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Global System for Mobile communications
(GSM): strumenti e procedure per il controllo
della funzionalita di Roaming Internazionale

G. Muratore, M. Tealdo (*)

L'introduzione e la rapida crescita in tutti i paesi europei (e ormai anche extraeuropei) del
servizio radiomobile GSM consente agli utenti di utilizzare il proprio telefono anche

all'estero.

Tale possibilita é detta di Roaming Internazionale e consiste nel fatto di poter generare
e ricevere chiamate dal proprio telefonino anche fuori dal proprio paese, utilizzando la
copertura della rete GSM straniera visitata. Usufruire di questa prestazione é estremamente
semplice, anche se a cio si contrappone una notevole complessita nell'interlavoro tra le reti
GSM del paese visitato e del paese di appartenenza dell'utente.

Tale complessita unita al fatto che ['ltalia, anche per ragioni turistiche, é un paese
frequentemente visitato dagli stranieri, ha comportato la necessita di istituire procedure e
costruire strumenti "ad hoc" che siano di ausilio all'effettuazione dei controlli periodici relativi

al Roaming Internazionale.

1. Introduzione

La prestazione di Roaming Internazional e consente
ad un utente di unarete GSM(1) di operare nell'ambito
dell'area di servizio della rete di un atro Operatore
estero (rete estera "visitata® o Visited-PLMN),
utilizzandone lerisorse come se si trovasse nell'areadi
servizio dellarete di "casa' (Home-PLMN).

Cio e possibile grazie dle informazioni dutente
memorizzatein appositebas di dati (HLR) eddla”lingua
comune” (protocollo MAP) adoperatadallereti GSM per
accedere in tempo reale ale informazioni medesime.

Larete GSM visitatadeveinfatti riconoscerel'utente
straniero e deve pertanto consultare le informazioni
depositate nel HLR della Home-PLMN. La Home-
PLMN viceversa deve individuare la posizione del
proprio utente e deve memorizzarla in HLR. Tae
informazione sara necessaria per indirizzare in modo
corretto eventuali chiamate (da Rete Radiomobile o
Fissa) dirette verso quell'utente.

(*) Ing. Giuliano Muratore, ing. Marco Tealdo -Telecom ltalia
DG- Roma

E quindi necessario, per garantire la funzionalita di
roaming, che l'interlavoro trareti GSM avvenga senza
interruzioni, controllando con periodicitacheil "cordone
ombelicale’ che lega un utente ala propria Home-
PLMN non siainterrotto.

2. Il Roaming Internazionale

2.1 Aspetti tecnici

Nellereti radiomobili non esiste corrispondenzatrail
numerod'abbonatoelalocalitaincui essos trovaquando
debbaeffettuareoricevereunachiamata. Di conseguenza
unareteradiomobiledevegestiredinamicamenteappositi
registri che contengono le informazioni necessarie per
localizzarei terminali mobili.

Inparticolare, i dati cheindividuano I'utenteechene
definisconoil profilodi servizio sono permanentemente

(1) Il significato degli acronimi € riportato nella lista in coda
all'articolo.
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memorizzati in un registro di uno degli HLR della
Home-PLMN. Inoltre, ogni volta che é riscontrata la
presenza dell'utente in una specifica area di
localizzazione, tali dati sonotemporaneamentetrasferiti
inunregistrodellabasedi dati (VLR) chenellaVisited-
PLMN gestisce quell'area.

Caratteristica saliente del sistema GSM e quella di
non limitare entro i confini nazionali la possibilita di
utilizzare il terminale mobile, ma di permettere cio
anche nell'ambito di altre reti ed in atri Paesi. Tale
caratteristicacomportauno scambio di informazioni tra
registri (degli HLRedel VLR) di reti GSM diverse, che
va ad interessare i collegamenti internazionali di
segnalazioneinstaurati secondolostandard CCITT n.7.

Nel seguito sono brevemente esaminateleprocedure
che regolano I'accesso alla rete (0 "registrazione”), la
chiamata originata e la chiamata terminata per un
terminale GSM (apparato terminale + carta SIM),
mettendo in rilievo gli aspetti caratteristici conness a
Roaming Internazionale.

2.1.1 Accesso dlarete (0 "registrazione”)

Una stazione mobile, proveniente dalla propriarete
GSM di casa, ed attivata nell'area servita da una rete
GSM dtraniera, individuatal ereteinbaseal leindicazioni
ricevute dai canali radio di controllo e chiede
['autorizzazione per accedere a servizio inviando via
radio il proprio identificativo, il cosiddetto IMSI,
memorizzato all'interno dellacartaSIM (fig. 1).

In tale circostanza € instaurato un colloquio in
segnalazioneMAPtrail VLR dellaretevisitatael'HLR
dellaretedi casa, per lo scambiodi informazioni relative
al riconoscimento ed allalocalizzazione dell'utente.

Il VLRrichiedeinfatti all'HLR i parametri che sono
necessari per identificare I'utente e quelli che ne
caratterizzano il profilo di servizio (messaggi MAP:
SEND PARAMETERS e UPDATE LOCATION
REQUEST).

Una volta stabilito che l'utente € "in regola' per
usufruire delle risorse appartenenti allarete visitata, il
VLR loregistra(stato "attached") ed inviaallastazione
mobile il messaggio di abilitazione al servizio
(messaggio: LOCATION UPDATE CONFIRM).

Completata con successo questa procedura il VLR
sollecital'HLR ad aggiornare o stato di localizzazione
dell'utente in esame (messaggio MAP: UPDATE
LOCATION).

La principale distinzione tra la procedura di
registrazione nellarete GSM di casa e la procedura di
registrazione in unarete GSM straniera, consiste nella
modalitadi indirizzamento reciproco trai registri degli
HLRede VLR.

Nel caso di scambio informativo tra VLR ed HLR
al'interno della stessarete sono normal mente utilizzati
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Abbonato

HPLMN = Rete GSM dell'abbonato
VPLMN = Rete GSM visitata
1 =Richiesta aggiornamento della posizione
2 =Richiesta dei parametri dell'abbonato
da parte del MSC-VLR all'HLR
3 = Invio parametri dell'abbonato
(categorie, servizi, ecc.)
4 = Abilitazione al servizio
Figura 1

indirizzi della rete di segnalazione (SPC) che
appartengono ad un piano di numerazione di livello
nazionale. Quandoinvecelatransazionecoinvolgenodi
di reti GSM straniere, occorre utilizzare un indirizzo
internazionale(MGT), chedeveesserericavatodall'lM S|
sullabase di tabelle di corrispondenza"ad hoc".

In questo secondo caso particolari nodi dellarete di
segnal azione (nodi SCCP) contribuiscono adinstaurare
il collegamento tra VLR ed HLR, estrapolando
dall'indirizzo MGT le informazioni necessarie per
realizzare il transito dei dati attraverso le reti fisse
internazionali e per gestire il ritorno a sistema di
indirizzamento nazionale una volta giunti nella rete
dell'HLR o del VLR di destinazione.

2.1.2 Chiamataoriginata

La chiamata originata da un utente straniero in
una Visited-PLMN e trattata dalla rete visitata in
modo sostanzialmente anal ogo aquellaoriginatada
un proprio utente. In entrambi i casi, infatti, il
trattamento dellachiamataéeoperato sullabasedelle
informazioni acquisite nel VLR durante la fase di
registrazione. Tali informazioni governano ad
esempio gli eventuali sbarramenti a particolari
tipologie di traffico uscente.

Anche la gestione dei dati di tassazione non
subisce sostanziali modifiche nel caso di utente
straniero se non per il fatto che tali dati devono



G. Muratore, M. Tealdo - Global System for Mobile communications (GSM): strumenti e procedure per il controllo della funzionalita di Roaming Internazionale

esseretrasferiti dall'OperatoredellaVisited-PLMN
all'Operatore estero.

2.1.3 Chiamataterminata

Come gia evidenziato in precedenza, nell'ambito
della rete radiomobile GSM ['utente & univocamente
individuato dal numero IMSI.

Tuttavia nel contesto delle numerazioni telefoniche
internazionali |'utenteradiomobile GSM ecaratterizzato
daun numero (MSISDN) che e associato all'lM S| ed &
compostodal codicedi paese, dall'indicativodistrettuale
e dalle cifre d'abbonato.

La chiamata verso un determinato MSISDN,
indi pendentementedadovesiaoriginataedallaposizione
dell'utente chiamato, € pertanto instradatain ogni caso
versoil paeseidentificato dal relativo codice (es. 39 per
gli utenti GSM italiani) e verso un GMSC (vedi fig. 2)
dellarete GSM corrispondenteall'indicativodistrettuale
(335, 338 0 339 per gli utenti GSM Telecom Italia).

Il GMSC, per conoscere lo stato di localizzazione
dell'utente ed instradare quindi la chiamata, interroga
I'HLR fornendogli il numero MSISDN del chiamato
(messaggio MAP: SEND ROUTING INFO).

L'HLR, inbaseadleinformazioni di identificazione
(IMSI) e localizzazione associate all'MSISDN in

\ internazionale
|

Richiesta
Roaming
Number

————— » segnalazione CCITT n° 7

—>» fonia

9 instradamento fonico della chiamata
send routing info

provvide roaming number

roaming number

routing info

0T
nnoun

Figura 2

esame, interroga il VLR estero specificando I'IMSI
dell'utente chiamato (messaggio MAP: PROVIDE
ROAMING NUMBER). Il VLR risponde al'HLR
consegnandogli un numero telefonico (MSRN),
temporaneamente associato all'lMSI dell'utente, che
contieneil codicedi paeseel'identificativodistrettuale
dellarete visitata.

L'MSRN é poi trasferito dall'HLR al GMSC chelo
utilizza per completare (tratta GMSC-M SC dellerete
visitata) l'instradamento della chiamata.

La caratteristica saliente dell'instaurazione di una
chiamataterminataquandol'utenteéroaming all'estero
consiste, oltrechenel dialogoin segnalazionetraHLR
e VLR di reti diverse, nel dover comunque instradare
lachiamatapassando attraversolarete GSM di origine
del chiamato. Tale situazione comporta la presenza
costante di almeno unaconnessioneinternazionaletra
larete GSM di origine e quellavisitata dall'utente.

Va osservato inoltre che il rispetto rigoroso delle
regoledi instradamento dellafonia, applicatealivello
internazionale, determina un caso particolare, il
cosiddetto "tromboning”, quando un utente in visita
presso unarete GSM esteraéchiamato dall'interno del
paese che sta visitando. In questo caso la chiamata
utilizza due connessioni internazionali, primaverso il
paesedi appartenenzadell'utente chiamato epoi daqui
nuovamente verso il paese visitato.

Tale situazione, evidentemente non ottimizzata ed
attualmente oggetto di studi e sperimentazioni
migliorative da parte degli Operatori GSM, sara
definitivamente superata con il coinvolgimento degli
Operatori di rete fissa.

2.2 Situazione attuale

E ormai possibile per un abbonato GSM Telecom
Italia utilizzare il proprio telefonino praticamente
ovunque in Europa e giain alcuni paesi extraeuropel
(vedi tab. 1). Analogamente gli utenti degli Operatori
concui TelecomItaliahasottoscrittoaccordi di Roaming
Internazionale, possono utilizzare in Italia il proprio
telefonino.

La situazione attuale, aggiornata ad Aprile 1994, &
riportata nella tab. 1 e sara comunque soggetta ad
un'evoluzione molto rapida.

Tenendo conto infatti che nel mondo il numero degli
Operatori radiomobili che hanno adottato o sono in
procinto di adottarelo standard GSM haormai superato
il centinaio (118 al 30/04/95), & prevedibile nel breve
termineun ulteriore consistente aumento del numero di
Paesi nel quali sara possibile utilizzare il proprio
telefonino GSM.

In particolare per il 1995 Telecom Italia potrebbe
estendereil Roaming I nternazional eagli Operatori GSM
elencati nellatab. 2.
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Tabella 1 Roaming Internazionale di Telecom Italia
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Paese dove si puo | Operatore sotto la 3. Strumenti di Test di Roaming Internazionale
utilizzare il proprio | cuirete & possibile
telefonino GSM registrarsi Alla luce delle considerazioni fin qui svolte &
Australia OPTUS facilmenteintuibile quanto possaessereimpegnativoil
A:S"t%”a Vi‘ijf*SFTOR'I“AE;’TTTY garantire la continuita della prestazione di Roaming
ustria Internazionale.
e onOrON. Un possibileincrementointermini di affidabilitapud
Danimarca TELEDANMARK essere ottenuto eseguendo prove "periodiche” che
Finlandia TELECOM FINLAND consentano di supervisionarelefunzionalitadi base del
F;”'a"‘,“a FRARNACDE'OTLE'EQQOM servizio in modo continuativo nel corso dell'anno con
F:Z:z:: SFR riferimento atutti gli Operatori interessati.
Germania DETEMOBIL Inoltre, dall'esperienza maturatain campo & emersa
Germania MANNESMANN anchelanecessitadi effettuareprove”sequenziali”. Tali
gzz:: STP;N:E(L)&S prove consistono in ripetizioni mirate di un medesimo
Hong Kong HONG KONG TLC test (es. chiamata terminata a Mobile), in giorni
Hong Kong SMARTONE prestabiliti, con riferimento a particolari Operatori e
Inghilterra CELLNET con modalita rigorosamente definite (es. orario di
'”f:g:j;ra V:&’ZFE‘ZTE esecuzione, numerodi ripetizioni, ecc.). | risultati ottenuti
Lussemburgo LUX P&T sono poi elaborati statisticamente per esprimere
Norvegia NETCOM valutazioni in merito alaqualita del servizio.
Norvegia TELEMOBIL Sianel casodelleproveperiodichecheinquellodelle
P‘;’;‘)’;‘:‘lo PTT NETT':AENRLANDS prove sequenziali laquantitaelaripetitivitadei test che
Portogallo TELECEL devono essere effettuati ha determinato I'esigenza di
Singapore SINGAPORE TLC. ricorrere al supporto di strumenti automatici.
Spagna TELEFONICA Tali strumenti sono finalizzati a guidare I'operatore
323: TEL(':AO';\"A?/%TE'- nell'attivita di esecuzione dei test, e devono essere
Svezia EUROPOLITAN caratterizzati da un elevato grado di flessibilita per
Svizzera SWISS PTT seguire l'evoluzione del servizio, sia in termini di
Sud Africa VODACOM incremento del numero di Operatori interessati, siain
Turchia TURKCELL termini di nuove prestazioni.
Jn“g’;:'r?a e Nel corso del 1993, a fronte della indisponibilita di
Ungheria PANNON prodotti che rispondessero alle esigenze descritte,

nell'ambitodi TelecomItaliaéstatointrapresolosviluppo
di untool software (denominato ROAMING) orientato
ad una facile ed immediata utilizzazione da parte del
personale che opera presso le centrali.

Il programma ROAMING consente all'operatore di
"navigare" al'interno del software selezionando da

Paese Operatore menuleoperazioni elementari checompongonol'attivita
di interesse.
Andorra S.T.A. . .o . .
Australia MOBILE NET _II programmai ncl L_Jdele_bz_;\s di d_atl chememorlz_zanq
Cipro Cyprus Tic le informazioni relative ai risultati delle prove, ai dati
Emirati Arabi Uniti ETISALAT caratteristici delle SIM card di prova, ed agli
Eslmzia Radiolinja eesti as instradamenti di segnalazione CCITT n.7 verso le reti
Islanda Postur og simi . . ]
Jersey Jersey Tlc deg“ _Opera}‘orl stra_nle_rl. . ..
Lettonia Latvia Mobitel A titolodi esempio, infig. 3ériprodottalaschermata
Libano Libancell di consultazione inerente ai dati di una specifica SIM
Malesia MRCB Tic SDN BHD card, quali il codicedi accessoallaSIM (PIN), il numero
Nuova Zelanda Bell South . . .. . S e
Quatar QTEL telefonico (MSISDN), i servizi supplementari abilitati,
Russia North West gli eventuali sharramenti verso particolari direttrici di
Sud Africa MTN traffico telefonico, i limiti di validita temporale ed i
Tailandia AIS recapiti telefonici e facsimile per I'invio di eventuali

comunicazioni all'Operatore in esame.
Nel caso di prove periodicheil programmaconduce
|'attivita dell'operatore fornendo tutte le informazioni

Tabella 2 Possibile  evoluzione del Roaming

Internazionale di Telecom ltalia relative a tipo di test da eseguire, ala SIM card da
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utilizzare per laverificaed alemodalitadi esecuzione,
in funzione del giorno della settimana e del sito nel
guale si svolgono le prove.

Anche la consultazione delle basi di dati che
immagazzinanoi risultati dei test éguidatadai ment del
programma, in modo tale dapoter selezionare gruppi di
prove secondo il criterio di interesse.

Nella schermata riprodottain fig. 4, ad esempio, si
riconosce la possibilita di accedere ala consultazione
dei risultati ottenuti nel corsodi proveperiodicheinuno
specifico MSC (Roma), con riferimento ad un arco
temporale definito e ad uno o pit Operatori.

Nelle figg. 5 e 6 sono riprodotte le schermate di
presentazionedei risultati rel ativi aproveri spettivamente
periodiche e sequenziali.

Tenuto conto del fatto cheil contenuto delle basi di
dati del programma ROAMING & oggetto di frequenti
scambi tra Direzione Generale e Territorio (rif. par. 4
fig.7), s éresoopportunoinserirenellefunzionalitadel
software a cuni meccanismi per laprotezione dei dati e
per lagestione degli accessi.
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Figura 4

ELECOM ITALIA - RETE (56 - Bt INTEANAZMALE
RIGULTATE BEI TERT EGECUITI GUL TERSITORIG

HEC prian |

EATH Tt

OFERNTIEE Tt

TIF) Bl FROUA Tt

HURER] FRUUE T

RURER} FROUE i EEE]

EThREN
UaRH AL M

WK FROUE b oo Y ]
WK FROUE (He.

ATEST i gl 10T, TR

ATEST ho gl ToT. IR

ATEST [He. &l To1. NI

Figura 5

il [TALIA - RETE GEM - ROAMING INTERBAZIONALE

TERT EEGUEREIALI
OFERATORE B TEETARE  TIEAETTNST W

OFERATORE CHIARAKTE  [ESIRTNNTINE] BATH PEFERTY AN [TIETIIE
Hill® CHIAKARTE  (ETSTTTFITI HURE TERTATO  EETTERIETTETN
THRE CRLL HEEEE

h¥ TEET 00 ety |
B TEST hoR 0f D] CORRERTO
b TEXT TRITORNLE DY ComexTo

EEC FER UGCTRE BYLL' [WGERIRERTH
| KEER|EL| L ENERTIALE CORBER] L

Figura 6

In particolareleinformazioni sono automaticamente
memorizzateall'interno del computer informacriptata.
Inoltrel'accessoin letturao scritturaaparticolari campi
degli archivi elettronici & disciplinato mediante
I'impostazione di password che corrispondono a
differenti profili di autorita.

Considerando ad esempio I'archivio che memorizza
i dati caratteristici delle SIM card sono stati definiti un
profilo "di Direzione Generale" ed un profilo "di
Territorio". Il primo consentelibero accessoinletturae
scritturaatutti i dati, mentreil secondo permettel'accesso
in lettura atutte le informazioni e I'accesso in scrittura
ad un solo campo descrittivo, che & norma mente
utilizzato per commenti circa lo stato operativo della
SIM card in esame.

Il programma ROAMING é stato sviluppato in
ambiente DOS su pacchetto applicativo DBIV. La
piattaf ormahardwarenecessariaper garantireil corretto
funzionamento del software é costituitada un Personal
Computer 386 (o superiore) con disponibilitadi spazio
su Hard Disk pari ad ameno 10 Mbyte.
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4. Aspetti conness all'esercizio di rete

L'esperienza di esercizio relativa al Roaming
Internazionale GSM ha evidenziato che & necessario
affrontarei problemi di affidabilitd adottando adeguate
misurein termini di prevenzione.

Cio ha determinato, ad esempio, |'esigenza di
consolidare i rapporti di reciproca collaborazione con
oli Operatori di rete fissa @ fine di armonizzare gli
interventi di aggiornamento hardware/software degli
impianti e le attivitadi modifica degli instradamenti.

Inoltre gli Operatori GSM hanno concordato sulla
necessita di effettuare prove telefoniche riproducendo
le situazioni operative dell'utente che effettua Roaming
Internazional e, ed hannoattivatolo scambiovicendevole
di consistenti quantitativi di SIM card.

Ad oggi sono state digtribuite trai 12 MSC/VLR in
€sercizio gpprossmativamente 400 SIMcard di circa 40
Operatori dranieri. La gestione di queste SIM card e di
quelle (circa 300) che Telecom Itdia ha consegnato agli
altri Operatori s traduceinunanotevolemoledi lavoro, sa
per laquantita di prove da eseguire, sia per le attivita di
aggiornamento, manutenzioneecustodiadel "set” di carte.

Inquest'ambitoil programmaROAM ING costituisceun
ausilioindispensabile per guidare|'operatore nellacorretta
esecuzionedelleprove, S anoesseperiodicheo sequenziali,
endl'organicaarchiviazione de risultati ottenuti.

4.1 Prove periodiche

Le prove sono coordinate a livello nazionale, in
modotale che, nell'arco di unasettimana (tab. 3), possa
essereverificatoil correttofunzionamento del Roaming
sututtoil Territorio eper tutti gli Operatori di interesse.

Giorno > Lun Mar Mer Gio Ven
Sito¢
MSC TO | Gruppo | Gruppo | Gruppo | Gruppo | Gruppo
MSC FI operat. | operat. | operat. | operat. | operat.
MSC BA A E D C B
MSC MI | Gruppo | Gruppo | Gruppo | Gruppo | Gruppo
MSC AN | operat. | operat. | operat. | operat. | operat.
MSC PA B A E D C
MSC VE | Gruppo | Gruppo | Gruppo| Gruppo | Gruppo
MSC RM | operat. | operat. | operat. | operat. | operat.
C B A E D
MSC GE | Gruppo| Gruppo| Gruppo| Gruppo| Gruppo
MSC NA | operat.| operat. | operat.| operat. | operat.
D C B A E
MSC BO | Gruppo| Gruppo | Gruppo| Gruppo | Gruppo
MSC CA | operat. | operat. | operat. | operat. | operat.
E D Cc B A
Tabella 3 Programmazione delle prove periodiche sul

Territorio
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Ogni sito di MSC/VLR ¢ stato dotato di quanto
riportato nel seguito:

a un"set" di SIMcard degli Operatori esteri;
b) il pacchetto software ROAMING,;
¢) dueapparati GSM.

Nell'arco di una settimana, per ciascun Operatore e
presso ogni sito di MSC/VLR, sono effettuate le prove
seguenti:

a) registrazionein rete;

b) chiamata originata da telefono GSM e terminata
su telefono di rete fissa;

c) chiamata originata da telefono di rete fissa e
terminata su telefono GSM;

d) chiamata originata datelefono GSM e terminata
su telefono GSM.

Ciascuna prova € definita per cio che concerne
le modalita di esecuzione e gli esiti che debbono
essere rilevati. In particolare la prova (1) deve
iniziare con la deregistrazione della SIM card in
esame per riprodurre le condizioni di accesso alla
rete che comportano I'impegno dei collegamenti in
segnalazione internazionali (rif. par. 2).

Inoltre, per quanto attiene alle prove (2), (3) e (4), il
risultato del test éritenuto positivo se, entrotretentativi
consecutivi, |'operatore percepisceil tono di libero da
telefono chiamante e almeno due squilli di suoneriadal
terminal e chiamato. Questo criterio e stato adottato per
conciliareleopposteesigenzedi snellirelaproceduradi
test edi ottenererisultati chenonsi prestinoad ambiguita
di interpretazione.

Periodicamente o con riferimento a casi "sospetti”,
I'operatorerisponded lachiamatadi provaverificandola
presenzadel lafoniainentrambi i vers . Eventudi anomdie
riscontrate nel corso delle prove sono tempestivamente
comunicate alla Direzione Generae che provvede, in
collaborazione con le equivaenti strutture presso gli
Operatori esteri, a coordinamentodelleattivitadi analis
ed alavaidazione degli interventi correttivi.

In presenza di un'accertata anomalia di rete occorre
normalmente eseguire prove mirate che esulano dal
calendario prestabilito. In questo caso, qualora sia
necessarioeffettuaretest conlaSIM card di uno specifico
nodo HLR & possibile, consultando il programma
"ROAMING", vautare in modo rapido se e dove la
cartadi interesse sia disponibile.

| file che documentano i risultati di tutte le prove
eseguitesonoinviati dal TerritorioalaDirezioneGenerade
concadenzasettimanale. Il trasferimento, cheinizial mente
eraoperato medianteinvio postale di floppy-disk, € ora
effettuato viamodem su rete commutata (fig. 7).

Dall'esamedelleinformazioni pervenuteinDirezione
Generale si evince chei problemi di instradamento in
fonia e segnalazione sui collegamenti internazionali
sono annoverabili tralecausedi disserviziorilevatecon
maggior frequenza. Tale situazione rispecchia
verosimilmente il fatto che, nonostante siano gia stati
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/ SCHEMA COLLEGAMENTO VIA MODEM \
TRAMITE RETE COMMUTATA

- /@i f&

See— MSCTO MSCFI MSCBA
Rete \\

Telefonica\ MSCMI MSCAN MSCPA|
\ Commutata

Figura 7

profusi notevoli sforzi in questo senso, molto ancora
puo essere migliorato in temadi coordinamento delle
attivitatragli Operatori di PLMN e PSTN.

4.2 Prove sequenziali

Ad oggi, nell'ambito dellarete GSM Telecom Italia,
sono stati eseguiti due cicli di prove sequenziai, nei
mesi di giugno '94 e dicembre '94, secondo le modalita
riportate nel seguito:

a) periodo: una settimanalavorativa;

b) numero di Operatori: quattro, di cui due
appartenenti alla stessa Nazione;

c) tipodi prova: chiamataterminataaMabile (caso
peggiore per il fenomeno del "tromboning", rif.
par. 2);

d) fasceorariedi prova: 09:00-10:30, 10:30-12:00,
14:30-16:00;

€) procedura operativa: esecuzione di un ciclo di
prove al giorno, per ciascun Operatore in esame,
presso ogni MSC/VLR (per ciclo di prove s
intende I'esecuzione in sequenza di 20 chiamate
terminateaMobile, di cui 10 originatedaPSTN e
10 da apparato BL(?).

Le campagne di test sono state attivate con [o scopo
di ottenere riscontri in merito a funzionamento del
Roaming Internazionale, per gli Operatori che
attualmente generano la maggior quantita di traffico
nell'ambito dellarete Telecom.

Inparticolare, I'obiettivo di conoscerelecorrelazioni
tralecriticitadi gestione del Roaming Internazionale e
laqualitadel servizio percepitadagli utenti stranieri, ha

(2) Con il termine BL ci si riferisce ad un comune apparato
telefonico connesso direttamente allo stadio di commutazione
dellimpianto  MSC.

determinato la necessitadi riferirsi acondizioni di test
particolarmente critiche (punti (c) e (d) delle modalita
di prova).

Ciascunasessionedi provesequenziali hacomportato
I'esecuzione di circa 5000 prove di chiamata,
uniformemente distribuiti nell'arco temporale delle
cinquegiornatesututtoil Territorio. Questamoledi test
edtataritenutalaminimasufficienteper darelanecessaria
consistenza alle indicazioni attese.

5. Evoluzionefutura

Comegiaevidenziato (par. 2) il numerodegli accordi
di Roaming elaquantitadi prestazioni e servizi offerti
dale reti GSM sono in rapida crescita e vanno ad
incrementare sensibilmente il livello di complessita
delle procedure di test.

Alcuni Costruttori hanno recepito I'importanza di
gueste problematiche e stanno avviando o sviluppo di
strumenti di test caratterizzati da un elevato grado di
automazione. Soluzioni di questo tipo consentono tra
I'altro di aumentare lafrequenza di esecuzione dei test
senzaimpiego aggiuntivodi risorse umane con evidenti
vantaggi sul fronte della prevenzione delle anomalie.

In generde (fig. 8) & prevista la redizzazione di una
"Test Unit" dotatadi appositi alloggiamenti multipli per le
SIMcard che devono essere provate. L'unita di test s
dovrebbe interfacciare direttamente con il nodo MSC
simulando la stazione Mobile e la catena degli apparéti
radio. In fig. 8 & inoltre rappresentata una stazione di
lavoro, collegataa laTest Unit, chefornisceil supportoalle
attivitadi operatore. Tali attivitacons stonoprincipa mente
nella programmazione dei test, nella consultazione dei

Test Unit

|

BTS

= =

Abis

um

MSC

RTN

Figura 8
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la CONFIGURE DESTINATION |
[FILE |
COUNTRY OPERATOR LOCATION TYPE EQUIPMENT RESPONSE SUBSCRIBER
CH TELECOM CH ZURICH PSTN AB AAS DATA "+41990..."
CH TELECOM CH ZURICH PSTN AB AAS VOICE "+41990..."
CH TELECOM CH ZURICH PSTN AB AAS 800 Hz "+41990..."
CH TELECOM CH ZURICH PSTN AB AAS 1000 Hz "+41990..."
A CALL DESTINATION
FILE HELP
COUNTRY| OPERATOR LOCATION
CH TELECOM CH ZURICH
TYPE EQUIPMENT RESPONSE
PSTN AB AAS 800 Hz
1000 Hz
SUBSCRIBER
- - DATA
+41990... VOICE
Figura 9
risultati e nell'daborazione di report statistici. Acronimi

Infuturo, in aggiuntaaquestefunzionalitadi base, il
"Roaming Tester" potrebbeconsentirel'invioautomatico
di "trouble-report” per comunicare agli Operatori
interessati eventuali anomalie.

Allostatoattualeper il conseguimentodi unacompl eta
automazione dei test di Roaming € necessario superare
alcune criticita.

Attualmenteil costo di un apparato di automazione
dei test, consideratol'elevatolivellodi specializzazione,
€ ipotizzahile nell'ordine delle centinaia di milioni di
lire. Cioporterainevitabilmentealimitarelacollocazione
delle macchine di provain un numero ristretto di siti,
riducendo le potenzialita diagnostiche su anomalie
localizzate in particolari MSC.

Inoltre, per acuni tipi di prova, €in genere previsto
cheil "Roaming Tester" verifichi I'esito dellachiamata
sulla base di una conferma (es. tono di risposta a
frequenza predeterminata, o0 combinazione di toni in
multifrequenza) proveniente da un dispositivo
automatico collocato presso larete GSM di casadella
SIM card in esame. Escludendo alloral'eventualitache
tutti gli Operatori GSM dispongano della medesima
apparecchiatura di test, € comunque necessario un
accurato coordinamento dei test elapredisposizionedi
apparati risponditori cheforniscanorispostepreregistrate
(es. annuncio contenenteil nome dell'Operatore o altre
informazioni utili per i test). Tali risposte dovrebbero
essere concordate tra gli Operatori e configurate nella
Test Unit (fig. 9).

Va comunque osservato che, nellafase di apertura
del Roaming con un nuovo Operatore, in concomitanza
dell'introduzionedi nuovi servizi, enellafasedi andisi
erisoluzionedi un‘anomaiadi rete, I'interventomanuale
speciaistico non pud attualmente essere sostituito
dall'automazione.
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BSC Base Station Controller

BL Both way Line

GMSC Gateway MSC

GSM Global System for Mobile Communications
HLR Home Location Register

IMSI International Mobile Subscriber Identity
ISC International Switching Center
MAP Mobile Application Part

MGT Mobile Global Title

MSC Mobile Switching Center

MSISDN Mobile Station ISDN number

MSRN  Mobile Station Roaming Number
PIN Personal Identification Number
PLMN  Public Land Mobile Network

PSTN Public Switched Telephone Network
SCCP  Signalling Connection Control Part
SIM Subscriber Identity Module

SPC Signalling Point Code

TUP Telephone User Part

VLR Visited Location Register
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Impiego della tecnica di multiplazione a
sottoportante per il trasporto di canali analogici
e numerici su fibra ottica in rete d'accesso

G. Aureli, S. Betti, V. C. Di Biase (*)

L'impiego della fibra ottica nella rete di accesso ha ricevuto recentemente un forte
impulso, determinato soprattutto dalla prospettiva di fornire servizi a larga banda all'utenza
residenziale. La possibilita di realizzare reti integrate allo scopo di fornire servizi voce, dati
e video e sempre stato l'obiettivo dei gestori di telecomunicazioni: una rete integrata risulta
infatti potenzialmente piu economica e flessibile rispetto ad un'infrastruttura caratterizzata
da reti distinte, dedicate ai diversi servizi. Negli ultimi anni, da un lato il processo di
evoluzione tecnologica, dall'altro latendenza ad una diffusa "deregolamentazione" nellambito
dei servizi e delle infrastrutture di rete, hanno portato ad una "convergenza" e ad una
progressiva "integrazione" dei servizi che trovano nel "servizio basato su immagini" (sia
multimediale sia, pit semplicemente, televisivo) I'elemento di riferimento. Nell'ambito di tale
contesto, in questo articolo vengono esaminate alcune importanti tematiche tecniche
relative al trasporto di segnali per la fornitura di servizi nella rete di accesso. In particolare,
viene consideratalatecnologia ibrida fibra ottica/cavo coassiale, che risulta molto promettente,
per quanto riguarda flessibilita d'impiego ed economicita d'installazione, e permette di
fornire servizi sia di tipo diffusivo che interattivo. Sono inoltre messi in risalto i principali
problemi relativi al trasporto sulla sezione ottica della rete di accesso, considerando la
tecnica di multiplazione a sottoportante (Sub-Carrier Multiplexing, SCM) e la modulazione

dei segnali sia in formato analogico che numerico.

1. Introduzione

Lapossibilitadi fornire servizi voce, dati e video su
una rete integrata € sempre stato |'obiettivo di ogni
gestore di telecomunicazioni. Unarete integratarisulta
potenzialmente pit economica e flessibile rispetto ad
un'infrastruttura caratterizzata dareti distinte, dedicate
ai diversi servizi. Tuttavia, il processo di evoluzione
tecnologica e le regolamentazioni finoravigenti hanno
determinato unadiversificazione del servizi edellereti
per laloro offerta, creando uno scenario di reti multiple
(distribuzionevideo, telecomunicazioni). L earchitetture
di rete si sono quindi sviluppate seguendo indirizzi
differenziati e risultano ottimizzate per la tipologia di
servizio acui sono rivolte: e sufficiente confrontare, a
guesto proposito, la semplice architetturadi rete per la

(*) Ing. Silvello Betti -Fondazione Ugo Bordoni- Roma; ing.
Guglielmo Aureli, sig. Valerio Claudio Di Biase -Telecom
ltalia DG- Roma

diffusione di programmi televisivi con la complessa
struttura dellarete di telecomunicazione.

Questasituazi onehadeterminato un consolidamento
dellediversefunzioni degli operatori di retecondifferenti
regolamentazioni (o deregolamentazioni), definiteper i
servizi specifici. In sostanza, s sono creati due contesti
separati come filosofia di rapporto con |'utenza
(interattiva/diffusiva), come struttura di rete (punto-
punto/punto-multipunto), come mezzi trasmissivi
utilizzati (doppino in rame, cavo coassiae, portante
radio o fibra ottica).

L 'ottimizzazionedellereti nei duecontesti haportato
adue diverse topologie di rete. Mentre per latelefonia
latopologiadi riferimento érisultata quellaa"stella’,
sufficientemente economicaper servizi abandastretta,
diversa e la situazione per quanto riguarda i servizi
diffusivi alargabanda, per i quali tale struttura sarebbe
risultata estremamente onerosa. In questo caso sono
state realizzate strutture aternative per collegamenti
punto-multipunto come quelle per laradiodiffusionedi
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segnali video e quelle di tipo "tree-and-branch” per la
televisioneviacavo (Community AntennaTV, CATV).

Nellestrategiedi evoluzionedellaretehanno avuto un
ruolodi rilievoanchefattori di naturapolitico-legidativa
e di scelte di politica industriale che hanno spesso
influenzato scelte di sviluppo negli specifici ambiti
nazionali. Come conseguenza S sono delineati scenari
piuttosto eterogenei, con elevate specificitanazionali: a
guesto proposito, basti considerare la differenza di
sviluppo dei servizi video trai paesi in cui ladiffusione
dei segnali televisivi e stata regolamentata o meno.

Ci0 nonostante sono stati spesso effettuati tentativi
di sviluppo di servizi congiunti di comunicazione e
diffusivi come, ad esempio, nel caso dei servizi
televideo (funzione di distribuzione di informazioni
contemporaneamenteail segnali televisivi) edei servizi
videotel (funzionedi trasmissione dati con possibilita
di interattivita) conrisultati piuttostolimitati poichéle
diverse reti si sono sviluppate autonomamente, con
riferimento a precise tipologie di servizio.

Negli ultimi anni, daunlatol'evoluzionetecnol ogica,
dall'altrolatendenzaad unadiffusaderegolamentazione
nell'ambito dei servizi e delle infrastrutture di rete
hanno portato ad una” convergenza' dei servizi ead una
loro progressiva integrazione, trovando nel servizio
"basato su immagini" (sia multimediale sia, piu
semplicemente, televisivo) I'elemento di riferimento.
Tale passaggio potra richiedere tempi non brevi dato
chegli operatori del settore, siano gestori dellereti
di telecomunicazioneodi reti CATV, dovrannorivedere
la struttura della propria architettura di rete.

Solonegli ultimi anni si éverificataunaspintadaparte
di entrambelecategoriedi gestori verso unaconvergenza
dei due tipi di servizi. Le modalita con cui, in base a
guesta operazione di convergenza, gli aspetti di
competizione-collaborazione trai servizi, e quindi trai
gestori, potranno evolvere, dipendedallo sviluppo ches
avra nei settori economico, legislativo, politico e
tecnol ogico. Quest'ultimohafornitogli eementi principali
per unapossibile convergenzatrai diversi tipi di servizi;
in particolare, vanno menzionati progress concernenti:
- lacodifica e compressione di segnali video a bassa

frequenzadi cifra;

- la capacita di memorizzazione ed elaborazione dei
dati;

- la capacita di multiplazione e commutazione a
pacchetto (ATM);

- latecnologiaper laretedi accesso (fibraottica, cavo
coassiae, doppino in rame o portante radio).

Lo sviluppo di tali tematiche consentiradi realizzare
reti con elevate prestazioni in termini di capacita di
trasporto e flessibilita per la gestione dei nuovi servizi
a larga banda. Le potenzialita tecnologiche ormai
disponibili hannosensibilmenteridottoil divarioes stente
trale industrie legate rispettivamente alla distribuzione
del segnaletelevisivo ed allarete di telecomunicazione:
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in particolare, il massiccio impiego delle fibre ottiche
nella rete di accesso consentira l'offerta di una gamma
moltoampiadi servizi, sadi tipodiffusivocheinterattivo.

Anche se sembra unanimemente riconosciuto che,
in futuro, sara conveniente integrare le reti di
telecomunicazione in una rete numerica commutata
basata sull'impiego di fibre ottiche, differenze
permangono trai diversi operatori del settoreriguardo
alle modalita da seguire ed alla gradualita necessaria
per la realizzazione di tale prospettiva, anche in
relazione ai rischi connessi agli ingenti investimenti
richiesti, ed all'incertezza di un mercato non ancora
definitivamente consolidato. Si stanno pertanto
affermando, per il breve-medio termine, soluzioni
tecniche di tipo ibrido, di carattere transitorio main
continua evoluzione in uno scenario in cui,
relativamente ai servizi di tipo televisivo, si assistead
unacompetizionetrapossibili opzioni cheriguardano
lasceltatramodul azioneanalogicaedigitale, laqualita
elaquantitadi canali dafornireall'utenza, lasceltadel
portante fisico di trasmissione (fibra ottica, cavo in
rame o radiopropagazione), lasceltadi fornire servizi
su base commutata o su base diffusiva.

Le soluzioni principali che si stanno delineando
prevedono la trasmissione sia di candi analogici che
numerici, eventual mentesottoposti acompressione, I'uso
di fibre ottiche per i collegamenti di giunzione elaparte
primaria della distribuzione, con collegamenti in cavo
coassia e per la parte secondaria della distribuzione.

Larealizzazionedi reti sovrapposte (overlay network)
allaretedi tel ecomuni cazione, di facileimplementazione,
permette di ottenere i vantaggi economici connessi dla
condivisione delle risorse, limitati inizialmente all'uso
delle stesse infrastrutture ma che potranno essere piul
significativi in una secondafase, conil consolidamento
delletecnologie ed unapiu precisadefinizionedaun lato
dello scenario di regolamentazione, dall'altro delle
condizioni di mercato.

Nell'ambito dellarete di accesso, d di ladi soluzioni
intermedie e temporanee quali I'ADSL (Asymmetrical
Digital Subscriber Loop), indicate per I'utilizzo in
particolari nicchie di mercato, la tendenza € quella di
sviluppare sistemi in fibra ottica.

Per learchitetturedi retel'orientamento piu diffuso e
verso una soluzione di rete in fibra ottica con nodi
periferici, condivisi dagruppi di 100-400 clienti, in cui
i segnali ottici vengono convertiti in segnali elettrici che
SONo trasmess verso |'utente o tramite cavo coassiale
(con struttura "tree-and-branch™) e/o tramite doppino
(con struttura punto-punto). Tipicamente, la capacita
dei nodi per lereti CATV épitelevata(500-2000clienti
per nodo) ma la prospettiva di inserire servizi di tipo
telefonico e video ad dta interattivita, con richiesta
quindi di una significativa banda di ritorno verso la
centrale, ha determinato una riduzione del numero di
utenti serviti dal nodo.
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Per quanto riguardaletecnichedi multiplazionesono
stati individuati due possibili approcci:

- tecnicheinbanda-base (Baseband): i canali numerici
associati a servizi interattivi sono multiplati a
divisionedi tempo (TDM), cosi dagenerareun unico
flusso ad elevata frequenza di cifra che modula la
portante ottica; il segnale cosi ottenuto viene
trasportato in rete analogamente a quanto avviene
per i tradizionali sistemi numerici operanti nellarete
di telecomunicazione;

- tecniche passa-banda (Passband): sia i canali
analogici sia quelli numerici vengono multiplati
mediantel'uso di sottoportanti aradiofrequenza(RF),
opportunamente separate in frequenza; il segnale
risultante modulala portante otticache é trasmessaai
nodi periferici dellarete. Unadelle principali tecniche
impiegate in tal caso € quella della multiplazione a
sottoportante (Sub-Carrier Multiplexing, SCM).

L e tecniche in banda-base sono in genere preferite
dagli operatori dellereti di tel ecomuni cazionein quanto
si integrano efficacemente con i sistemi gia operanti
nella rete. Gli ostacoli maggiori al'impiego di tali
tecnichesono connessi ad unaminoreflessibilitarispetto
alla tecnica SCM: inferiore efficienza spettrale e
necessita che tutti i canali associati a servizi abbiano
formato numerico. Quest'ultimo aspetto riveste
particolare importanzae fas che tale approccio possa
risultare efficace solo quando le tecniche di codificae
decodificavideo siano consolidatesiadal puntodi vista
dellastandardizzazione chedel costi. L'impossibilitadi
un trasporto simultaneo di canali analogici e numerici
sulla stessa portante ottica, come invece puo avvenire
con la tecnica SCM, non consente un'applicazione
immediata delle tecniche in banda-base per servizi gia
disponibili come, ad esempio, quelli video anaogici.

L e tecniche SCM sono generalmente preferite dagli
operatori CATV per diversi motivi:

- anaogiacon letrasmissioni via etere;

- tecnologia consolidata a costi contenuti;

- compatibilitaconi ricevitori domestici per i segnali
in formato anal ogico;

- compatibilita con le strutture CATV esistenti;

- evoluzione flessibile dei formati di modulazione
(migrazione da canali analogici a canali numerici;
canali con differenti formati di modulazione
numerica);

- elevata efficienza spettrale (I'uso di tecniche di
modulazione multilivello per i segnali numerici
permettedi ottenere agevol mente efficienze spettrali
di 4 bit/sH2z);

- capacita di trasporto flessibile in funzione dello
sviluppo dellarete e delle esigenze dell'utenza.
Recentemente, diversi importanti gestori di reti di

telecomunicazione del Nord Americahanno optato per

latecnicaSCM: in particolare, negli Stati Uniti, tuttele

Regional Bell Operating Company (RBOC), alcune

Local Exchange Carrier (LEC), trale quali laGTE, e
tutte le compagnie CATV hanno commissionato
importanti progetti per la realizzazione, o il
rinnovamento, nel caso delle compagnie CATV, di reti
ibride fibra ottica/cavo coassialein cui I'impiego della
tecnica SCM consente I'implementazione di strutture
"Full Service Network", termine coniato da Time
Warner, secondo operatore CATV degli Stati Uniti, per
identificare unaretein grado di forniretutti i servizi di
telecomunicazione.

Questo lavoro si propone di approfondire,
prescindendo dalladefinizionedelle architetturedi rete
eda servizi forniti, le principali tematiche relative a
trasportoinretedi accessodi segnali analogici enumerici
con latecnica SCM.

Dopo aver introdotto, nel paragrafo 2, le tecniche di
multiplazione a sottoportante, sono brevemente
presentate, nel paragrafo 3, le principali caratteristiche
del segnali video, sia per quanto riguarda i formati di
modulazione (anal ogica e numerica) cheletecnichedi
compressione (MPEG).

Nel paragrafo 4 sono analizzate le prestazioni dei
sistemi di trasmissioneotticaSCM sianel caso di canali
analogici che numerici: sono considerate le sorgenti di
rumore, gli effetti di distorsione nonlineare ed infine &
valutato I'impiego di amplificatori ottici in fibra.

Il paragrafo 5 introduce le principali problematiche
relativeal sistemi SCM nel casodi trasmissionesimultanea
di segnali video AM-VSB e multilivello QAM.

Viene infine riportata una rassegna delle principali
realizzazioni sperimentali di sistemi ottici SCM nel
caso di trasmissione numerica o ibrida analogico/
numerica.

2. Tecnichedi multiplazionea sottoportante (Sub-
Carrier Multiplexing, SCM)

La distribuzione via cavo del segnale televisivo,
originariamente denominata CATV (Community
Antenna TV), €& nata inizidmente per estendere la
portatadei segnali televisivi diffusi viaetere nellearee
in cui la ricezione era difficoltosa e la qualita
inaccettabile. Ledifficoltadi ricezionepotevano essere
dovutesiaalladistanzadal trasmettitore, siaall'ambiente
particolarmenteostile. Successivamente, inal cuni paesi
(ad esempio, Stati Uniti, Nord Europa), questatecnica
di distribuzione basata sul cavo coasside s € diffusa
parallelamente alla tecnica convenzionale via etere. |
sistemni basati sull'usodel cavo coassialeconarchitettura
ad albero (tree-and-branch) si sono infatti dimostrati
efficienti anche per la distribuzione su larga scala dei
segnali video.

Negli ultimi anni uninteressecrescenteestatorivolto
verso |'impiego delle fibre ottiche anche perché sono
state ormai raggiunte le prestazioni limite della
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"tecnologiacoassiae”. Risulta, infatti, particolarmente
attraente I'impiego delle fibre ottiche singolo modo
le cui potenzialita, in termini di bassa attenuazione
(=0.2 dB/km alla lunghezza d'onda di 1.5 pm) e
larghezza di banda (=20 THz) possono essere
vantaggiosamente sfruttate sia per incrementare le
prestazioni dellereti esistenti, siaper larealizzazione
di reti di distribuzione di elevatissimacapacita[1-2].

L'evoluzione verso architetture di rete di accesso
"Iinteramente” 0" quasi interamente” otticheéconsentita
anche dal progressivo miglioramento delle prestazioni
del componenti ottici (laser, modulatori e ettro-ottici,
amplificatori ottici, fotodiodi), parallelamente ad una
graduale riduzione dei costi.

Una tappa fondamentale verso una rete d'accesso
otticaérappresentatadallaconfigurazioneFTTC (Fibre-
To-The-Curb), realizzabile con I'impiego della fibra
otticanellarete primaria. 1l collegamento ottico risulta
in gquesto caso condiviso da piu utenti fino ad un
determinato punto della rete di accesso; da tale punto
fino al'utente, la connessione avviene tramite cavi in
rame. Passo successivo potrebbe essere rappresentato
dall'evoluzione di questa rete verso la configurazione
FTTB (Fibre-To-The-Building) con lafibraimpiegata
fino a condominio e, in una prospettiva a pit lungo
termine, versolaconfigurazioneFTTH (Fibre-To-The-
Home) con lafibrafino acasadel cliente.

Inquesto contesto, latecnicaSCM permettedi distribuire
segnai a larga banda sfruttando vantaggiosamente la
larghezza di banda delle fibre ottiche singolo modo
mediante I'impiego delle consolidate tecnologie a RF,
richiedendodispositivi ottici conrequisiti di e evatalinearita
e basso rumore [3-7].

Inoltre, essaécompatibileconlapossibileevoluzione
verso reti ottiche strutturatein maniera”gerarchica’, in
cui latecnicadi multiplazioneadivisionedi lunghezza
d'onda (Wavelength Division Multiplexing, WDM),
con spaziaturatrai canali nel dominio ottico dell'ordine
dei nanometri, vengasovrappostaall'SCM inmodotale
dasfruttarein manieraancorapiu efficientelalarghezza
di banda delle fibre ottiche singolo modo.

In linea di principio, la tecnica SCM pud essere
considerata come una natural e evoluzione nel dominio
ottico delletecnichearadiofrequenzacui solitamentesi
fa riferimento con il nome generico di Modulazione
Multiportante (Multicarrier Modulation, MCM) [8].
Nel caso di trasmissionein fibraotticadi segnali SCM,
un'unica portante ottica, ad una datalunghezza d'onda,
emodulatadapiu sottoportanti aRF, ognunadellequali
€ a sua volta modulata dal messaggio associato ad un
determinato canale.

Questa tecnica di multiplazione permette la
trasmissionesufibraotticadi canali anal ogici enumerici
per dati, segnali audio, video, video ad altadefinizione
e, in linea di principio, qualunque combinazione di
servizi mediante un adeguato posizionamento delle
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portanti nella banda disponibile. Laflessibilita offerta
rende questa tecnica estremamente interessante come
"piattaforma fisica' per applicazioni a larga banda,
anchenel casoin cui i servizi distribuiti provengano da
sorgenti distinte ed adottino formati di modulazione
diversi edifferenti larghezzedi banda[9]. Tali possibilita
fanno si chei sistemi basati sullatecnicaSCM possano
seguire I'evoluzione della tecnologia video e delle
tecnichedi compressionedei segnali numerici, anchein
relazione a mutamenti delle condizioni del mercato.

Per la rivelazione del segnale ottico pud essere
impiegato unricevitorearivelazionediretta(basato su
fotodiodi PIN o APD) oppure un ricevitore ottico
coerente nel caso in cui sia necessaria una sensibilita
piu elevata (fino acirca 10-15 dB). Tale opportunita,
in aggiunta alle potenzialita offerte dall'impiego di
amplificatori infibradrogataall'erbio, siacomebooster
intrasmissionesiacomeamplificatoredi linea, rendono
latecnicaSCM estremamenteflessibilenel casoincui
sia necessario aumentare le prestazioni dellarete. A
fronte di una sensibilita piu elevata del ricevitore
comunqgue datenere presente lamaggiore complessita
di un ricevitore basato su tecniche di rivelazione
coerente rispetto al caso di rivelazione diretta,
complessitaprincipalmente dovutaalle caratteristiche
piu stringenti richieste ai dispositivi ottici (purezza
spettrale ed elevata sintonizzabilita dei laser, elevata
larghezza di banda e bassa perdita d'inserzione del
modulatore elettro-ottico nel caso di modulazione
angolare della portante ottica), con conseguente
sensibile incremento dei costi.

Nel seguitodel lavoroverrannotrattati esclusivamente
i problemi relativi ai sistemi SCM con rivelazione
diretta, di interesse applicativo pit immediato.

Lo schemaablocchi di riferimento di un sistema
SCM con rivelazione diretta € mostrato in fig. 1: i
segnali in bandabaseanal ogici o numerici modulano
sottoportanti a RF; tali segnali risultano pertanto
traslati intorno alle frequenze delle sottoportanti.
Successivamente, | e sottoportanti vengono sommate,
ad esempio mediante combinatori a RF, in modo
tale da ottenere un unico segnale che modula
d'intensitalaportante ottica, o mediante modul azione
direttadi unasorgentelaser asemiconduttore, oppure
tramite un modulatore elettro-ottico d'intensita
esterno. Inricezione, dopolarivelazionedel segnale
ottico mediante un fotodiodo, la demultiplazione &
effettuata, alivelloelettrico, medianteun oscillatore
locale sintonizzabile, un mixer ed un opportuno
filtro passa-banda; cid permette di selezionare il
canale SCM dainviare al demodulatore.

Uno degli svantaggi principali dellatecnica SCM &
rappresentato dalla non-linearita dei componenti,
principalmente delle sorgenti laser che, essendo
modulate da piu sottoportanti, possono dare luogo ad
effetti di distorsione armonica e a prodotti di
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Figura 1

intermodulazionetrai segnali. Questo problemarisulta
particolarmente rilevante nel caso in cui la sorgente
laser siamodulata da canali analogici, cosi dalimitare
I'indice di modulazione di ciascun canale, ovvero il
numero dei canali. Il problemadelle distorsioni di non
linearitadei laser asemiconduttore & stato ampiamente
studiato e sono stati sviluppati laser asemiconduttoredi
tipo DFB (Distributed Feedback Laser) con elevate
caratteristiche di linearita dellarisposta potenza ottica/
corrente di polarizzazione.

3. Tecniche di modulazione del segnale video

3.1 Formati di modulazione analogica

Il formato di modulazione dei segnali video
distribuiti viacavo all'utenzadomesticaéattual mente
di tipo AM-VSB (Amplitude Modulation-Vestigial
Side Band): infig. 2 @ mostrato lo spettro di potenza
di un segnale video PAL (norma G): lalarghezza di

<————— 8MHz >
1.25 < 55MHz ———>
MHz l«<——— 443 MHz —>
> €«
portante sottoportane portante
video di colore audio
Figura 2 Spettro di potenza di un segnale video PAL

(norma G)

Schema a blocchi di un sistema SCM del tipo modulazione dintensita - rivelazione diretta

banda nominale del segnale € pari a8 MHz (norma
B, 7 MHz) ed il limite inferiore della banda € a
1.25 MHz al di sotto della portante video; la
portanteaudio, a5.5 MHz al di sopradellaportante
video, &€ modulata di frequenza con deviazione
pari a£50 kHz, mentre lasottoportantedi coloresi
trovaa4.43 MHz al di sopra della portante video.

Sebbene un canale video PAL standard occupi
complessivamente una banda di 8 MHz, il rumore &
specificato relativamente ad unalarghezza di banda di
5MHz, centrataentroil canalea8 MHz (controi 4 MHz
nel casodi uncana evideostandard NTSC, conlarghezza
di banda nominae pari a6 MHz).

Il rapporto segnal e-disturbo pesato (weighted S/N) si
ottiene sommando a rapporto portante-disturbo il
guadagno di demodulazione: nel caso di un segnae
video PAL G/B, per un candle AM-VSB s ottiene

SN (dB) = C/N (dB) + 1+1.2 dB. 1)

Tipicamente, in rete di accesso a livello della
connessione di utente vienerichiesto un valore di C/N
pari a48 dB.

Un altro formato di modulazione analogico che
diffusamente impiegato per trasmissioni di segnali
video da satellite ed é stato adottato per collegamenti
di elevata qualita (ad esempio, nell'ambito di reti di
contributo tra studi televisivi) € la modulazione di
frequenza (FM). Con questo formato di modulazione
Si ottiene un sensibile aumento del rapporto segnale-
disturbo a prezzo di un incremento dellalarghezza di
banda richiesta dal canale. Come € noto, in base alla
regola di Carson, un valore approssimato per la
larghezza di bandarichiesta B e dato da B=Af,, + 2fy,
essendo Afy, il valore picco-picco delladeviazione di
frequenza del modulatore e f,, la frequenza della
sottoportanteaudio. 11 rapporto segnal e-disturbo pesato
S/N risultain questo caso espresso dallarelazione
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(g pAf,, (fU
= L?pp O+
S/ N(dB) =C/N(dB) +10log r T, HE W +PE(Q

incui:

-1, rappresenta la banda video;

-W  éunfattore peso che tiene conto dellarisposta
nonuniformedell'occhioa rumorebianconella
banda video;

-PE eil fattoredi preenfasi.

L'incremento dell'S/IN rispetto al C/N varia per i
divers sistemi maécompreso, tipicamentend l'intervallo
39+44dB. Adesempio, per unsegnaleNTSC trasmesso
in banda C da satellite (3.7+4.2 GHz), s hanno i
seguenti valori dei parametri

[Af, = 22.5MHz
m = 6.8 MHz
%v =4.2MHz
E\N =13.8dB
FPE=0+5dB
tali da ottenere (cfr. (2)):

B= Afy, + 2f,, = 36.1 MHz A3)
SIN (dB) = C/N (dB) + 39+44 dB. (4)

Come puo essere dedotto confrontando la (1) con
la(4), I'impiegodi unsegnale FM permettedi ottenere
un sensi bileguadagno di demodul azione (ad esempio,
39 dB) rispetto al caso di segnali AM-V SB, ascapito
di un'occupazione di banda sensibilmente maggiore
(36 MHz per I'FM contro 8 MHz per 'AM-V SB). Ad
esempio, un valore del C/N di 17 dB permette di
ottenere un S/N di qualita studio pari a56 dB, anche
in assenza di preenfasi.

3.2 Formati di modulazione numerica

In linea di principio, per la trasmissione su fibra
ottica di segnali video pud essere usato qualungue
formato di modulazione numerica, sia di tipo binario
(Amplitude-Shift-Keying, ASK, Frequency-Shift-
Keying, FSK, Phase-Shift-Keying, PSK), che
multilivello(M-FSK, M-PSK, M-QuadratureAmplitude
Modulation, M-QAM, M-Vestigial SideBand, M-V SB)
[10-11]. Tuttavia, le caratteristiche dei dispositivi
optoelettronici (laser, modul atori e ettro-ottici, fotodiodi,
amplificatori ottici) ed elettronici (modulatori,
combinatori, VCO ed amplificatori) e la struttura del
sistemaottico SCM condizionanoinmanierasensibilela
sceltadel formatodi modulazione. Infatti, nel casobinario
latecnica SCM pud essere vantaggiosamente sfruttata
mediante I'impiego di formati di modulazione angolare
(tipicamente FSK e BPSK) piuttosto che di ampiezza. In
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caso di modulazione multilivello vengono tipicamente
adottati i formati QPSK,M-QAM eM-V SB, inrelazione
all'esigenzadi utilizzareinmanieraottimalelalarghezza
di banda disponibile, limitata dai circuiti elettronici
di elaborazione del segnale.

3.3 Tecniche di compressione del segnale video

La flessibilita offerta dalla tecnica SCM é tale da
permetterelarealizzazionedi reti d'accesso basate sulle
tecnologie ottiche in cui, oltre acanali analogici, sSiano
offerti all'utenza anche canali numerici sia per la
trasmissione di segnali video, eventualmente adiversi
livelli di compressione, sia per latrasmissione di dati.

Un segnale video PAL digitalizzato e non compresso
richiede unavelocita di trasmissionedi circa 100 Mbit/s.
Tecniche di co/decodifica di tipo DPCM, basate sulla
riduzione della ridondanza pixel-to-pixel, permettono di
operare ad unavelocitadi trasmissionedi circa45 Mhit/s.

I Moation Picture ExpertsGroup (M PEG) hadefinito
standard per segnali video e audio numerici altamente
compressi. Gli standard di interesse per I'impiego in
sistemi CATV infibraotticasono MPEG1 ed MPEG2.

Lo standard MPEGL1 e stato sviluppato diversi
anni fa ed approvato formalmente nel Novembre
1992 come standard 1 SO (International Organization
for Standardization) per lacompressione del segnale
video e del relativo audio ad una velocita di
trasmissione di circa 1.5 Mbit/s, mantenendo una
gualitacomparabileaquelladellaregistrazione VHS:
larisoluzione spaziale del segnale video all'ingresso
del codificatore MPEGL1 einfatti pari a360 campioni
per riga, 240 righe per quadro a 30 Hz (Source Input
Format, SIF).

Lostandard MPEG1, sviluppato sostanzialmente per
applicazioni di "storage & retrieval™ non soddisfa le
esigenze degli operatori di broadcasting che intendano
fornire programmi informato numerico con codificain
tempo reale econ standard di qualitacomparabili conle
attuali trasmissioni. Questi problemi sono stati affrontati
e risolti mediante lo sviluppo e la definizione dello
standard MPEG2.

Uno degli obiettivi dello standard MPEG2 & stato
quello di fornire una scala di possibili rapporti di
compressionedaadottareinfunzionedelle specifiche
applicazioni (ad esempio, "storage & retrieval" a
1.5 Mbit/s, CCIR 601 in tempo reale a 4+8 Mbit/s,
HDTYV per distribuzione e contributo a20+60 Mbit/s),
utilizzando gli stessi moduli base con diverse
configurazioni per larealizzazionedel co/decodificatori.
Nel contempo, lo standard MPEG2 contiene elementi
relativi al trasporto (ad esempio, sincronismi, correzione
errori) e alla multiplazione di diverse sorgenti audio e
video (di particolare interesse per applicazioni
multimediali).
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Nel Marzo 1993 venne presentato il documento di
lavoroMPEG2"MainProfile, MainLevel" chedefiniva
i requisiti peril raggiungimento dellaqualitadel segnale
videoinbasealaraccomandazione CCIR 601. | diversi
requisiti che M PEG2 deve soddisfare sono stati raccolti
nel documento "Agreements on Profile/Level" redatto
nel Luglio 1993[12]. A taleriguardo si pud suddividere
MPEG2 intre"profili" (Simple Profile, Main Profilee
Next Profile) e ogni "profilo" in quattro "livelli" (Low
Level, Main Level, High Level-1440, High Level).

Intermini di definizione dell'immagine, Main Level
corrisponde allo standard CCIR-601, High Level alla
risoluzione HDTV e Low Level alarisoluzione SIF.

Dei tre profili, il pit consolidato € Main Profile in
grado di gestire immagini dal piu basso livello, con
qualitaMPEGL], a pit ato conquaitaHDTV. Il Main
Level di questo "profilo" € in grado di fornire una
soluzione generale per la distribuzione del segnale
videonei diversi ambiti di trasmissione(ad esempio, via
cavo, infibraotticaoinrame, direttaviasatellite, VCR).
Nellatab. 1 sonoriportati al cuni dei principali parametri
relativi a "livelli" di Main Profile.

High Level Pixel/linea 1920
. Linee/quadro 1152

(da 2 a 60 Mbit/s) Quadri/s 60
High Level-1440 Pixel/linea 1440
) Linee/quadro 1152

(da 2 a 60 Mbit/s) Quadri/s 60
Main Level Pixel/linea 720

) Linee/quadro 576

(da 2als Mblt/S) QUadri/S 30
Low Level Pixelllinea 352

) Linee/quadro 288

(da 2 a 4 Mbit/s) Quadri/s 30

Tabella 1 Principali parametri relativi ai "livelli" di Main

Profile di MPEG2

Per comodita di confronto, sono riassunte alcune
delletipichecorrispondenzetravel ocitadi trasmissione
richiesta e qualita del segnale video per gli standards
MPEG1 ed MPEG2 (tab. 2).

MPEG1 | = 1.5 Mbit/s —> qualita VHS
~ 3.1 Mbit/ls —> qualita PAL/CATV
2= 6.2 Mbit/s —> qualita studio (CCIR 601)
MPEG2
~ 2 -+10 Mbit/s —> PAL (CCIR 601)
2= 10 -+ 20 Mbit/'s —> HDTV
Tabella 2 Ritmi binari tipici per varie applicazioni video

con codifiche MPEG1 e MPEG2

4. Prestazioni dei sistemi di trasmissione con
multiplazione a sottoportante

4.1 Sistemi analogici

Le prestazioni di un sistema SCM sono valutate a
partiredal rapporto portante-disturbo (Carrier-to-Noise
Ratio, C/N) che determina, per i segnali analogici, la
qualitadel segnalevideointermini di rapporto segnale-
disturbo pesato (weighted Signal-to-Noise Ratio,
weighted S/N). Se si considera un sistema SCM, nel
caso di modulazione diretta di una sorgente laser a
semiconduttore e di rivelazione diretta del segnale
ottico tramite un fotodiodo PIN o un APD, il C/N pud
essere espresso dalla seguente relazione

2
IC

C/N=
2 2 2 2 2
Ogy ¥ Oy *OrN ¥ Omp ¥ Onp

©)
dovel. rappresentalafotocorrente relativa al generico
canale trasmesso, espressa da

| = mMIg _mM RPexp(-alL /10) ©)
P V2

- g rappresenta il valore medio della
fotocorrente associata al segnale ottico
ricevuto;

-m elaprofonditadi modulazione (valore di
picco) relativaal canale considerato;

-M eil guadagno di moltiplicazione nel caso

di un APD (M=1 per un fotodiodo PIN);

elaresponsivitadel fotodiodo, essendon

I'efficienza quantica del fotodiodo, e la

carica dell'éettrone (=1.6:101° C), h la

costantedi Planck (=6.6:1034 Js), v=c/A
lafrequenzadel segnaleotticodi lunghezza
d'onda;

-P rappresenta la potenza del segnale ottico
trasmesso in fibrg;

- o (dB/km) él'attenuazione della fibra ottica;

- L (km) elalunghezza dellafibraottica.

Conriferimentoallafig. 3, nel casoincui s consideri
un solo segnale sinusoidale che moduli d'ampiezza un
laser a semiconduttore, I'indice di modulazione m pud
essere definito dall'espressione

()

essendo P,y e Py rispettivamenteil valore di picco ed
il valoremedio dellapotenzaotticaemessadal laser. Se
pit canai multiplati SCM modulano la sorgente laser,
la stessa definizione pud essere direttamente adottata
per I'indice di modulazione ottico totale myy; (Optical
Modulation Index, OMI), nel casoin cui s operi entro
I'intervallodi linearitadellacaratteristicapotenzaottica-
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max

oU

Modulazione diretta di un laser a

Figura 3
semiconduttore: caso di un
segnale sinusoidale modulante

singolo

correntedel laserinmodotal eche, essendogeneralmente
I'indice di modulazionelo stesso per ognuno dei canali,
risulti m=mN. Ingenere, nel caso di segnali analogici,
si effettua una sovramodulazione del laser a
semiconduttore (m,>100%), operando inunintervallo
piu ampio della regione lineare e tollerando un
incremento delle distorsioni di non linearita.

Infatti, per definire la sovramodulazione si puo fare
riferimento alafig. 4 in cui si considera il caso di N
candli, di ampiezza A, che modulano direttamente il
laser polarizzato a centro della regione lineare della
caratteristicalaqual e potrebbe accogliere soltanto L<N
canali. Poichél'indice di modulazione per canale é pari
ad m=1/L, l'indice di modulazione ottico totale my;
risultaespresso dam,=mN=N/L>1. InunsistemaSCM
lediversesottoportanti risultano, ingenerale, scorrelate
e quindi, per un numero di canali N sufficientemente
elevato (N>10), la distribuzione delle loro ampiezze
tendead esseregaussi anacosi cchérisultapit opportuno
far riferimento ad un indice di modulazione efficace,
definito comepu=mv(N/2) [13, 14]. Vaori di my; pari a
150+300% (p=15+30%) nel caso di modulazione
AM-V SB e300+500% (u1=30+-90%) per lamodul azione
FM sono tipici di realizzazioni sperimentali.

In (5) il rumore complessivo € dovuto a divers
processi, supposti indipendenti e gaussiani, il cui effetto
dipende principalmente dal formato di modulazione,
dalla sorgente laser e dalla struttura ddl ricevitore: il
rumore di rivelazione (Shot-Noise) o3, il rumore
termico o%,, il rumore d'intensita del laser a
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Modulazione diretta di un laser a
semiconduttore: caso di N segnali
sinusoidali modulanti di ampiezza A

Figura 4

semiconduttore o, il rumore dovuto ale riflessioni
multipleinfibra(Multi-Path Interference, MPl) 0,5, ed
il rumore associato ale distorsioni di nonlinearita
(Nonlinear Distorsion) 62, 5, dovute principalmente
alla nonlinearita della caratteristica potenza ottical
correntedi polarizzazionedel |aser, fenomeno cheper un
numero di canali sufficientemente elevato (N>10) pud
esserecons derato conbuonaappross mazionegauss ano.

4.1.1 Rumoredi rivelazione

Per quantoriguardail rumoredi rivelazione, dovuto a
processo statistico di conversione del segnale ottico in
segnale elettrico operata dal fotodiodo, lavarianza o3
puo essereespressadal | eseguenti rel azioni nel casoincui

venga impiegato un fotodiodo PIN o un APD:
0% =2el B (PIN) (8a)
og =2¢(lg +14)M’F(M)B  (APD)  (8h)

incui Brappresentalalarghezzadi bandaequivalentedi
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rumore (nel caso di modulazione AM-VSB, pari a 5
MHzperil segnalePAL), I 4lacorrentedi buiodellI'APD,
M il fattore di moltiplicazione dell'APD, F(M)=MX il
fattore di rumore in eccesso (Excess Noise Factor)
dell’APD (x = 0.5 per Si e GaAs).

4.1.2 Rumoretermico

Il rumore termico & dovuto principalmente
al'operazione di amplificazione del segnale elettrico
generato dal fotodiodo; il valorequadratico mediodella
corrente associata al rumore termico € espresso dalla
relazione

(9)

in cui k élacostante di Boltzmann (=1.38:1022 JK), T
la temperatura assoluta, F la figura di rumore
dell'amplificatore ed R laresistenzadi carico.

4.1.3 Rumoredintensita

I rumored'intensitadellasorgentel aser équantificato
tramiteil Relativelntensity Noise (RIN), definito come
rapporto tra la densita spettrale delle fluttuazioni di
potenza del laser Ss(w) ed il quadrato della potenza
media emessa Py

RIN (dB/Hz) = 1OI091058$E . (10)
0

Pertanto il valore quadratico medio della corrente di
rumore associata a tale effetto risulta espresso dalla
relazione

Oy = 15B107N0, (11)

In un laser a semiconduttore il RIN ha una
dipendenzadallacorrentedi polarizzazionel, del tipo
RINO(I,/14~1)~3, essendo I, la corrente di soglia del
laser. Con strutturelaser asemiconduttoredi tipo DFB
(Distributed Feedback) € possibile ottenere valori del
RIN dell'ordine di =140 + —150 dB/Hz.

4.1.4 Riflessioni multiple

Le prestazioni del sistema risultano ulteriormente
degradate a causa di riflessioni dovute a discontinuita
presenti nel collegamento (connettori, giunti), tali da
reiniettare unaparte del segnal e ottico nellacavitalaser
oppure a causa di riflessioni multiple tra discontinuita
dellafibra. Nel primo caso, I'effetto delleriflessioni sul
laser puo essere efficacemente limitato mediante
I'impiego di isolatori ottici. L'effetto delle riflessioni

multiple genera invece un rumore d'intensita di tipo
interferometrico dovuto all'interferenza di piu segnali
ottici cheincidono sul fotodiodo conuncertoritardo. La
distribuzione spettrale di tale rumore dipende dallo
spettro ottico della sorgente laser. Nel caso di
modulazione diretta di un laser a semiconduttore 1o
spettro del segnale ottico dipende in maniera sensibile
dall'effetto del chirping che provoca una conversione
AM-FM. Infatti il chirping € legato ale fluttuazioni
dinamiche della frequenza ottica di emissione, in
funzionedellevariazioni dellacorrente di modul azione
del laser [15].

Seunlaser asemi conduttoreemodul ato direttamente
da un numero di canali AM-VSB sufficientemente
elevato (N>10), lospettrootticodel lasorgentemodul ata
risulta praticamente gaussiano con larghezza a meta
altezza pari a By,=V2uKl,, essendo K (GHz/mA)
I'efficienzadi modulazionedi frequenzadel laser el la
corrente di polarizzazione del laser. In questo caso,
anche ladistribuzione spettrale del rumore dovuto agli
effetti di interferenzamulticammino risultagaussianae
talefenomeno pud essere considerato equivalentead un
rumored'intensitarelativo RINy g . Nell'ipotesi in cui il
ritardo trasegnaediretto erifl siasufficientemente
elevato da potere considerare tali segnali scorrelati
(condizione che, nel caso di segnali video, corrisponde
alla presenza di centri di riflessione lungo la fibra
distanti almeno alcuni metri), il rumore dintensita
relativo RINy,p risulta espresso dallarelazione [16]

04RR, C
RINMPI (dB/ HZ) = 10'0910 BWE (12)
1/2

essendo R; ed R, leriflettivitain potenza di due centri
di riflessione. Pertanto, il valorequadratico medio della
corrente di rumore associato a tale effetto pud essere
espresso dallarelazione

02 = 12B10RNwe /10, (13)

Per coefficienti di riflessione R; ed R, dell'ordine di
—30 dB s ottiene tipicamente, RINy;5 =150 dB/Hz.

Nel caso di modulazione FM o di formati di
modulazionenumerica, o spettro del segnaleotticoein
generepiticomplesso e, selefrequenzedi modulazione
si estendono su alcuni GHz, |'allargamento spettrale
dovuto allamodulazione s aggiungeaquello dovutoa
chirping, cosi da distribuire la potenza ottica su una
banda piuttosto ampia. Pertanto, per questi formati di
modulazione l'effetto del rumore dintensita di tipo
interferometrico sul singolo canale risulta modesto
rispetto a caso di modulazione AM-V SB.

Se vieneinvece impiegato un modulatore esterno lo
spettro ottico non éalterato dal chirping: in questo caso
I'effettodel rumored'intensitainterferometrico dipende
inmanierasensibiledallerelazioni di fasetrail segnale
utileed i segnali riflessi.
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415 Digorsioni di nonlinearita

Il fattore principale che determina effetti di
distorsione di nonlinerita in un sistema CATV é
rappresentato dalla nonlinearita della caratteristica
potenza ottica-corrente di polarizzazione del laser a
semiconduttore, laqualeponeunlimiteallafrazione
di potenza ottica associata ad ogni canale.

Nel caso di trasmissione multicanale, larisposta
non lineare di un dispositivo come il laser a
semiconduttore genera componenti di distorsione
non lineare: le pit importanti risultano essere quelle
del second'ordine (wp+wg € Wa—Wg, €SSENdo W, €
wg le frequenze angolari associate a due generici
canali) ed i termini di battimento a tre onde
(principa mente del tipo wa+wg—wc, che cadono pil
frequentementeall'interno dellabandadei canali). Il
numerodellecomponenti di distorsionedel terz'ordine,
del tipo 2w, —wg aumenta proporzionalmente aN(N-1)
mentre i termini di battimento a tre onde aumentano
proporzionalmente a N(N-1)(N-2)/2, pertanto questi
ultimi risultano dominanti per un numero di canali
sufficientemente elevato (N>10). Nel caso in cui i
canali occupino unalarghezzadi bandaentroun'ottava,
devono essere considerati soltanto i termini di
distorsionenon lineare del terz'ordinementre, seviene
occupata una banda maggiore di un'ottava, anche i
termini del second'ordinedevono esseretenuti inconto.
Un altro effetto di distorsione, dovuto ad una risposta
non lineare di tipo cubico [3], & rappresentato dalla
modulazioneincrociata(crossmodulation) checonsiste
nel trasferimento dellamodul azione dauno o pit canali
ad altri presenti nel segnale multicanale: ad esempio,
puod verificarsi come risultato del battimento tra la
sottoportantedi uncanal e, unasottoportanteinterferente
e le bande laterali di quest'ultima. Nel caso di
modulazioneAM-V SB si consideratipicamentel'effetto
delle componenti di distorsione del second'ordine
(Composite Second Order, CSO) e quello dovuto ai
battimenti atre onde (Composite Triple Beat, CTB).

Se si considerano, per semplicita di analisi, due
canali modulanti a frequenza angolare w; ed w, ed
aventi lo stesso indice di modulazione m, in regime
lineare la potenza otticaistantanea emessa dal laser
a semiconduttore risulta espressa dalla relazione

P(t) = P, [1 + m cosw;t + mcosw,t], (14)

in cui Py rappresenta la potenza ottica associata al
puntodi lavorodel diodolaser. Considerandoinvece
per il laser unarisposta nonlineare di tipo cubico, si
ottiene, per questo caso

P(t) = P, {[1 + m cosw,t + m cosot] +

+C,[m cosw;t + m cosu,t] 2+
+C3[m coswst + m cosm,t] 3}, (15)
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essendo C, e C; fattori di proporzionalita correlati ai
coefficienti di distorsione armonica. Dalla precedente
espressione si possono dedurrei valori dei rapporti tra
i segnali di battimento del secondoedel terz'ordineela
portante, le cui frequenze angolari e potenze medie
sono riportate in tab. 3 [2]:

Frequenza Potenza media

angolare

2 (armoniche del

200, 262 1/8(C2m) second'ordine)

Wy + Uy 1/2(Com)? (Cs0)

30y, 3wy, 1/32(C3m2)2 (armoniche del

8 terz'ordine)
201 * 0y,
Wy 200 9/32(C3m?2)?2 (CTB)
Tabella 3 Potenze medie associate ai segnali di batimento

prodotti da una non linearita di ordine 3

Anche se la caratteristica potenza ottica-corrente di
polarizzazione del laser fosse perfettamente lineare al
di sopradellacorrente di soglia, si avrebbe comunque
un effetto di limitazione (clipping) dovuto ala soglia
dato che, ovviamente, lapotenzaotticaemessadal laser
non pud essere negativa. Infatti, se I'ampiezza del
segnale modulante sovrapposto alla corrente di
polarizzazione del laser étale da portarelacorrente a
di sotto del valore di soglia, il segnale d'uscita risulta
limitato in maniera asimmetrica, con conseguente
distorsione. Sono stati proposti diversi modelli per
valutare I'effetto della distorsione dovuta a clipping
sulle prestazioni del sistema[13, 14, 17]. Nel caso piu
semplice, per un numero di canali N sufficientemente
elevato (N>10), il processo associato al fenomeno del
clipping puo essere supposto gaussiano [13], con valor
medio proporziona eallacorrentedi polarizzazionedel
laser Ipias € varianza

0 O
Oup = \/%I biasH® eXpE'Z—izE: (16)
espressione da considerare nella (5) per lavalutazione
del rapporto portante-disturbo C/N.

Nellatab. 4 sono riportati valori tipici dei principali
parametri richiesti alivello di utente per latrasmissione
inunaretedi distribuzioneviacavodi segnali video PAL
nel caso di modulazione AM-V SB.

4.1.6 Impiego di amplificatori ottici in fibra drogata
al'erbio

L'impiego di amplificatori in fibra drogata all'erbio
(Erbium Doped Fibre Amplifier, EDFA) inreti ottiche
a larga banda permette di incrementare in maniera
sensibile il bilancio di potenza del sistema [18-21].



G. Aureli, S. Betti, V. C. Di Biase - Impiego della tecnica di multiplazione a sottoportante per il trasporto di canali analogici e numerici su fibra ottica in rete daccesso

Spaziatura dei canali 7-8 MHz
Larghezza di banda di rumore 5 MHz
CSO (Composite Second Order) -53dBc

CTB (Composite Triple Beat) -53 dBc

Tabella 4 Parametri tipici relativi alla trasmissione di segnali
PAL nel caso di modulazione AM-VSB,

nellambito di una rete di distribuzione via cavo

L'elevato guadagno (=20+30 dB), la linearita di
funzionamento entro unabandaaotticadi al cuni nanometri
edil limitato contributo di rumore dovuto all'emissione
stimolataamplificata(Amplified SpontaneousEmission,
ASE) rendono questo dispositivo parti colarmenteadatto
al'impiegoin reti ottiche di accesso sia per aumentare
la distanza del collegamento sia per compensare le
perdite d'inserzione dovute al'inserimento di splitter
ottici, cosi daincrementareil numerodi utenti dellarete
afferenti ad un singolo dispositivo. Particolarmente
interessante éil casoin cui I'EDFA siaimpiegato come
amplificatoreotticodi potenzaintrasmissione(booster):
indicando con P." e G rispettivamente, lapotenzaottica
d'ingressoedil guadagnodell'amplificatore, chedipende
dalla potenza ottica di pompa, e considerando un
fotodiodo PIN (M=1), per un segnale AM-VSB
multiplato a sottoportante, il C/N puo essere espresso
dalarelazione

CIN= E 17)

0%y + 0y +Ohy + Oy + Ojp + 0% 2

=P * 0-5'9‘59

in cui 1 ;=ml4v2 essendo 1,=RG P\" exp(—aL/10) e
03— = 4ReNNg, (G -1)exp(-20L / 10)GR"B  (183)
0%, = 4R?[hung,(G - D) exp(-aL /10)] ‘BB,  (18b)

essendo B, labanda ottica, eventualmente fissatadaun
filtrootticopostodi fronteal fotodiodo, ng,il coefficiente
di inversionedi popolazione, legatoallafiguradi rumore
F del dispositivo e dipendente dalla potenza ottica
d'ingresso, dalla potenza di pompa e dalla lunghezza
dell'amplificatore. Per valori sufficientemente elevati
del guadagno G e della potenza ottica d'ingresso P.",
condizioni cherendono ogg_sp predominanterispetto a
ogp_sp e possibile ottenere, per lafiguradi rumoreF la
seguente relazione approssimata

G-1_

2n (19)

F=2nsp o

Operando in regime lineare, con opportuni vaori di
G e P" ed una adeguata potenza di pompa, € possibile
avvicinarsi a valore minimo del coefficiente di

inversione di popolazione ng, uguale ad uno, in
corrispondenzadel quale s ottieneil limite teorico per
lafiguradi rumore dell'EDFA, pari a

F=2 (F=3dB), (20)

limite dovuto a fenomeno dell'emissione spontanea
nellafibraattiva. Valori di F pari a4+5 dB sono tipici
per amplificatori drogati al'erbio di tipo commerciale,
con pompaggio a 980 nm.

Sonoormai disponibili sul mercato numerosi modelli
di amplificatori ottici all'erbio per le diverse possibili
configurazioni (booster, amplificatori in linea,
preamplificatori), sia con pompaggio a 980 nm che a
1480nm, edun'analisi pitidettagliatadellecaratteristiche
di questo componente ottico € a di la degli scopi di
guesto lavoro.

4.2 Sstemi numerici

Le prestazioni dei sistemi basati sulla modulazione
numericasono espresseintermini di probabilitad'errore
P. (tipicamente, per sistemi di trasmissione in fibra
ottica, P,=10?). Laprobabilitad'errore € funzione del
rapporto portante-disturbo C/N cheviene norma mente
calcolato considerandolalarghezzadi bandadi Nyquist
bilatera. Talvolta, invece di specificare la funzione
P~=f(C/N), le prestazioni del sistema sono espresse
tramite larelazione P=f(E/Ny) in cui

E, = CT, = C/R,= energiamedia associata a hit,

Np = densita spettrale di potenzadi rumore (potenza
di rumoreentro unabandadi 1 Hz), avendo assunto pari
aClapotenzamediadel segnaleedindicatocon T, edR,,
rispettivamenteil tempodi bit elavel ocitadi trasmissione.
Tenendo conto che Ny = N/B, la seguente espressione
mette in relazione Ey/Ny con C/N

Ey/No= C/N'B/R,. (21)

Il parametro E/N, & una grandezza normalizzata
spesso adottata per I'analisi teorica delle prestazioni dei
sistemi di trasmissione in quanto risulta indipendente
dallalarghezzadi bandadel ricevitore. Nel casoin cui le
prestazioni siano espresse in termini di P=f(C/N) &
necessario specificarelalarghezzadi bandadi rumoredel
ricevitore. Ovviamente, nel caso di trasmissionebinaria,
risultaEpy/Ny= C/N se s considera, per il ricevitore, una
larghezza di banda bilatera pari aquelladi Nyquist.

4.2.1 Modulazione FSK

Il sistemadi trasmissione ottico SCM-FSK binario
presenta il vantaggio di poter essere implementato in
maniera semplice dato che la modulazione é ottenuta
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variando la capacita di un diodo varactor in un VCO
(Voltage Controlled Oscillator). | limiti principai di
guesto sistema sono dovuti alla modesta stabilita in
frequenzadel VCO ed all'effetto passa-basso del diodo
varactor chelimitalavelocitadi trasmissionead alcune
centinaia di Mbit/s (tipicamente, < 200 Mbit/s).

Nel caso di demodulazione sincronadi segnali FSK
binari, la probabilita d'errore risulta espressa dalla
seguente relazione

OfE O
P, =Lerfeq| S, 22)
2 2N, H

dacui si deduceunvaloreteorico E,/Ny=C/N =15.6dB
per una probabilita d'errore P=10-°. Nell'ambito delle
comunicazioni ottiche & perd piu frequente il caso di
demodulazione asincrona di segnali FSK binari per il
guale vale la seguente espressione della probabilita
d'errore

0 B C

PH 2N B (23)

che fornisce, per una probabilita d'errore P.=1079, un
valore teorico Ey/Ng= C/N = 16 dB.

p__

4.2.2 Modulazione PSK

Il formato di modulazione PSK, siabinario (BPSK)
chemultilivello (M-PSK) einveceadottato avel ocitadi
trasmissione pitl elevate (fino ad alcuni Ghit/s, limitata
dalla larghezza di banda a frequenza intermedia -
Intermediate Frequency, IF- del mixer). Nel caso di
modulazione PSK binariacon demodul azione coerente
laprobabilita d'errore risulta espressa dallarelazione

P, = Lerfor | Eo (24)
2 N

in base dlaquale unaprobabilitad'errore di 10-° richiede
un valore del rapporto E/N, (uguale in questo caso d
valoreded rapporto portante-disturbo C/N) pari a12.6 dB.
Con questo formato di modulazione é spesso adottatala
tecnica di demodulazione differenziale (DPSK,
Differential Phase-Shift-K eying), sostanzia mentebasata
su un demodulatore di fase alinea di ritardo. In questo
casolaprobabilitad'errorerisultaespressada larel azione

1O EC
Fe =2 %PH N, F (25)

da cui risulta un valore Ex/Ng = C/N = 13 dB in
corrispondenza ad una probabilita d'errore di 10-°.

Di solito, insistemi ottici SCM basati sullamodulazione
numericadi fase, vengonoimpiegati i formati multilivello
QPSK o0 DQPSK (Differentia QPSK), caratterizzati da
una efficienza spettrale teorica di 2 bit/s/Hz (efficienza
spettrale effettiva 1.2+2 hit/s/Hz), a scapito di una
riduzione di circa 3+3.5 dB del C/N rispetto a PSK
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binario (circa2 dB di pendlitaallaprobabilitad'errore di
109 per il DQPSK rispetto a DPSK).

Nel caso di segnali PSK multilivello con
demodulazione coerente, una espressione della
probabilita d'errore di simbolo Py, approssimata ma
piuttosto accurata per valori sufficientemente bassi di
Py (Py<104) é datada

= erfcgm

in cui M rappresentail numero di Ilvelll. Ses considera
unacodificadi Gray, laprobabilitad'errore di bit P, per
segnali M-PSK é bene approssimatadallarelazione[10]

b Iog2 E (26)

_Pu_
log, M

Pertanto, nel caso particolarmente importante di
modulazione QPSK (M=4), si ottiene per laprobabilita
d'errore di bit la seguente espr one

1 E
P, = —erfc E - (28)
2 N

e

(27)

identica a quella relativa al formato di modulazione
BPSK. Tale uguaglianza deriva dal fatto che le
prestazioni sono valutateintermini di Ey/Ng; nel casoin
cui si consideri il rapporto portante-disturbo C/N, le
prestazioni dei duesistemi differisconodi 3dB (12.6dB
per il BPSK contro 15.6 dB per il QPSK, per una
probabilitad'erroredi 10-9), condizioneconsistentecon
ladefinizionedi Ey/Nyin cui il rapporto B/R,vale 1 per
il formato BPSK e 0.5 per il QPSK. Rispetto al QPSK,
il formatodi modulazionemultilivello DQPSK presenta
il vantaggio di unastrutturapit semplicedel ricevitore,
basato suundemodul atoredifferenziale. Ses considera
anchein questo caso unacodificadi Gray, |'espressione
dellaprobabilitad'errore per il formato DQPSK risulta
piuttosto complessa anche seriferibile afunzioni note,
pertanto si rimanda a testi classici di comunicazione
numerica[10].

In fig. 5 € mostrato I'andamento della probabilita
d'errore di bit Pgin funzione di Ey/Ng per i formati di
modulazione BPSK e QPSK con codifica di Gray,
DPSK eDQPSK: per elevati val ori del rapporto segnale-
disturbo quest'ultimamodul azione presentaunapenalita
di circa2.3 dB rispetto a QPSK.

Il limite principale dei formati multilivello QPSK e
DQPSK érappresentatodalamodestaefficienzaspettrale.
Sebbenelalarghezzadi bandamessaadisposizionedalla
fibra ottica singolo-modo sia praticamente illimitata
(=13 THz allalunghezzad'ondadi 1550 nm), nei sistemi
SCM lalarghezzadi bandadi sponibileesostanzialmente
limitata dal ricevitore e dai circuiti di elaborazione
glettronica del segnale. Pertanto risulta conveniente
I'impiego di formati di modulazionemultilivello conuna
buona efficienza spettrale d fine di incrementare, nella
banda disponibile, il numero di canali video trasmessi.
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Figura 5 Probabilith d'errore di bit P, in funzione del

rapporto Ep/Ng per i formati di modulazione
BPSK e QPSK con codifica di Gray, DPSK e
DQPSK

4.2.3 Modulazione M-QAM

Nell'ambito di reti ottiche di accesso, risulta
particolarmente vantaggioso I'uso delle tecniche
multilivello QAM (M-QAM), finora diffusamente
impiegatein canali di trasmissionelimitati in banda(ad
esempio, ponti radio a radiofrequenza e a microonde).
Oltread unaefficienzaspettral e sensibilmentesuperiore
rispetto a QPSK, la modulazione QAM presenta
I'indubbio vantaggio di essere una tecnica consolidata
nell'ambito delle trasmissioni a RF, con riflessi
indubbiamente positivi per quanto riguarda la
disponibilita ed il costo degli apparati. Infine, come
recentemente dimostrato darealizzazioni sperimentali,
guesto formato di modulazione risulta particolarmente
adatto alla realizzazione di sistemi ottici SCM di
distribuzionedi tipo ibrido AM/QAM, caratterizzati da
un notevole grado di flessibilita.

Per un sistema QAM ad M livelli (M-QAM), se
I'efficienza spettrale log,M € un numero pari, la
probabilitad'erroredi simbolo Py, risultaespressadalla
relazione

_ 1 D DSIogZM Ep 5
Pu _2@
R 2 -y N,

D 1 1 D 0 /3log, M E, C-

@ 20 “Bl2m-1nN, %

incui Eyévalutatointermini di valor mediosull'insieme
delle M ampiezze. Per un arbitrario valorelog,M=>1, la
probabilita d'errore di simbolo pud essere stimata con
notevole precisione per valori di Py, sufficientemente
bassi (Py<104), tramite larelazione

0 C
p, < 2erfoy | 092 M Ey - (30)
2(M-1) N, F

(29)

Sesi consideraanche in questo caso una codificadi
Gray, laprobabilitad'erroredi bit P, pud essereespressa
in funzione della probabilita d'errore di simbolo Py,
mediante larelazione (27).

In fig. 6 € mostrato I'andamento della probabilita
d'erroredi simboloPy,infunzionedel rapporto portante-
disturbo C/N per segnali multilivello PSK e QAM: le
prestazioni sonoottenuteconsiderando, per ogni formato,
un rumore gaussiano bianco entro una banda bilatera
pari aquelladi Nyquist.

4.2.4 Modulazione M-VSB

RecentementelaZenith haproposto, comepossibile
alternativa al QAM, il formato di modulazione
multilivello M-VSB (M-Vestigial Sideband),
caratterizzato da una efficienza superiore rispetto a
QAM ma non ancora standardizzato in ambito
internazionale [22].

Unconfrontotrai formati QAM eM-V SB pud essere
fatto considerando un segnale a frequenza f modulato
daunasequenzadi simboli con periodo T; esprimendo
tale segnale mediante le componenti in fase ed in
guadraturaintorno allafrequenzaf s ottiene

S(t) = Ac uc(t) cos(2rit) — A Ug(t) sin(2rtt),  (31)

in cui gli impulsi in banda base u.(t) ed ugt) sono
normalizzati rispetto alleampiezzedei smboli Ac ed Ag
[10]. Né formato QAM lamodulazione & associata a
valore delle ampiezze A, ed A; mentre gli impulsi in
banda base u,(t) ed uy(t) sonoidentici. Cio rende questa
modulazione di tipo banda laterale doppia, portante
soppressa. Nel casodi modulazioneM-V SB, leampiezze
A. ed A risultano uguali mentre gli impulsi in banda

10_4 T
\
= 105 1 \ 1024-QAM |
o \
8 100+ -
=
& 7L 4
= 10
L 108k \ |
e A A
% 10° | BPsK 8-PSK| |
© ¥ ‘
= 107101 ! 256-QAM'
§ 4-PSK ! Q
-11 PSK §
e 101 |25 \32-PSK _
1022 | 16-QAMI |
5 15 25 35 45
Rapporto portante-disturbo C/N (dB)
Figura 6 Probabilita d'errore di simbolo P,, in funzione

del rapporto C/N per formati di modulazione
multilivello PSK e QAM

Notiziario Tecnico TELECOM maua - Anno 4 - n. 1 - Luglio 1995 23



G. Aureli, S. Betti, V. C. Di Biase - Impiego della tecnica di multiplazione a sottoportante per il trasporto di canali analogici e numerici su fibra ottica in rete daccesso

base u.(t) ed ug(t) sono approssimativamente |I'uno la
trasformata di Hilbert dell'altro, cosi da permettere,
anche se in maniera approssimata, la cancellazione di
unadelle bande laterali nello spettro del segnale[23],
con conseguente migliore sfruttamento della banda
disponibile. Nella tab. 5 sono riportati alcuni dei
parametri principali relativi al formato di modulazione
16-VSB.

Nellatab. 6 sono riassunte alcune caratteristiche
dei principali formati di modulazione multilivello
precedentemente esaminati. E' ovvio chelasceltadel
formato di modulazione & condizionata non solo da
parametri tecnici ma soprattutto dal costo,
dall'affidabilita e dalla disponibilita degli apparati.
SedaunlatoletecnicheM-V SB offrono generalmente
migliori prestazioni intermini di efficienza spettrale
effettivarispetto al QAM, questa seconda tecnica di
modulazione presenta il vantaggio di essere ormai
standardizzata e di aver trovato diffuse applicazioni

Velocita di trasmissione neII‘a_mbito_ delle trasmissioni a RF, specialmente
(larghezza di banda di 6 MHz) 43 Mbit/s con sistemi 64-QAM e 256-QAM.
(larghezza di banda di 8 MHz) 57 Mbit/s
. S i ibridi AM/QAM
Efficienza spettrale teorica (Nyquist) 8 bit/s/Hz 5. Sistemi ibrid R
Emc'enzfa_ Spet_trale effett'va (assenzadi | 7 5 bitisiz Letecniche SCM di tipo ibrido anal ogico/numerico
codifica di correzione derrore) (AM/QAM) sono attualmente considerate tra le pil
CIN (P¢=10-8, assenza di codifica di . prom_ett(_enti per la distri bu_zi one su fit_)ra_l (_)tti_ca siq Qi
correzione d'errore) 34.5dB candli video convenzionali che di altri tipi di servizi,
CIN (Po=10-8, codifica di correzione 26 4 tipicamentedi videointerattivo edi tel ecomunicazione
d'errore Reed-Solomon (167-147)) (tel efonla,_ wdeoconfer_enza, ecc.). Tali _s!s_t(?m!
presentano il vantaggio di una notevole flessibilita di
Numero di canali video MPEG1(@1.5Mbit/s) 23 gestione del servizi e compatibilita con le attuali reti
Numero di canali video MPEG2 (@4 Mbit/s) 9 CATV, potendo essere configurati in manieratale da
ottimizzarelo sfruttamento della banda disponibile nei
collegamenti esistenti traterminazione ottica ed utenti.
Tabella 5 Parametri principali del formato di Tra i formati di modulazione numerica, la scelta del
modulazione 16-VSB in base alla proposta formato multilivello QAM per i canali numerici di un
Zenith sistema ibrido € principalmente motivata dalla buona
Formato di | Efficienza spettrale | Efficienza spettrale Velocita di trasmissione | Rapporto glN Rapporto C/N (Pe=10°%,
- ; - . ! per un canale video (Pe=10-9) codice RS 167,147)
modulazione | teorica (bit/s/Hz) | effettiva (bit/s/Hz) (Mbit/s) (dB) (dB)
QPSK 2 1.2-2 9.6-16 15 .
(4-QAM)
8-PSK 3 2.5-3 20-24 20.5 -
16-QAM 4 2.5-35 20-28 22,5 17
4-VSB 4 - - 22.5 17
64-QAM 6 455 36-40 28.5 23
8-VSB 6 - - 28.5 23
128-QAM 7 4555 36-44 315 -
256-QAM 8 5-7 40-56 34.5 29
16-VSB 8 7.2 57 34.5 29
Tabella 6 Efficienza spettrale e rapporto C/N per i principali formati di modulazione multilivello per sistemi ottici CATV
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efficienza spettrale e dalla disponibilita, offerta dalle
tecniche di trasmissione a RF, di apparati affidabili,
ormai standardizzati alivello internazionale.

In fig. 7 € mostrato un esempio di canalizzazione,
proposto da Telecom lItalia, nel caso dimpiego della
tecnica di multiplazione SCM: comprende canali
telefonici upstream e downstream, canali di controllo e
segnalazione, canali anal ogici enumerici Siaper servizi
di tipo diffusivo (broadcasting) che per servizi di tipo
interattivo (multimedia).

Il problema principale dei sistemi di trasmissione
ottica SCM di tipo ibrido AM/QAM é rappresentato
dalla degradazione della probabilitad'errore nei canali
QAM dovuta all'effetto di "limitazione" (clipping) del
diodo laser a semiconduttore. Infatti, se daun lato tale
fenomeno causa direttamente effetti di distorsione sui
canai AM, le caratteristiche di "rumore impulsivo"
non-gaussiano del clipping condizionano in modo
sensibile le prestazioni dei canali QAM fino acausare,
per valori eccessivamente elevati dell'indice di
modulazione dei canali QAM, un plateau o addirittura
un andamento crescente della probabilita d'errore.

La probabilita d'errore dei canali QAM pud essere
determinata assumendo |'effetto del clipping come un
rumore impulsivo non-gaussiano [24]. Con questa
ipotesi, la probabilita d'errore di bit P, risulta espressa
dallarelazione

10 eal UoJeing E
P=20-— -A —erf — [(32
=20 A o

incui:

- C/Ngrappresentail rapporto portante-disturboriferito
al a sola componente di rumore gaussiano;

- o =(j/A+G)/(1+G), essendo G ugual ed rapportotra
Iavarlanzadel rumoregaussiano o2 equellarelativa

Canali per altre
applicazioni
(numerici)

DOWNSTREAM
A Canali per video Canali per video

diffusivo (analogici interattivo, telefonia
e/o numerici) e dati (numerici)

<H1Z}£4 4v70 862\’{—ﬂ 1000 e

Canali per telefonia, dati e
segnalazione (numerici)

UPSTREAM
[X] Banda di guardia

Figura 7 Esempio di possibile canalizzazione di una
banda di ampiezza pari ad 1 GHz nel caso
dimpiego della tecnica di multiplazione SCM
di tipo ibrido AM/QAM. La banda relativa ai

canali per "altre applicazioni" (862-1000 MHz)

non pud essere contemporaneamente
utilizzata nei due versi DOWNSTREAM ed
UPSTREAM

a rumoreimpulsivo ¢?;

- Arappresental’indice di rumore impulsivo.

L'indice A é definito come il prodotto del numero
medio di impulsi ricevuti nell'unita di tempo per la
durata dell'impulso, pertanto risulta equivalente alla
probabilitd del fenomeno di clipping per unita di
tempo [25].

Infig. 8 @émostrato |'andamento della probabilita
d'errore per un canale 64-QAM in funzione
dell'indicedi modulazionedei canali QAM, al variare
del numero di canali 64-QAM, per un sistema
ibrido AM/64-QAM costituito da 70 canali AM
(con indice di modulazione pari al 4.2%, tale da
garantire, in assenzadi canali QAM, un C/N=53 dB
[26]). La probabilitad'errore in funzione dell'indice
di modulazione dei canali QAM presenta un valore
minimo il quale, fissati i parametri del sistemae la
potenza ottica ricevuta (pari ad 1 mW nel caso in
esame), aumenta al crescere del numero dei canali
QAM. Il valoreottimo dell'indicedi modulazionedei
canali QAM diminuisceinveceal cresceredei canali.
Taleandamento deveessereopportunamenteconsiderato
nel progetto di sistemi ottici SCM di tipo ibrido.

Infatti, fissata la probabilita d'errore di riferimento
(ad esempio, P.=10-9), unavoltadeterminati il numero
dei canai QAM ed il vaore ottimo dell'indice di
modulazioneottico per tali canali, &€ necessario valutare
il corrispondente livello di potenza e confrontarlo con
quellodei canali analogici AM. Nel casoincuiil livello
di potenzadei canali QAM siaconfrontabileaquellodel
canali analogici, s determinerebbe una condizione di

102 T

103 70 AM, OMI=4.2%
104
105
106 -
107
108
100
1010

10 -11 -
10-12 1 1 1 1 1 1 1

0.25 100 1.75 250 3.25 4.00 4.75 550 6.25
Indice di modulazione ottico (OMI) per un canale 64-QAM (%)

80 64- QAM
60 64-QAM
40 64-QAM

Probabilita d'errore per un canale 64-QAM

Figura 8 Probabilitd dermore P per un canale 64-QAM, in
un sistema ibrido AMB64-QAM, in funzione
dellindice di modulazione ottico del segnale 64-
QAM al variare del humero di canali 64-QAM (70
canali AM con indice di modulazione ottico
pari al 4.2%,; potenza ofttica ricevuta uguale ad
1 mW, larghezza di banda del canale video pari

a 6 MHz; R=09 AW; RIN=-155 dB/Hz) [26]
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interferenza sui canali AM tale da pregiudicarne la
gualita. E' possibile ovviare a questo problema o
diminuendo direttamente il numero dei canai QAM
oppure riducendo I'indice di modulazione ottico del
canali AM, cosi davariare indirettamente siail valore
ottimo dell'indice di modulazione che il humero del
canali QAM. Nel primo caso € necessario verificare se
lacondizionedi valore ottimo, o perlomeno subottimo,
dell'indice di modulazione ottico dei canali QAM &
mantenuta. Nel secondo caso occorre valutare se la
corrispondenteriduzionedel rapporto portante-disturbo
C/N dei canali AM pu0 essere tollerata ai fini di una
accettabile qualita del segnale[26].

6. Realizzazioni sperimentali

Negli ultimi anni sono stati effettuati numerosi
esperimenti di trasmissione su fibra ottica di segnali
videobasati sullatecnicaSCM [27+29], siautilizzando
formati di modulazione analogica (AM, FM), che
numerica (FSK, BPSK, QPSK, QAM). In questa sede
ci s limitera al'analisi dei risultati relativi ad
esperimenti di trasmissioneotticaSCM particolarmente
significativi per la realizzazione di sistemi ibridi
analogici/numerici.

E stato sperimentato un sistema di trasmissione
otticaSCM con 94 sottoportanti nell'intervall0 139+-697
MHz (=6 MHz per canale), operante alla lunghezza
d'onda di 1560 nm su 20 km di fibra ottica singol o-
modo [30, 31]. Impiegando un laser asemiconduttore
di tipo DFB come trasmettitore ed in linea un
amplificatore in fibra drogata all'erbio (G=20 dB per
una potenza ottica d'ingresso di —13 dBm), per un
indice di modulazione per canale pari al 6.7%, € stato
ottenuto un C/N=20 dB (corrispondente ad una
probabilita d'errore di 105 per il sistemamultilivello
16-QAM), per unapotenzadel segnale ottico ricevuto
pari a—23 dBm. In queste condizioni, modulando tutte
le sottoportanti con il formato multilivello 16-QAM si
potrebbe ottenere la trasmissione di circa 400 canali
video MPEG2 (ad unavelocitadi cifradi 4+5 Mbit/s),
ovvero di circa 1300 canali video MPEGL (ad 1.2+1.5
Mbit/s), con un bilancio del collegamento ottico di
23+26 dB, in grado di servire fino a 128 nodi ottici.
Adottando invece il formato multilivello 64-QAM,
circa570canali videoMPEG2 (ovverocircal900candli
MPEGL1) potrebbero essere trasmessi con un vaore C/
N=27 dB (corrispondente, anche in questo caso, ad una
probabilita d'errore di 10®) ed un bilancio del
collegamento ottico di 17+20 dB.

Recentemente sono stati presentati i risultati di due
esperimenti di sistemi SCM di tipo ibrido anal ogico/
numerico. Nel primo [32] & stata effettuata la
trasmissione di 60 canali AM-VSB (nella banda
55.25+439.25 MHZz) edi 10 canali 64-QAM (90 Mbit/
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s/canale, conunalarghezzadi bandadi 22.5MHz, nella
banda 525+750 MHz), mediante un solo laser a
semiconduttore di tipo DFB. Per un indice di
modulazione dei canali AM-VSB pari a 3.7%/canale
(CNR=52dB, CSO, CTB=-65 dBc), I'effetto dovuto al
clipping € risultato trascurabile e tale da ottenere una
probabilita d'errore di circa 102 per i canali QAM in
corrispondenzaad unindicedi modulazionepari acirca
I'1%/canale.

Nel secondo esperimento [33], 60 canali AM/VSB
(indice di modulazione 4%/canale, CNR>51 dB,
CS0<—60 dBc, CTB<—-65 dBc, con una larghezza di
bandadi 6 MHz nellabanda55.25+415.25 MHz) e 90
canali 16-QAM (indice di modulazione 0.7%/canale,
con una larghezza di banda di 6 MHz nella banda
433.25+967.25 MHz, P.<10-%) sono distribuiti a 128
nodi ottici mediantel'impiego di unlaser MQW-DFB,
operanteallalunghezzad'ondadi 1561 nm, con elevate
caratteristiche di linearita, e di due amplificatori in
fibradrogataall'erbio, unodel quali usato comebooster,
I'altro come amplificatore di linea.

7. Conclusioni

Negli ultimi anni I'impiego della fibra ottica nella
rete di accesso sta ricevendo un forte impulso,
determinato soprattutto dalla prospettiva di fornire
servizi alargabandaallaclientelaresidenziale.

Le direttive comunitarie stimolano a riguardo la
competizionetraleaziende del settoreelaconvergenza
versoforniture"globali”, checomprendano siai servizi
di telecomuni cazioneconvenzionali chei servizi alarga
banda, in particolare di tipo video. Cio determina una
vivace attivitadaparte degli operatori del settore che si
staconcretizzandoin sperimentazioni, anchedi notevole
ampiezza, edinambizios programmi per larealizzazione
di nuove infrastrutture di rete.

Conriferimentoatal escenario, questodocumentoha
trattato alcuneimportanti tematichetecnicherelatived
trasporto del segnali per lafornituradi servizi nellarete
di accesso. Inparticolare, éstataconsideratalatecnologia
ibrida fibra ottica/cavo coassiale che risulta assai
promettente per quanto riguarda flessibilita d'impiego
ed economicitadi installazionee, alo stessotempo, éin
grado di fornire servizi anche eterogenei (diffusivi ed
interattivi, analogici edigitali), amenofinoaquandole
necessita di banda (dal fornitore di servizi al clientee
viceversa) nonrisultino tali dagiustificarel'impiego di
ulteriori risorse.

Conriferimento atalearchitetturadi rete, sono stati
messi inrisaltoi principali problemi relativi a trasporto
sullasezioneotticadellaretedi accesso, considerando
latecnicadi multiplazione SCM elamodulazione dei
segnali sia in formato analogico che digitale,
valutandone, in primaapprossimazione, lepotenzialita.
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Nel lavoro sono stati considerati anche gli aspetti
connessi al'introduzione di amplificatori ottici nella
catena di distribuzione. L'analisi mantiene la sua
validitaanchenel caso di architetturedi retedifferenti,
purché vengano adottati gli stessi formati di
modulazione.

Ulteriori studi incorso sonorivolti alladefinizionedi
un modello matematico in grado di fornire indicazioni
relative all'ottimizzazione dei parametri del sistema di
trasporto ottico in rete di accesso, in modo tale da
costituire un supporto teorico sia per il confronto e la
interpretazione dei risultati delle sperimentazioni in
campo cheper lavalutazionedelleprestazioni di sistemi
disponibili commercial mente.
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Acronimi

ADSL  Asymmetric Digital Subscriber Loop

AM Amplitude Modulation

APD Avalanche Photo Diode

ASE Amplified Spontaneous Emission

ASK Amplitude Shift Keying

ATM Asynchronous Transfer Mode

BER Bit Error Rate

BPSK Bipolar Phase Shift Keying

CATV ~ Community AntennaTV; CAble TV

CCIR Comité Consultatif International des

Radiocommunications
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CSO
CTB
DFB
DPCM
DPSK
EDFA
FM
FSK
FTTB
FTTC
FTTH
HDTV
1SO
LEC
MCM
MPEG
MPI
MQW
OMI
PAL
PIN
PSK
QAM
RBOC
RF
RIN
SCM
TDM
VCO
VSB
WDM

Composite Second Order
Composite Triple Beat

Distributed Feed-Back

Differential Pulse Code Modulation
Differential Phase Shift Keying
Erbium Doped Fiber Amplifier
Frequency Modulation

Frequency Shift Keying

Fiber To The Building

Fiber To The Curb

Fiber To The Home

High Definition TV

International Standard Organization
Loca Exchange Carrier

Multi Carrier Modulation

Motion Picture Expert Group
Multi Path Interference

Multiple Quantum Well

Optical Modulation Index

Phase Alternate Line

Positive Intrinsec Negative

Phase Shift Keying
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Problemi di sicurezza nel servizi e nel
sistemi di telecomunicazione

Il termine "sicurezza", nella comune accezione di significato, evoca uno stato
dicertezza e ditranquillita, dovuto all'avvenuta adozione di opportune ed adeguate
previdenze, capaci di scongiurare i pericoli in cui potrebbe incorrere un soggetto
nell'esercizio di un suo diritto, o nell'impiego appropriato di un bene o di un servizio,
e di evitargli possibili danni.

Questo concetto, unitario nella comune sensazione soggettiva, sottintende
l'individuazione di un vasto insieme di problemi potenziali, "eventuali”, e di
soluzioni, per fronteggiarli efficacemente, quando tali problemi si dovessero
concretamente presentare. E'intuibile che 'ampiezza e I'articolazione dell'insieme
in questione siano correlate alla complessita del bene utilizzato e, nel caso di un
servizio, a quella del sistema che ne consente I'offerta.

Ed é appunto dalla grande complessita del sistema delle telecomunicazioni civili
che deriva I'elevato numero di problemi e di casi da considerare e da ipotizzare,
nell'affrontare il tema della sicurezza nel suo insieme: un quadro che si delinea e si
definisce parzialmente al concreto verificarsi di inconvenienti, e che tuttavia, per
molti aspetti, pud essere solo adombrato in base ad ipotesi e ad intuizioni.

Le previdenze messe a punto sulla base di dati in parte ipotetici, mentre
impongono di attribuire realisticamente alla sicurezza conseguita un carattere non
assoluto, inseriscono anche nello scenario elementi ditipo casuale: e cio con effetti
pratici dei quali non sfugge il contrasto con l'etimo della parola sicurezza.

La probabilita nella sicurezza

Nell'attribuire al concetto di sicurezza un significato relativo, si compie, di fatto,
un passo di grande importanza per I'applicabilita di tale concetto alla realta tecnica.
Un passo filosofico verso una verita oggettiva, cui pero l'uomo non é forse ancora
preparato: pur avendo accolto ormai da oltre due secoli i metodi che fanno
riferimento ai processi aleatori per descrivere molti fondamentali fenomeni fisici,
stenta ad accettare I'approccio statistico nei fatti della vita quotidiana, soprattutto
guando tali fatti lo interessano come soggetto individuale.

Sostenere che € sicuro, cioeé che non desta preoccupazione, cio che tuttavia
presenta alcune probabilitd di rischio, equivale ad addentrarsi nel paludoso
terreno del "contrasto in termini": come non preoccuparsi se qualche rischio
permane?

Come si sottolinea in un primo articolo di un ciclo dedicato alla sicurezza, che
prende avvio in questo numero del Notiziario, nell'analisi dell'insieme degli eventi
in cui si concretizza il problema da affrontare, I'attenzione degli studiosi si deve
concentrare sui casi sfavorevoli, che sono appunto quelli da ridurre, adottando
opportune misure. Appare per converso scarsamente rilevante l'aumento dei casi
favorevoli: & di qualche consolazione per il malato sapere d'essere stato colpito da
un morbo particolarmente raro?...

Ad un esame superficiale, l'attenzione rivolta ai casi sfavorevoli pud sembrare
solamente motivata dalla scelta di un criterio metodologico volto a rendere il problema
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pit maneggevole sotto il profilo matematico. Ma non & cosi.

Va infatti osservato, a questo proposito che, quanto piu i casi sfavorevoli sono
rari, tanto piu sfuggono alle analisi statistiche, se non altro per l'esiguita del
campione osservato; d'altra parte, al migliorare della sicurezza, cioé al ridursi dei
casi da studiare, diviene di crescente difficolta I'individuazione dei fattori casuali
che, pur nell'evento causato da una violazione dolosa (della sicurezza) -evento
intrinsecamente determinato- hanno contribuito a renderla possibile. Ma non
basta: se & evidente che solo dalle indagini sulle cause possono emergere gli
elementi per configurare le misure volte a ridurre la frequenza di eventi avversi, é
anche chiaro che le misure da adottare dovranno interessare i sistemi ed i servizi
che potrebbero essere oggetto di future violazioni.

Il costo della sicurezza

Siintuisce come, per prevenire le violazioni, sidebba intervenire su tuttii sistemi
e servizi dello stesso tipo di quelli che le hanno subite. Ed &€ anche da osservare
che le misure dovranno essere tanto piu sistematiche e generali quanto meno si
conoscono le circostanze casuali che hanno contribuito a rendere possibili o a
facilitare le azioni dolose.

Le conseguenze pratiche di queste riflessioni riguardano ovviamente il costo
della sicurezza, cui e difficile contrapporre, per una razionale valutazione, il
risparmio ottenuto evitando violazioni delle quali, sia il numero sia il peso
economico, sono noti soltanto "a posteriori". Questa difficoltd pregiudiziale si
proietta sul rapporto tra chi offre servizi di TLC e chi ne fruisce: l'utente, quando
subisce un danno dovuto ad insufficiente sicurezza, & tendenzialmente portato a
ritenere che chi offre il servizio abbia voluto risparmiare, a proprio esclusivo
vantaggio, omettendo di utilizzare migliori e piu costosi strumenti di protezione
tecnicamente esistenti; la realta é invece speculare, poiché i limiti all'adozione di
previdenze piu costose sono tipicamente posti dalla necessita di non penalizzare
in modo generalizzato, attraverso i piu alti costi di erogazione, tutti gli utilizzatori
del servizio; anche quelli che, in materia di sicurezza, abbiano esigenze
oggettivamente minori.

L'incertezza nella realta tecnica

Come si é gia accennato, I'etimologia del termine sicurezza richiama I'assenza
di preoccupazione che, ovviamente, discende dalla certezza delle prestazioni e
dellainviolabilita del sistema di TLC di cui sifa uso. Un concetto che male si attaglia
a descrivere le caratteristiche di un sistema di TLC: inadatto in generale a
descrivere qualunque dispositivo progettato e realizzato all'uomo, ma
particolarmente inappropriato quando tale dispositivo sia composto da numerose
parti, ciascuna delle quali possiede caratteristiche che, in molti casi, possono
essere definite solamente in termini statistici (MTBF, tolleranze dimensionali,
ecc.). Nel sistema, infatti, tali caratteristiche si combinano secondo leggi che sono
spesso cosi complesse da non prestarsi ad una rappresentazione con modelli
matematici, anche se notevolmente "sofisticati".

L'umanita & ormai chiaramente incamminata verso |'accettazione di sistemi a
sicurezza"relativa", cioe ad alta sicurezza statistica (comunque non assoluta); ma
su un piano individuale e soggettivo I'uomo rifiuta istintivamente ogni richiamo ai
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termini quantitativi del problema. E cio tanto piu quanto maggiore € l'oggettiva
pericolosita del sistema, intesa non come frequenza degli eventi sfavorevoli ma
come gravita degli effetti di tali eventi. Questo atteggiamento & probabilmente
determinato dalla consapevolezza di non poter influire sull'entita del rischio che si
accetta, e nell'intesa che i limiti di tale rischio siano stati fissati da esperti, che
abbiano impiegato al meglio le possibilita tecnologiche disponibili.

Nel complesso la logica che guida gli esperti nel fissare i limiti del rischio
accettabile non & nota agli utilizzatori che forse, in fondo, non la vogliono neppure
conoscere.

Il dosaggio della sicurezza: il compito degli esperti

Nei sistemi ad alto rischio (nel senso non statistico ma "effettuale" sopra
richiamato), si confrontano grandezze di elevata entita: il rischio, appunto, ed i
costi da sostenere, rapidamente crescenti per ridurlo sia pure di pochi punti
percentuali. Nel crescere rapidissimo di tali costi € contenuto "in nuce" un
elemento che facilita le scelte degli esperti che, di fatto, si devono comunque
arrestare prima di addentrarsi nell'area del "commercialmente inaccettabile"; cioé
nella proposta di beni o servizi che sarebbero acquisiti solamente da una esigua
minoranza di soggetti.

Sebbene non siano frequenti i casiin cui dalla insufficiente sicurezza di un sistema
di TLC, nelle telecomunicazioni civili, possono derivare pericoli confrontabili con quelli
conseguenti alla disfunzione, casuale o dolosa, di altri sistemi, paradossalmente la
sicurezza dei servizi e dei sistemi di TLC costituisce per il progettista un problema di
particolare difficolta; non solo per la complessita, gia ricordata, del sistema ma,
soprattutto, per lagrande varieta delle utilizzazioni che I'utente ne fa perfino nell'ambito
di un singolo servizio.

A ciascuna delle utilizzazioni in questione, pud infatti essere associato un
diverso grado dirischio accettabile, con riferimento ai quattro fondamentali aspetti
riguardanti l'informazione: la confidenzialita, I'integrita, |'autenticita, e la certezza
di tempestivo ed esclusivo recapito. Per tale motivo, volendo contenere entro limiti
ristretti i danni eventuali relativi agli impieghi piu importanti, si vengono
inevitabilmente a gravare di costi aggiuntivi gli impieghi meno critici. Di fatto il
progettista deve mediare le varie esigenze, ma scontenta comunque molti degli
utilizzatori, ognuno dei quali, tra I'altro, valuta di volta in volta la sicurezza che gli
e necessaria in modo diverso.

Gli strumenti di dosaggio della sicurezza

Con riferimento alla individuazione delle misure adatte ai diversi servizi ed alle
differenti modalita diimpiego, sideve infine osservare un vincolo di natura strettamente
tecnica derivante dall'impossibilita dimodificare nel continuolasicurezza adattandola
alle varie esigenze. Il progettista dispone infatti di un numero limitato di alternative
tecniche, caratterizzate per lo piu da costi molto diversi, ed é frequente che debba
scegliere traunasoluzione insufficiente, per alcunidegli utilizzatori, nelle prestazioni,
ed una inaccettabile nei costi, per altri utenti.

p.r.
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La sicurezza nel servizi di telecomunicazione

B. Degiovanni, C. Montechiarini, F. Riciniello, M. Volpe (*)

L'evoluzione dei servizi di telecomunicazione e di Information Technology nei diversi
settori della societa e connotata da richieste crescenti di sicurezza per garantire la privacy,
proteggere la proprieta intellettuale, salvaguardarsi da frodi e manomissioni.

Questo contributo mira a fornire una descrizione delle problematiche connesse alle
procedure, alle tecniche e alle valutazioni di efficacia ed usabilita della "security".

1. Cosela"scurezza"?

[l termine"sicurezza' vieneutilizzatoinsvariati contesti
per indicare cio che non presentapericoli edalacertezza
di avvenire secondo le previsioni.

Il significatoforsepitiimmediatoéperoquel loderivante
ddll'etimologiadella parola(di originelatina):

sinecura = senza preoccupazione

Lo strumento "sicuro” & dunque quello che pud essere
utilizzato "senza preoccupazioni”.

Generalmentei "pericoli" che attentano alla sicurezza
s suddividonoinduecategorie: qudli intenzionali equelli
accidentali. Evidentemente, laprotezionecontroi pericoli
intenzionali inglobaanche unaprotezionene confronti di
molti pericoli accidentali; infatti restanoesclus soloquelli
che non sono "riproducibili” dall'uomo (ad esempio una
trombad'aria). Per tutti gli atri, lavolontarietarappresenta
semplicemente un‘aggravante; e quindi alestire delle
contromisure contro |'evento intenzionae significa gia
proteggers dal casopeggiore(unacordapud spezzarsi per
€aso 0, pegyio ancora, essere tagliatada un attentatore).

In quest'ottica s colloca la sicurezza dei sistemi
informatici edel servizi di telecomunicazione. Un guasto
accidentale o un erore di programmazione possono
arrestare il servizio, ma ben atra cosa € l'intrusione
volontaria di mdintenzionati al'interno della rete di
comunicazione. Un personal computer puo bloccarsi per
un malfunzionamento casuale oppure acausadi unvirus
informatico.

Ne seguito s parlera di sicurezza sempre facendo
riferimento d pericolo intenzionae: cioé s considererala

(*) ing. Bruno Degiovanni -CSELT- Torino; ing. Claudio
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posshilita di attacco deliberato contro un servizio di
telecomunicazione, dal pit semplice (piare unalinea di
comunicazione per "carpire” informazioni segrete) d pit
elaborato (penetrare, via rete, in un sstema informatico
producendo danni irreversibili o sottraendo denaro).

2. Caratterigtichefunzionali

Lasicurezzadi unsistemainformatico o di unservizio
di telecomuni cazi onevienetradiziona mentedefinitacome
lacombinazione di:

» confidenzialita
* integrita
* disponibilita

Laconfidenzidita permette di gestire le informazioni
inmanieradarenderleleggibili soloachi neeautorizzato.
E possibile, utilizzando opportuni algoritmi crittografici,
trasformare le informazioni in modo da renderle
incomprensibili a chiunque non sa in possesso della
chiave di decifratura.

In questo modo, invece di riporre le informazioni
riservate dl'interno di casseforti o di trasmetterle per
mezzo di fidati corrieri, S possono utilizzare le stesse
proceduredi archiviazioneetrasmiss oneches userebbero
per dati non segreti. Naturalmente tutta la sicurezza del
meccanismo viene cosi® trasferita sulla robustezza
dell'algoritmo crittografico esullasegretezzadellachiave
di decifratura

Esistono duetecnichedi crittografiaches distinguono
per il fattodi usarechiavi privateopubbliche. Gli goritmi
a chiave privata vengono anche definiti smmetrici in
guanto entrambe le parti che s scambiano messaggi
provvedono arenderli sicuri codificandoli e decifrandoli
con la stessa chiave segreta. Tale procedura € adatta per
comunicazioni bilaterali, nelle quali lo scambio di
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informazioni confidenziali coinvol geduesoli interlocutori.
Seinveces desideramantenere un numero maggioredi
relazioni sicure diventa pit complesso gestire chiavi
distinte per ciascuno dei canali che si vuole proteggere.
Nei sistemi achiavepubblica, detti ancheasimmetrici, la
codifica e la decodifica usano parametri diversi di cui
almeno uno non é calcolabile a partire dall'atro (pit
precisamente il calcolo richiederebbe un impegno di
risorse tale darisultare impraticabile). In questo modo
una delle due trasformazioni pud essere rivelata senza
compromettere I'altra ed € quindi utilizzabile come
algoritmo pubblico. Il processo di codifica é
sostanzialmente simile ad una cassetta della posta nella
qual etutti sonoincondizionedi inserirelacorrispondenza
che soltanto il proprietario pud prelevare.

Chiungueintendainviareun messaggio puocifrarlocon
lachiave pubblicade dedtinatario, avendo la certezzache
nessun atro possa leggerlo in quanto esclusvamente il
legittimo ricevente possiede la chiave di decifrazione. In
entrambi i casi, unadellemaggiori criticitaérappresentata
dagli agpetti di gestione: occorreinfetti chele proceduredi
distribuzione, rinnovo erevocadelechiavi Sano curateda
una autorita garante che goda dedlla piena fiducia degli
utenti. E' importante notare a questo proposito come |
sstemi asimmetrici possanoessereorgani zzeti inmodotae
che i dati privati rimangano sconosciuti anche a chi
amministralechiavi pubbliche, fornendounulteriorelivello
di protezione non consentito dagli agoritmi smmetrici.

L'integritaimpediscelamodificaoladistruzionedelle
informazioni (pur nonimpedendonelalettura). Anch'essa
s basasu opportuni agoritmi che consentono di rivelare
ogni modifica(intenzionaleoaccidentale) chesaavvenuta
durante il trasferimento delle informazioni o la loro
archiviazione.

L'utilizzo di semplici backup, infatti, pud risolvere
agevolmente il problema della perdita totale delle
informazioni, ma la subdola modifica apportata a una
partedi esserischierebbedi passareinosservatasenon s
prendessero opportune contromisure.

Mentre confidenziaita e integrita impediscono a chi
non € autorizzato di compiere determinate azioni
(rispettivamente leggere e modificare), la disponibilita
vuole garantire, a chi e effettivamente autorizzato, la
possibilita di compierle. Infatti viene considerata una
minaccia dtrettanto pericolosail fatto di bloccare delle
risorseimpedendoil loroutilizzoancheachi neéautorizzato
(ad esempio guastandole o ralentandole a punto di non
essere pil efficienti).

Per motivi storici, la confidenzidita e senza dubbio
I'aspetto della sicurezza che € stato indagato piu in
profondita soprattutto per le sue applicazioni in ambito
militare. L 'integritaeinvecepiu recente; hasubitotrovato
possibili soluzioni attingendo in parte dalle tecniche di
rilevamento degli errori di trasmissione dei dati (CRC
check), in parte dalle conoscenze dei crittografi. Infatti i
controlli tramite CRC da soli non bastano: contrastano

efficacemente le modifiche accidentali, mafalliscono di
fronte a quelle intenzionali (bastaricalcolare il CRC sul
messaggio modificato e sostituirlo a precedente).

La disponihilitd, infine, & un aspetto della sicurezza
ancorainfasedi studio. Il problemaéecomplessoeconfina
conproblematichedi "qualita’ pitigenerali; infatti, Spesso
e fin troppo semplice mandare in "tilt" un sistema o
soffocarlodi richiesteinmododaralentarloenormemente,
soprattutto quandoil sistemafornisceun servizioequindi
viene progettato proprio per rispondere ale richieste
dell'utente.

In questi e tutti gli atri cas in cui vengono attuati
attacchi alla sicurezza & importante individuare chi ha
provocato I'inconveniente (tramite meccanismi di audit)
per poterl o perseguire, escoraggiarecos” gli altri potenziali
sabotatori. In questo modo, perd, non s pud pit parlaredi
disponibilita (il sistema effettivamente s blocca), ma
piuttosto di imputabilita (accountability).

Quest'ultima ricade in problematiche piu ampie di
autenticazione: I'identificazione sicura di tutte le entita
cheinteragisconoinunserviziodi telecomunicazione, ein
particolarel'identificazionesicuradelI'utente, risultapercio
fondamentaeper garantirei requisiti minimi di sicurezza
dd servizio. Le tecniche maggiormente utilizzate per
I'auitenti cazione dell'utente sono essenzia mente:

* lepassword (sotto formadi parole d'accesso, o codici
identificativi segreti, ecc.)

* |etessere (magnetiche, ottiche o achip)

* le misure biometriche (lettura della retina, della
geometriadellamano, del timbro vocale, ecc.)
Queste soluzioni sono viaviapiu sicure, maanche piu

costose. Nella pratica s tende ad abbinare due tecniche

insieme (ad esempio la tessera magnetica abbinata al
codice segreto di accesso) cercando di raggiungere un
livello di sicurezza accettabile e costi contenuti. Tuttavia
bisogna sempre tener presente il vantaggio economico
derivante dalla frode e confrontarlo con i costi necessari
per perpetrarla: duplicareunatesseramagneti capuo essere
economicamente conveniente se l'entita della frode
consentedi recuperarei costi sostenuti (comepudavvenire,
ad esempio, con le carte di credito bancarie). Percio ses

pensa di estendere un meccanismo di autenticazione a

divers servizi bisogna anche considerare la maggiore

appetibilita della frode e, dunque, prevenirla con
meccanismi pitl robusti.

L arobustezzadellevarietecnichedipendenotevolmente
dacomeessesonoimplementate. Per esempio, lepassword
possono essere fisse o dinamiche. Quelle fisse sono
caraterizzateinbasealalunghezza, al periododi validita,
alla esclusione di parole duso comune. Le password
dinamiche vengono invece generate ad ogni accesso da
dispositivi software 0 hardware, comunemente indicati
col nomedi token. | tokensonoalorovoltadotati di unPIN
(Personal Identification Number) che ne permette |'uso
esclusvamente a legittimo proprietario. | process di
autenticazione che impiegano password dinamiche
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sfruttanoduemeccanismi aternativi: il challenge-response
elasincronizzazione. Il primo prevede chein rispostaad
una richiesta di accesso venga inviata al'utente una
informazione random da immettere nel token come
parametro di ingresso per lagenerazionedellapassword. 11
risultato di questa elaborazione viene paralelamente
cdcolao da sistemadi autenticazione che hacosi modo di
confrontarlo con qudlo fornito dall'utente. Sei due vaori
coincidono I'accesso viene consentito, atrimenti no.

La tecnica di sincronizzazione richiede che il token
mantengadataeorainquantolepasswordvengonocambiate
automaticamenteaintervalli di tempo regolari (ddll'ordine
del minuto). Affinché gli aggiornamenti del token siano
coerenti conquelli del sistemadi autenticazione, énecessario
chegli orologi del duedispositivi Sanodlinesti. A differenza
dd metodo chdlenge-response, hon sono necessari input
per laproduzionede lepassword, per cui laprocedurad'uso
risultasemplificata. Inambeduei casi il grado di Sicurezza
e direttamente legato alla difficolta di ricostruire il
funzionamento degli agoritmi che devono pertanto essere
mantenuti segreti. Per quantociopossasembrareovvio, non
€ sempre indispensabile; esistono infatti meccanismi
computazionali che pur essendo noti hon POsSoNo essere
invertiti es prestanoquindi ad applicazioni lacui robustezza
non s poggia sullariservatezzadel metodo di codifica 1l
cdcolo dei codici di integrita & un tipico esempio in cui
trovano impiego tai funzioni.

3. I requisti di sicurezza

Storicamente i servizi pubblici di telecomunicazione
sono nati con |'obiettivo di metterein contatto lapit vasta
collettivita di utilizzatori possibile, cosi che chiunque
fossein grado di parlare con qualsias atro interlocutore,
ovunquend mondo. Proprioinconsiderazionede carattere
di universalita e apertura, la telefonia assolve una
fondamentale funzione sociale e deve pertanto essere un
serviziodi facilefruibilita, economicamenteaccessibilea
costi contenuti. Insieme ala diffusione del telefono s e
andatoconsolidandonel tempouncodicecomportamentale
tacitamente adottato dalla maggior parte degli utenti. E',
per esempio, accettatala possibilitache s possadigitare
erroneamente il numero del chiamato raggiungendo la
persona shagliata, come e atrettanto condiviso il fatto di
evitare di effettuare telefonate durante le ore notturne a
meno di situazioni demergenza. Esiste in sostanza un
"gentleman’s agreement” non scritto, ma rispettato in
buona misura, che regolamenta I'utilizzo del servizio.
Ciononescludechetaluni possano abusaredellaassenza
di meccanismi specifici per forzare il rispetto delle
regole suggerite dal comune buon senso. Esempi del
generesonol etel efonateanonime, occasionali oripetute.
Si tratta tuttavia di fatti sporadici che come tali vanno
gestiti. Si puo, all'occorrenza, risalire all'utente
disturbatore e predisporre il blocco delle chiamate da
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lui originate. A parte queste situazioni occasionali, i
requisiti che caratterizzano la telefonia residenziae
sono essenzialmente quelli di riservatezza, con un
livello di sicurezza medio, capace di prevenire eventi
accidentali o tentativi condotti da non professionisti.
Tuttocio éinaccordo conlafilosofiadi basedel servizi
rivolti allacollettivita, per i quali non € economico, né
per il gestore, né per |'utente, realizzare sofisticate
procedure di accesso che richiederebbero investimenti
sproporzionati rispetto ale reali necessita.
Esistonoperdsettori incui lasegretezzael adisponibilita
rivestonoestremarilevanzaeperi quai occorrepotenziare
le contromisure idonee a contrastare gli attacchi condotti
dapersonalecompetenteeorganizzato. Tradizionalmente
le applicazioni militari sono quellein cui letecniche atte
aproteggereladiscrezionalitadellecomunicazioni hanno
avuto maggiore attenzione. Analoghe esigenze sono
avvertite negli ambienti governativi e in tutti quelli che
curano l'ordine pubblico (Polizia di Stato, Carabinieri).
Codtituiscono unacategoriaapartei servizi che vengono
richiesti preval entementein cas di emergenza(Pompieri,
Croce Rossa, Pronto intervento, ecc.). In tutti questi cas
il requisito che s deve soddisfare & di garantire una
disponibilita praticamente assoluta, in quanto qualsias
ritardo potrebbe avere pesanti conseguenze. | semplici
esempi citati evidenzianolastrettarel azionecheintercorre
tra gli accorgimenti da predisporre per migliorare la
sicurezzadei sistemi di telecomunicazioneelacriticitadel
servizio offerto intermini di valore delleinformazioni da
proteggere o di perdite derivanti da eventuai attacchi
intenzionali o eventi accidentali. La primaregoladi chi
progettala sicurezza delle reti telefoniche o telematiche
deve, pertanto, essere quella di definire una politica di
sicurezza, ovverodi individuarel erisorseespostearischio,
evd utarelepotenziai perdite. Inbaseatali considerazioni
si devono poi analizzare le minacce e le relative
contromisure, prestando attenzione a che queste siano
commisurate ai danni derivanti dallaloro violazione.

3.1 Serviz di tdefonia

Per condurre una analis sistematica dei requisiti di
sicurezza € opportuno introdurre alcuni criteri di
classificazione. E' innanzitutto utiledistinguerei servizi
dati da quelli in fonia. Sebbene le nuove tecnologie
numeriche tendano decisamente ad uniformare le
modalitatrasmissivedel duediversi tipi di informazione
(s pensi dl'lSDN, oancor di pital'ATM), permangono
sostanziali differenzeriguardo a generedi applicazioni
edlacriticitade dati che vengono trattati nei due casi.
Di conseguenza, anche le problematiche di sicurezza
sono soloin parte comuni. E' tuttaviainteressante notare
come, laddoves individuino esigenzecondivise, il fatto
di avere unatecnologia omogenea permette di definire
soluzioni di validita generale, con una significativa
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riduzione dei costi di analisi e redlizzativi. Per quanto
atieneallatelefonia, i principali aspetti di interesse sono
i seguenti:

* addebito non autorizzato o evasione dell'addebito;
 intercettazione di comunicazioni;

* indisponibilitadel servizio.

Ciascuno dei punti precedenti ha una duplice
connotazione, puo infatti essere ricondotto a eventi
accidentali, o piuttosto, essere il risultato di attacchi
fraudolenti. Un addebito non corretto € provocato siada
errori procedurali chedallafruizioneillegaledel servizio
adanno di atri utenti o del gestore. Le intercettazioni
sono talvolta dovute ad interferenze casuali, ma spesso
vengono realizzate intenzionalmente per ottenere
informazioni di interesse commerciale. Anche la
disponibilita dei sistemi di TLC & minata, oltre che dai
guasti e dale caamita naturali, anche da sabotaggi
mirati a danneggiare particolari utenti (intrusioni nei
PBX o nei sistemi di messaggisticavocale azienddi), o
intere aree d'utenza. Altre caratteristiche, quali
|'autenticazione o il non ripudio del chiamante e del
chiamato, l'integrita e l'autenticita delle informazioni
scambiate, che pure hanno notevole importanza nella
trasmissionedati, possono ritenersi menorilevanti per la
telefonia. Infatti, € il colloguio stesso che fornisce il
meccanismo di verifica dell'identita di entrambi gli
interlocutori. Anzi, unadelletecnicheusatenellereti dati
per validare |'accesso & proprio quelladi imitare cio che
avvienetralepersone, tramiteun meccanismodi domanda
e risposta che riproduce una modalita di interazione
pseudo-umana. Secondo tale schema le due macchine
ches parlanodevono condividereuninsiemedi nozioni.
Facendo riferimento alla comune base di conoscenza,
vengono formulate le interrogazioni che permettono di
verificare seeffettivamenteledueparti in causasono chi
dichiarano di essere.

|| problemadedl'integritadelleinformazioni scambiate,
edel nonripudio delle stesse, non ésignificativo nel caso
dei servizi infonia, in quanto, come avviene nei rapporti
umani diretti, non s attribuisce valorelegale acio che s
diceechenonvienetrascrittoesottoscrittosucarta. Questi
aspetti sono invece fondamentai per lo scambio di
documenti per mezzo ddl fax. Il "fax sicurd” eil servizio
a vaore aggiunto che fornisce questo tipo di garanzie.
Come la maggior parte ddlle transazioni di cui S vuole
certificarelavaliditaesso prevedeil coinvolgimentodi una
terzapartefidata (un notaio eettronico) chesvolgeil ruolo
di mediatorene trasferimentodel documenti es preoccupa
di assicurare l'identita del mittente e del degtinatario,
conservando inoltre copia del fax alo scopo di dirimere
eventuali contese.

Un'ultima osservazione va fatta in riferimento alla
struttura della rete telefonica. L'attenzione del gestore
versoleproblematichedellasicurezzadeveinfatti essere
concentrata piu sullarete di distribuzione che su quella
ditransito. Lacasualitadell'instradamentodel lechiamate,

elamultiplazione di esse su uno stesso portante fisico,
complicaenormementeil compitodi chi volessecondurre
attacchi mirati. E' invece molto piu agevole cercare di
intrometters al livello del doppino d'utente sul quale
sono direttamente disponibili le conversazioni di uno
specificoutilizzatore. L estesseconsiderazioni S possono
estendere ai servizi dati.

3.2 Sarviz dati

Nelle applicazioni telematiche tutti gli elementi che
concorrono aladefinizione di un ambiente sicuro, e che
Sono stati menzionati trale caratteristiche funzionali del
paragrafo precedente, hanno eguale dignita. Due sono le
ragioni per le quali € necessario curare autenticazione,
confidenzialita, controllo d'accesso, non ripudio,
autenticita, integritadei dati e accountability. Laprimaé
I'esigenza di trasferire su process automatici la stessa
affidabilitaches esigendleproceduremanuali; laseconda
e il crescente valore economico delle informazioni
trasmesse. Entrambe |le considerazioni sono il risultato
ddl'evoluzione avvenutanel sistemi di elaborazione edi
comunicazione.

Originariamente l'informatica e le reti per dati sono
state introdotte nelle aziende per migliorare I'efficienza
dei process produttivi. In particolarele nuovetecnologie
Sono state concepite e impiegate come strumenti per
accelerareleproceduredi elaborazioneedil trasferimento
dei risultati prodotti, sostituendos all'uomonell'esecuzione
delle operazioni di routine in cui hon fosse richiesto un
intervento decisionale. Con il passare del tempo questo
scenario e cambiato. Oggi | Sstemi software vengono usati
anchecome"tools' di supportodledecisioni strategiche, per
cui mantengonoedi stribui sconoinformazioni estremamente
importanti. Sono quindi giudtificati Sal'impegnoches deve
porre nel proteggereil patrimonio del deti azienddi chedli
sforzi sempre pitl organizzati da parte della crimindita
informetica

E' tuttavia corretto puntualizzare che non sempre la
trasmissione dati € il veicolo per applicazioni di tipo
commerciale. Internet €l'esempio pill eclatante di comei
servizi di postaelettronicao di accesso abas di dati siano
utilizzabili in contesti aperti, con finaitapromozionali, o
come forum di discussione, senza voler introdurre
meccanismi di protezione, macercando di promuoverela
condivisione del patrimonio informativo. E' a questo
punto essenziale mantenere ben digtinti i due ambienti.
Chiungue abbiaunarete privataevogliaanche collegars
con il mondo esterno deve porre particolare attenzione
affinché gli ospiti che potranno accedere alla propria
azienda non abhiano vishilita di cio che non s vuole
divulgare. | "firewall" sono eaboratori con particolari
caratteristiche di sicurezza che vengono impiegati come
controllori bidireziondi nell'interconnessionead | nternet.
Ess verificanoleautorizzazioni siadi chi accedechedi chi
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escedallareteprivata, attuandoil controllosistematicosul
tipo di serviziorichiesto (posta elettronica, trasferimento
di file, collegamento a computer remoti ecc.).

3.3 Scurezzadd sstemadi TLC

Un secondo criterio di classificazione, oltre ala
distinzionetrafoniaedati, consistenel considerare, daun
latolasicurezzadei servizi erogati agli utenti e, dall'atro,
la protezione del sistemi di telecomunicazione. Ogni
elementodi rete, Saesso unapparato di commutazione, di
trasmissioneodi elaborazi one, haunaconsol chepermette
di configurarlo e di riceverne le segnalazioni di allarme
relativeaguasti oaparti colari condizioni di funzionamento.
Tipicamente questi sistemi di gestione sono parte degli
apparati e richiedono la presenzadi un operatore per gli
interventi di manutenzione. || fatto chei dispositivi di rete
Siano ubicati in locali presidiati, e di non facile accesso,
escludecheeventuali maleintenzionati possano sodtituirs
all'operatore e manomettere il software.

N recente passato sono stati fatti notevoli investimenti
nelle piattaforme di gestione, soddisfacendo unacrescente
domanda di centralizzare le funzioni di supervisone e
controllo. Anche gli standard hanno ormal raggiunto un
livellodi maturitataledarendere possibilelaprogettazione
e l'implementazione di architetture distribuite per
competenzefunzionali oareeamministrative. | maggiori
contributi in questo senso sono le raccomandazioni
sulla TMN (Telecommunication Management
Network) ei protocolli CM1P (Common M anagement
Information Protocol) e SNMP (Simple Network
Management Protocol). Oggi, gli elementi di rete
sono dotati di agenti software cheassolvonoil duplice
compitodi notificareadistanzai cambiamenti di stato
egli allarmi, edi attuaresullerisorsegestitei comandi
di configurazione impartiti da una consol remota.

| vantaggi che ne derivano dal punto di vista
dellariduzione dei costi di esercizio sono evidenti,
€ per0 altrettanto chiaro il rischio che si corre nel
momento in cui |'accesso agli apparati non venga
adeguatamente protetto. Gli accorgimenti adottati
dagli operatori di rete sonodiversi. L'uso di circuiti
dedicati per il collegamento delle porte di gestione
rientra tra i meccanismi di protezione fisica
dell'accesso ed € una soluzione di gran lunga piu
sicura rispetto alle linee commutate. Ci sono pero
casi in cui i componenti che costituiscono la rete
trasmissiva sono a loro volta dei computer con un
indirizzo cheli rende raggiungibili e quindi esposti
arischio. | router sono un tipico esempio di questo
tipo, in quanto accettano il comando di login e
permettono agli utenti autorizzati di eseguire le
operazioni previste dal loro sistema operativo. In
casi del genere, non essendo possibile predisporre
delle contromisure di tipo fisico, & necessario
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avvalersi di meccanismi logici. Come osservato
precedentemente, le password non possono
considerarsi sufficienti ad assicurare un adeguato
livello di sicurezzaed é quindi opportuno adottare
tecnichepiuaffidabili comele"smart card” (tessere
magnetiche, ottiche o a chip).

Sedaunlato appaiono preoccupanti le conseguenze di
unaintrusione sui singoli apparati, ben pit gravi sono le
minacce potenziddmente attuabili da chi riuscisse ad
assumere il controllo del sistemi di gestione. Le azioni
criminose che un intruso potrebbe compiere vanno da
sabotaggio a furto intellettuale o monetario. Innanzitutto
verrebbead esserecompromessalaconfidenziaitadi tutti
i dati amministrativi degli utenti. | dati di consumo e
addebito sarebbero esposti a rischio di modifiche, con
evidenti perdite economiche. Ndllapeggioredeleipoted,
intere aree di servizio potrebbero essere mandate in tilt
qualoralapogtazionedi controllo avesselasupervisionedi
una molteplicita di risorse. E' questa una situazione che
richiedemisurepreventiveparticolarmenteefficaci esevere.
Ogni paliticadi sicurezzadevein questi cas prevedereche
I'accesso al locali doverisedono i Sstemi di gestione Sa
rigidamente controllato echesiano programmati interventi
di "disaster recovery”. | centri di esercizio sono infati
duplicati emantenuti alineati in modo chel'indisponibilita
di uno dei due possa essere sopperitadal‘dtro.

4, Valutazionedellasicurezza

Una peculiarita della sicurezza e che, a differenza di
altre caratteristiche di un prodotto, come ad esempio la
velocitao lafacilitad'uso, non é direttamente visibile né
misurabile e quindi |'utente non hamodo di giudicare la
bonta del servizio; di conseguenza non puo far atro che
fidars di cio chegli viene detto.

E' da sottolineare, a questo proposito, che non tutti i
prodotti che vantano sicurezza sono poi davvero sicuri:
esistono in commercio, ad esempio, pacchetti software
perloscambiodi postae ettronicachevantanofunzionaita
di scurezzaes basanosuagoritmi crittografici facilmente
forzabili.

Come puo I'utente (ma ancheil fornitore del servizio
chevogliaacquistareprodotti sicuri peril proprioservizio)
verificarelabontadellecaratteristichedi sicurezzavantate?

Uno strumento di valutazione oggettiva € oggi
disponihbile: sonoinfatti attivi, indiversenazioni europee,
i laboratori di valutazionedellasicurezza, chesullabasedi
criteri comuni alivello europeo (Information Technol ogy
Security EvauationCriteria, abbreviatol TSEC) forniscono
un giudizio oggettivo sullasicurezzadi prodotti o Sistemi
informatici che s esprime in un livello da EO a E6 (EO
significa nessuna sicurezza, E6 massima sicurezza).
Sottoporre un prodotto a valutazione in un laboratorio
costa molto (s tratta di collaudi molto compless), ma
forniscea produttore un marchio di qualita specifico per
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la sicurezza riconosciuto in ambito internazionae, e
al'utenteun mezzo per distinguerelaverasicurezzadale
trovate pubblicitarie.

Unaltrorequisito fondamental e di cui tenere conto
e lasemplicita d'uso. Richiedere una password di 30
caratteri pud rappresentare un'ottima sicurezza, ma
verra difficilmente accettato dall'utente. In questo
caso, laprobabilitachel'utentetrascrivasuunfoglietto
la parola d'ordine, non potendola ricordare, salgono
vertiginosamente, rendendo |'effettiva sicurezza del
meccanismo molto minore di unapassword numerica
di sole6 cifre, maeffettivamentericordataamemoria.

Lo stesso s puo dire per quel cheriguardal'utilizzo di
particolari terminali o tagtierini numerici: gli utenti,
soprattutto i non giovanissimi, sono restii ad accettare
tutto cio che abbia pit di 10 tasti e 3 "lucette"; trovano
talvoltadifficilericonoscereil significato dei led acces o
spenti e compiono spesso errori premendo i tasti. Un
servizio, che dovesse disabilitarel'utente che compie due
errori consecutivi nellapassword, eefficaceper contrastare
i tentativi di accesso fraudolenti, mavedrebbeunaschiera
di legittimi utenti infuriati perchéil serviziohapunitocosi
severamente un loro errore.

5. Agpetti legali

Infine un cenno agli aspetti legali: temaestremamente
delicato eimportante. Soprattutto nel caso di servizi pan-
europe, l'introduzione di funzionaita di sicurezza pud
avere interazioni di tipo legae molto complesse, sia a
favore, siacontro.

Recentementeil governoitalianohaaccoltoledirettive
CEE ("Green Paper on the Security of Information
Systems', European Commission(DG X111), Aprile1994)
con undisegno di leggecontroi crimini informatici: sono
previstepeneper chi violaunabancadati, per chi diffonde
virus, per chi aggirapassword echiavi d'accesso o compie
azioni volte a scoprirle. Leggi gia precedentemente in
vigore proteggono la privacy del'individuo, intesa qui
comeil diritto di controllo sulla divulgabilita o meno di
informazioni personali.

D'dtro canto, le forze dell'ordine vogliono, in caso di
particolarenecessita, poter accedereatali informazioni (s
pens alleintercettazioni telefoniche). L'utilizzodi robusti
algoritmi crittografici rendequestamateriaestremamente
difficile: scelte come quella francese, di vietare I'uso
indiscriminatodel lacrittografiarappresentanoundrastico
tentativo di soluzione.

6. Evoluzioneddlasicurezzane servizi d'utente

Verranno oraandizzate dcune"famiglie’ di servizi e
applicazioni, sottolineando le esigenze di sicurezza di
ciascunadi esse elaposshilitadi unasoluzione futura.

6.1 Applicazioni telematiche

L'introduzione di funzionalita di sicurezza dl'interno
delle applicazioni telematiche non & avvenutain maniera
uniforme. Inparticolarea cuneapplicazioni OSl presentano
caratteristiche evolute di sicurezza, altre applicazioni (ad
esempio nel mondo I nternet) ne sono del tutto sprovviste,
altreancorasembranocons derareseriamenteil problema,
mapoi lo rimandano afuture versioni dello standard.

Il gruppo di documenti standard OSI pit avanzato
nella specificazione di funzioni di sicurezza e costituito
dal'MHS (CCITT X.400), dalla Directory (CCITT
X.500) e dall'EDI (X.435).

Il Directory s propone come supporto per le dtre
applicazioni investedi depositariodellechiavi di accesso.
Rendere facilmente disponibili le chiavi pubbliche di
ogni utente € il primo passo per una semplice
implementazione di integrita, e di confidenzialita, e per
una efficace autenticazione sia dell'utente nei confronti
del servizio, siadell'utente nei confronti di altri utenti.

Sullabase di questa struttura, MHS e EDI descrivono
unampiogruppodi funzioni di sicurezzacherappresentano
a tutt'oggi lo dato dell'arte. EDI s differenzia dalla
messaggistica elettronica tradizionale, orientata allo
scambio di messaggi interpersonali, per il contenuto del
messaggio che é di tipo commercide, e orientato alla
comunicazione tra applicazioni, e quindi bisognoso di
maggiori protezioni; ma, datraparte, gia'MHS normale
definisce unavasta serie di funzioni sicure che spaziano
dalla possibilita di inviare un messaggio confidenziale,
allaprotezione di integrita, fino allafirma elettronica.

Per qud che riguarda le atre applicazioni OSl, la
sicurezza e presente solo in misuraminore.

La rete Internet, che costituisce oggi 1o strumento
telematico di gran lunga a maggior diffusione, soffre di
notevoli carenze dal punto di vistadellasicurezza. Sulle
pagine di tutti i quotidiani e riviste (anche quelle non
specializzate) appaiono sempre piu frequentemente le
"imprese"’ dei cosddetti "hacker", ciogi "pirati" informatici,
che, sfruttando le vulnerabilita di protocolli e sistemi
operativi nati molti anni fa, hanno ormai automeatizzatole
loro procedure di attacco.

|| problemaé piti serio di quanto S possaimmaginare:
seuntempoper proteggereil proprios stemaerasufficiente
conoscere un certo numero di normegenerali di pubblico
dominio, ora bisogna possedere competenze sempre pitl
€levate per tener testaad unaclasse di hacker sempre pit
esperta e sofidticata

| casi piueclatanti di violazione di sistemi informatici
sonosegnalati suquotidiani eriviste, maaquesti S devono
aggiungere molti altri episodi che riguardano |'attacco da
parte di hacker che utilizzano il sistema violato come
"ponte" per poters collegareconaltri sistemi informativi,
inparticolareall'estero, senzapagarelarelativabolletta, o
che utilizzano furtivamente risorse informatiche, ad
esempio gli hard disk, per scambiars programmi pirata.
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Grande attenzione va inoltre rivolta ad una nuova
tipologiadi aggressione, il cosiddetto "phracking” (dalla
contrazione dei termini phone-hacking): i pirati stanno
infatti spostando leloro attenzioni dai sistemi informatici
aquelli di telecomunicazione.

6.2 Applicazioni di tdlemedicina

| servizi di telemedicina rappresentano un'evoluzione
molto particolaredei servizi di telecomunicazione; acuni
esempi sono:

» lagestione el'archiviazione dei dati sui pazienti;

* il trasferimento di informazioni mediche (radiografie,
andis);

* il controllo remoto del paziente (el ettrocardiogramma,
telediais).

In questo settore i requisiti di sicurezza sono
importantissimi. Ses pensaal primoesempio, s vedeche
dueaspetti devono concorrereamanteneresicuroil S stema:
da un lato I'archivio contenente i dati sulla salute del
pazienti deve essere accessibile solo a personale
autorizzato, dall'altro lato la trasmissione di ogni
informazione dovraavvenirein modalitaconfidenzidee
I'identificazione ddll'utente dovra essere precisa, proprio
per consentire un corretto controllo dell'accesso allabase
dati.

Per questo tipo di applicazioni & anche fondamentae
I'integrita dei dati: qualcuno potrebbe avere interesse a
modificare delleinformazioni o amascherarne dtree, in
ogni caso, anche I'accidentale modifica di qualche dato
potrebbe avere conseguenze pericol ose.

Assume, infine, un significato del tutto particolare un
aspettodellasicurezzacomela”disponibilita’. Mentreper
un servizio di telecomunicazione tradizionde s pud
accettare latemporaneaindisponibilita dell'applicazione
(a seguito di un blocco del sistema), nel caso della
telemedicina I'arresto di una funzione del servizio pud
comportare serie conseguenze sul paziente. S pens, ad
esempio, a servizi checomportano unintervento ativo a
distanzasullapersona, o anchequelli checonsistononella
semplice consultazione di dati medici, ma in caso di
bisogno urgente di quellainformazione.

6.3 Applicazioni multimediali

Le applicazioni su cui S concentra attualmente lo
studio in ambito internazionale sono, ad esempio, il
reperimento di informazioni di tipo multimediale, la
distribuzione di programmi televisivi a pagamento, la
consultazione interattiva di banche dati contenenti sia
documenti Siaimmagini, ecos” via

In tutti questi servizi gli aspetti di Sicurezza sono
importanti, sia per poter identificare gli utenti autorizzati
all'accessod servizio (opiuinparticolare, al'accessoalle
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singole informazioni da reperire), Sa per impedire che
atri s impossessino furtivamente delle informazioni
mentre queste vengono trasferite all'utente finale.

Quindi entrambi gli aspetti di autenticazionedell'utente
nei confronti del servizio, edi confidenzialita sono pres
in considerazione per proteggere queste applicazioni.

Un aspetto nuovo e molto interessante legato aquesto
tipo di applicazioni & costituito dal problema del
"copyright". Le informazioni che arrivano dl'utente in
formatodigitale, saranno per lo pitioperecopertedadiritti
d'autore: s pensi aun film trasmesso su Pay-TV, oad un
libro reperito da una banca dati. Come impedire che
I'utente memorizzi I'informazione per poi produrne
success vamente copie da distribuire a parenti e amici o
addiritturadarivendere sottobanco? Non essendoci alcun
deperimento nella copia di un'informazione digitae,
bisogna impedire in qualche altro modo la duplicazione
illegale eil problema e tutt'dtro che di facile soluzione.

In ambito europeo si € costituito un consorzio
denominato CITED (Copyrightin Transmitted Electronic
Documents) che vede la partecipazione di Francia,
Germania, Olanda e Spagna, e che s sta occupando del
problemain un apposito progetto ESPRIT 11 ("Electronic
Copyright"). Un servizio dimostrativo € gia stato
approntato: & costituito da un sistema di reperimento di
documenti in cui I'utente autorizzato, identificato tramite
carteachip, puo ottenere copie dei documenti desiderati,
ma sotto il controllo del sstema. Diverse tariffe sono
previsteasecondachel'informazionesiasolovisualizzata,
stampata su carta o realmente duplicata. Una protezione
impedisce a chi richiede, ad esempio, la sola
visudizzazione, di ottenere un duplicato digitae del
documento.

6.4 Applicazioni per il servizio mobile

Quando il terminale con cui |'utente accede d servizio
emobile, i requisiti di Sicurezzanonpossonocheaggravars.
Soprattutto il problema dell'identificazione dell'utente
diventa fondamentale per poter assegnare correttamente
labollettadd servizio.

Per questo motivo, sail sstemaGSM (Globa System
forMobiles), saquelloDECT (Digital European Cordless
Telecommunications) utilizzanotecni chedi autenticazione
dell'utente nei confronti del servizio.

Il metodo utilizzato dd GSM € il pit sicuro: unasmart
card inserita nel telefono contiene tutti i deti e la chiave
segreta necessari per l'identificazione dell'utente; € anche
presente la protezione tramite PIN (modificabile apiacere
dall'utente, fra4 e 8 cifre). Il formato dellasmart card pud
essere quello standard (tipo tessera) o pit piccolo (per i
termindi di dimensioni ridotte) detto "plug-in".

|| DECT usaunagoritmo simile, mapitveloce: s pud
raggiungereuntempodi set-up dellachiamatainferioreal
secondomentre, per contro, il GSM puodrichiederequalche
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secondo. La chiave segreta € attualmente presente
al'interno dell'apparecchio DECT (e non su smart card
come avviene ne GSM) e quindi presumibilmente non
saradifficileleggerlaesaminandointernamenteil telefono.
Ciorappresentaunapossi bilevul nerabilita; c'ecomunque
unaprotezione tramitePIN (di 4 cifre) richiesto all'utente.

Dal punto di vista della confidenzidita entrambi i
sistemi cifrano la conversazione con un agoritmo
crittografico. Cio édovuto nuovamenteallanaturamobile
del terminale che renderebbe |e intercettazioni viaradio
piuttosto semplici.

D'dtraparteil fattodi rendereimpossibili leintercettazioni
halo svantaggio di non consentirealeForzeddl'Ordinedi
effettuare legittime indagini sulle conversazioni. Questo
problema potrebbe essere superato introducendo appositi
agoritmi sufficientemente Sicuri per gli utenti, main ogni
caso aggirabili da chi ne fosse autorizzato; studi sono in
Corso su questo temae unasimile propostaé emersaanche
negli Stati Uniti per quel che riguarda la telefonia
tradizionale. Si & suggerito di introdurre negli apparecchi
telefonici un chip denominato "Clipper", in grado di
rendere confidenziale la telefonata, ma contenente una
"porta’ d'accesso segreta (unacos ddettatrap-door" nota
solo dle agenzie di investigazione federali) cosi™ da
consentire comunque l'intercettazione.

Il problema sfocia nel campo politico, mantenendo
comungue risvolti tecnici importanti: I'elaborazione di
nuovi algoritmi e dispositivi sicuri, main qualche modo
"controllabili”, potrebbe essere ndl futuro, un tema di
grande importanza per la sicurezza dei servizi di
telecomunicazione.

7. Conclusioni

Lasicurezzaeun argomento trasversaleatutti i servizi
di telecomunicazione e presentamolteplici sfaccettature.

Molti aspetti della sicurezza di tai servizi sono perd
comuni e possono risolversi con soluzioni comuni.

Fra questi aspetti, la funzione che praticamente tuiti i
futuri servizi di telecomunicazione dovranno effettuarein
manierasicuraé |'autenticazione dell'identita dell'utente.

Non ci sono differenze rilevanti frai vari servizi per
quel cheriguardal'esigenza di riconoscere con certezza
I'identita dell'utente e quindi una soluzione comune
potrebbe giovare Siain termini economici, cheintermini
di praticitaper il pubblico. Nessuno vorrebbe portarsi in
tasca, nei prossimi anni, molte schede (magneticheenon)
ciascuna con la sua password da tenere a mente. D'dtra
parte, senons promuove unaarmonizzazionecomune, s
corre proprio questo rischio.

Al momento attual e la soluzione piu sicura (e anche
lapit economica, quando si debbapartiredazero nella
definizione dei terminali d'utente) é costituita dalle
smart card.

Le smart card giocheranno nel prossmi anni un ruolo

Scuramente di primo piano: sono di facile accettazione per
I'utente (tutto avviene come con il Bancomat odierno) e,
grazieai pitrecenti agoritmi crittografici (quelli asmmetrici),
consentono unasemplice gestione ddlle chiavi.

La redizzazione delle funzioni di confidenzidita e
integritaresta, invece, suunpiano puramentetecnol ogico:
S tratta di applicare algoritmi crittografici in maniera
relaivamente invisibile al'utente e tutto cio che s deve
valutare € la velocita di trasmissione e la robustezza
dell'agoritmo.
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Introduzione alla crittografia

C. Montechiarini (*)

L'articolo descrive i meccanismifondamentali di crittografia, evidenziandone le applicazioni
pratiche piu significative. Sono trattate le problematiche relative all'autenticazione, la
confidenzialita, l'integrita e l'autenticita dei dati, il non ripudio di documenti a valore legale.
Vengono introdotti gli algoritmi simmetrici e quelli a chiave pubblica con cenni alle questioni
relative alla loro gestione amministrativa. Alcuni esempi spiegano come l'uso di codici
consenta direalizzare servizi che assolvono alle funzioni tipiche degli ambienti con requisiti
di sicurezza. In appendice é riportata una trattazione dettagliata del sistema DES® allo
scopo di dimostrare il grado di complessita dei sistemi reali e illustrare I'architettura interna

di un prodotto commerciale.

1. Introduzione

L 'esigenzadi mantenereconfidenziali leinformazioni
scambiate attraverso i mezzi di comunicazione e stata
fin dall'antichita il motivo principale dell'interesse
dell'uomo verso letecnichecrittografiche. Nonacasoil
codice di Cesare® & ancora oggi il piu classico degli
esempi che vengono menzionati quando si parla di
algoritmi di codifica. Daalorasi sono fatti importanti
progressi ai quali hanno contribuito in primo luogo le
teorie matematiche sulla complessita computazionale.

Sedaunlatos eéstudiatocomemigliorarel'affidabilita
e lariservatezza delle comunicazioni, dall'atro é stato
atrettanto forte I'impegno nel cercare di violare le
barriere predisposte per assicurare questi requisiti. La
lotta contro i crittoanalisti® & dichiarata al punto che
anche la valutazione della robustezza degli algoritmi
viene espressain termini di tempi o risorse necessariea
comprenderneil meccanismodi funzionamentoedessere
ingradodi riprodurlo. | metodi usati per produrrecodici
sicuri sono quindi basati su funzioni che realizzano
trasformazioni difficilmente invertibili.

Il principalecriterio di classificazionedelletecniche
di crittografia distingue tra sistemi simmetrici e
asimmetrici. Entrambe sono utilizzabili per realizzarei
pill comuni servizi di sicurezza, ma implicano un
differente impatto sugli aspetti prestazionali e
amministrativi. Lasceltatraleduedipende pertanto dal
particolare contesto operativo. Sono comuni soluzioni
ibride, incui vengonosfruttatelemigliori caratteristiche

(*) Ing. Claudio Montechiarini -Telecom Italia DG- Roma
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dell'una e dell'dtra. Negli ambienti privati, dove gli
interlocutori chedevonointeragireincondizioni protette
sono pochi, i sistemi simmetrici sono maggiormente
diffusi, ma quando si pensa areti pubbliche di grandi
dimensioni sembrasemprepitrealistical'affermazione
dei codici asmmetrici, chefacilitano lagestione e sono
pit scalabili.

2. Algoritmi di codifica smmetrici

Oggetto della crittografia € lo studio della scrittura
segreta, ovvero delle tecnologie attraverso le quali un
testo, di cui s vuole proteggere il contenuto, viene
elaborato cosi da non essere piu intellegibile ad
osservatori esterni, ed € poi ricondotto al suo formato
originario una volta giunto in possesso del corretto
destinatario. Tale trasformazioni, denominate
rispettivamente codifica e decodifica, sono eseguite
secondo regole ben precise che costituiscono nel loro
insieme un codice.

La segretezza di un messaggio non pud tuttavia
essere affidata alla riservatezza del codice, in quanto
I'uso ripetuto dello stesso algoritmo fornisce sempre
maggiori informazioni achi intendeviolarelasicurezza
del sistemadi crittografia. E' per questaragione che si

(1) Data Encryption Standard.

(2) Consiste in un semplice algoritmo di sostituzione con K=3,
vedi par. 2.

(3) La crittoanalisi & la scienza che si occupa dei metodi per
rompere la segretezza di un codice crittografico.



sono sviluppati codici nei quali viene utilizzata una
informazione ausiliaria, detta chiave, che rende
parametricoil processo di codifica. Si consideri, atitolo
di esempio, il caso elementare in cui, considerando
'alfabeto italiano come ciclico, ogni carattere di un
testo venga sostituito con quello che 1o segue di K
posizioni. Sesi assumeK =3, lafrase" OGGI SPLENDE
IL SOLE" diventa"RLLNVSOHQGHNOVROH". Se
invece si suppone K = 5 si ottiene il risultato
"TNNPAUQLSILPQATQL". Ebbene, I'algoritmo di
sostituzione e chiaramente parametrico rispetto aK che
ne € pertanto la chiave. In generale si pud quindi
rappresentare una operazione di codifica con una
funzione E con due argomenti, il messaggio originario
e lachiave, secondo la notazione:

C=E(M,K)

dove:

M  eil messaggio nel formato originario,
C éil messaggio codificato,

K  élachiavedi codifica

Per ricostruire il testo iniziale s deve rimpiazzare
ogni lettera con quella che la precede di K posizioni.
Occorrequindi conosceresiail valoredi K chelaregola
di trasformazione inversa rispetto a quella applicata
precedentemente. Generalizzando, si pudrappresentare
anche I'operazione di decodificacon unafunzioneD a
due argomenti, il messaggio codificato e la chiave,
secondo lanotazione: M = D(C,K) (fig. 1).

Nell'esempioi procedimenti di codificaedecodifica
utilizzano lastessachiave e presuppongono cheessasia
nota esclusivamente al mittente e al destinatario dei
messaggi. Gli algoritmi di questo tipo sono definiti a
chiave privata, poiché si basano sull'assunzione che
ciascuna coppia di interlocutori concordi e mantenga
segreta la chiave con la quale proteggere i messaggi
scambiati. Essi sono anche definiti simmetrici, in
relazioneal fatto chelachiave usataper lacodificaéla
stessacon laqualedi esegueladecodifica. Sebbenecio
possa sembrare ovvio, esistono in realta tecniche
aternative, di notevole interesse applicativo, in cui le
due chiavi sono diverse; di esse s parlerain uno del
paragrafi successivi.

Oltre ala sostituzione, un atro meccanismo usato
tipicamente nei codici € la trasposizione, ovvero la
modifica dell'ordine dei caratteri componenti un testo.
Per esemplificare questa tecnica prendiamo in esame,
come é stato fatto in precedenza, la frase "OGGI
SPLENDE IL SOLE" e riscriviamola su tre righe,

Figura 1 Sistema crittografico
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seguendo un percorso a 'zig-zagd,
rappresentato in figura:

secondo quanto

OSNLE
GIPEDISL
GLEO

A questo punto rileggiamo la sequenza nell'ordine
consueto, facendo seguirealaprimalasecondarigaea
guestalaterza. Otteniamo cosi il messaggio codificato
OSNLEGIPEDISLGLEO. Lachiave che caratterizzail
codice cosi costruito coincide con il numero dellerighe
sullequali s disponeil testo e, nel caso specifico, vale 3.

Entrambi i metodi di sostituzione e trasposizione
sono di per sé piuttosto semplici, tuttavia il loro uso
congiunto e iterato permette di costruire agoritmi di
codificasofisticati, il piunotodei quali éil DES. || DES
€ stato sviluppato da IBM ed & adottato dal governo
statunitense. Unasinteticaesposizionedel DESéfornita
in Appendice.

3. Requisiti funzionali

Le funzioni di sicurezza sono classificabili in 10
categorie: identificazione, autenticazione, controllo
d'accesso, confidenzialita, integrita e autenticita del
dati, affidabilita del servizio, non ripudio, audit,
attribuzione di responsabilita (accountability).

I requisitominimodi unsistemasicuroécheciascuna
delle azioni che in esso vengono compiute sia
riconducibilead un ben determinato esecutore. Affinché
tale condizione venga realizzata € indispensabile che
chiunque, prima di poter accedere al sistema, sia
identificato e autenticato, ovvero fornisca la propria
identitaeunaulterioreprovadel fattocheeeffettivamente
chi asserisce di essere. Esistono modalita pit 0 meno
affidabili per fornire questo genere di evidenza. Le
passwor d sonolasoluzionepitdeboleal problema. Esse
s basano sul presupposto che esista una lista di tutti i
legittimi utenti, ciascuno dei quali possiede una parola
chiave (password), di sua esclusiva conoscenza. La
segretezza della password impedisce aeventuali intrusi
di spacciars per legittimi utilizzatori, in quanto il solo
nominativo non & sufficiente per accedere a sistema. |
malintenzionati possonotuttaviatentaredi indovinarela
password. Si puo alloracttenere unamaggioresicurezza
adottando ulteriori restrizioni sul vocabolariodelleparole
chiaveo piuttosto usandoinformazioni di autenticazione
piu difficilmente riproducibili (per esempio leimpronte
digitali oil fondo dellareting).

Supposto che sia stata superata con successo lafase
di autenticazione, occorrelimitarelerisorsedelle quali

(4) per cui dopo la lettera 'z’ si ricomincia con la ‘a’.
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l'utente ha diritto di fruire. Tale funzione viene
denominatacontrollo d'accesso e pud essereredlizzata
secondo logichediverse. Per esempiosi puo specificare
per ogni utente la lista delle risorse a lui concesse, 0
viceversa, indicare, per ogni risorsa, lalistadegli utenti
che possono utilizzarla. Per semplificare lagestione di
gueste liste e talvolta consigliabile definire i criteri di
accesso con riferimento ai ruoli, ovvero a gruppi di
persone con specifiche abilitazioni, indicando a parte
I'elenco di coloro che assolvono ai ruoli previsti.

Laconfidenzialita einvecelacaratteristicaper cui le
informazioni riservate rimangono tali anche qualora
vengano in possesso di qualcuno che non e autorizzato
aconoscerle. Unatrorequisitorilevante nello scambio
di messaggi elacertezzachei dati ricevuti siano quelli
effettivamente trasmessi. Si consideri ad esempio una
transazionebancaria. E' chiaroche, insiemeallaesigenza
di proteggere la riservatezza del cliente & essenziale
scongiurare lasimulazione di operazioni critiche quali
i depositi o i prelievi. Una frode del genere potrebbe
essere realizzata ripetendo un messaggio intercettato
durante una regolare transazione. Perché si possano
escludereeventi simili deveessereassi curatal'autenticita
dei dati. Analogamente, & importante preservare
I'integrita delle informazioni. Alterare I'importo di un
deposito, pud infatti essere una tecnica persino piu
redditiziadellareplica di una precedente operazione.

Rimanendo nell'ambito commerciale, s comprende
facilmente I'esigenza di strumenti mediante i quali
dirimere eventuali contenziosi. Documenti come gli
ordinativi o lefatture devono averevalore legale anche
guando vengono scambiati in formato e ettronico, e
guindi non eéaccettabilechesi possanegarnel'invioola
ricezione. Il non ripudio, sia da parte del mittente che
del destinatario, & dunque una ulteriore funzionalita di
sicurezzachedeveesserefornitainambienti informatici
dove si vuole supportare le tipiche attivita che
intercorrono traclienti e fornitori.

Una forma meno comune, ma tutt'altro che
trascurabile, di minaccia alla sicurezza proviene dagli
attacchi diretti alla disponibilita del servizio. Se un
professionistautilizzalapostael ettroni caper mantenere
i suoi contatti di lavoro, potrebbe essere fortemente
danneggiatodachi,inondandolasuacasellapostalecon
un enorme numero di messaggi, o costringesse a una
affannosa ricerca di quelli realmente significativi.
Analogamente, |'acquisizione e il mancato rilascio di
risorse di elaborazione o informative danneggiachi in
quel momento non ne pud usufruire.

Infine, si comprende facilmente come, in aggiunta
alecontromisureattuabili per garantirei requisiti appena
menzionati, si debba considerare I'eventualita che esse
vengano violate. Tutti i tentativi di aggirare o forzarei
meccanismi di sicurezza dovranno pertanto essere
registrati, cosi chesi possano individuarei responsabili
eledebolezze che hanno incoraggiato e, nellapeggiore
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delle ipotesi, consentito le intrusioni fraudolente.
L'attivitadi controllodegli eventi rilevanti per gli aspetti
di sicurezzavienedenominataaudit, mentregli strumenti
che nel loro insieme concorrono ad attribuire la
responsabilitadelleazioni illegali realizzanolafunzione
di accountability.

4. Esempi d'impiego delle tecniche di crittografia

L'uso dellacrittografiapermettedi soddisfarea cune
delle precedenti esigenze. In particolare € interessante
vederecomesi realizzano laconfidenzialita, I'integrita,
['autenticitad dei dati e il non ripudio. Gli algoritmi
simmetrici forniscono una possibile soluzione sia per
gli aspetti di segretezza che di autenticita del dati.
Entrambi sono garantiti dal fatto chelapassword énota
esclusivamente a due interlocutori. Infatti, se viene
ricevuto un messaggio decodificabile I'unico che pud
averlo inviato € I'altro che conosce la parola chiave e,
d'atro canto, si € pure certi che nessuno sia nelle
condizioni di violarelaconfidenzialitadelleinformazioni
scambiate perché non possiede gli strumenti necessari
per la decodifica

E'importantenotare chenon éaffatto garantitoil non
ripudio. Chi riceve un messaggio non ha mezzi per
dimostraredi averloavutodaun corrispondente, poiché,
essendo anche lui in possesso della chiave di codifica,
potrebbe generarlo autonomamente. Occorre quindi
predisporre un meccanismo piu articolato. Una delle
soluzioni al problemaprevedeil coinvolgimento di una
terzapartefidata. Siail mittente (A) cheil destinatario
(B) condividono una password esclusivamente con la
terza parte (C). Quando A trasmette un messaggioaB, B
non € in grado di decifrarlo e deve pertanto richiedere
I'intervento di C. C el'unico che conoscelapassword di A
e percio puo garantire |'autenticita del messaggio,
decodificarlo e restituirlo a B dopo averlo codificato
nuovamente con la password di quest'ultimo (fig. 2). In
guesto modo vieneassicuratoil nonripudio Sadapartedd
mittente che del destinatario. Quest'ultima osservazione
Destinatario

Mittente Terza parte

A B fidata

e
c

v Gem) ()

M
Protocollo a chiave privata con funzione di
non ripudio

Figura 2



nonébanae, esistonoinfatti tecnichedi firmadettronica®

(vedi paragrafo successivo) che consentono di verificare
soloil non ripudio da parte del mittente.

Laintegritadei dati vieneinveceverificataaposteriori.
Le tecniche di crittografia permettono di rilevare
['avvenuta corruzione di un messaggio, ma non sono
ovviamentein grado di prevenire questaeventualita. Le
contromisureutilizzatesi basano sullagenerazionedi un
codice, indicatoconlasi gIaMAC(G), dipendentedai dati
edallasessione. L'usodi funzioni crittografichepreviene
lariproducibilitadel MAC dapartedi un attaccanteprivo
della chiave. Uno dei metodi piu diffusamente utilizzati
per questotipodi applicazioni sfruttagli stess meccanismi
che permettono di riscontrare e correggeregli errori sulle
memoriedi massao nellatrasmissione dati ed €noto con
I'acronimo CRC'”. 11 codice di controllo a ridondanza
ciclicavieneottenuto medianteun'operazionedi divisione
il cui dividendoécodtituitodallastringadi bit datrasmettere
ed il cui divisore & mantenuto segreto. In aternativa s
usano purefunzioni hash® che generanoi codici inmodo
tale che sa minima la possibilita di ottenere lo stesso
risultatoapartiredamessaggi differenti.L'M cp®, questo
eil nome conil quale s indicail codice ottenuto, viene
aggiunto in coda e cifrato insieme ai dati utili.

5. Algoritmi di codifica assmmetrici

| sistemi di crittografia asimmetrici utilizzano, per
ogni utente, due chiavi: unaprivatae I'altra pubblica.
Esse godono di una importante proprieta biunivoca:
ciascuna delle due permette di decodificare un
messaggio che & stato crittografato facendo uso
dell'altra. Inoltre sono generate in modo tale che, una
volta definita la chiave privata, la corrispondente
pubblica & calcolata con una trasformazione non
invertibile. In altre parole cid comporta che la
conoscenza della chiave privata implica quella della
chiave pubblica, manon il viceversa.

(5) La firma elettronica deve garantire anche l'autenticita dei dati.

(6) Message Authentication Code.
(7) Cyclic Redundancy Checks.

(8) Una one-way hash function, H() &€ una funzione che trasforma
un messaggio di lunghezza arbitraria, M, in una stringa di
lunghezza fissa, h=H(M), chiamato hash value o message
digest se riferito ad un documento. Le funzioni di hashing a
senso unico hanno la particolarita di poter essere facilmente
calcolabili, ma estremamente difficili da invertire. Dato |l
valore h, € quindi computazionalmente impossibile trovare il
messaggio da cui & stato originato; questa caratteristica,
unita alla bassissima probabilith che da due argomenti distinti,
M1 ed M2, si ottenga lo stesso risultato, fa si che h sia
utilizzabile come prova della autenticitd e dellintegrita del
documento che lo ha generato.

(9) Manipulation Detection Code.
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C=E(M,Kpb) - D(C,Kpv) =M
C=E(M,Kpv) - D(C,Kpb) =M

L'utilita di queste caratteristiche s comprende alla
lucedei requisiti di confidenzialitaeautenticitaformulati
precedentemente. L anomenclaturausataper denominare
leduechiavi, pubblicaeprivata, éautoesplicativa. I nfatti
lachiave pubblicaénotaatutti, mentrelachiave privata
eriservata. Quando si vuoleassicurarelasegretezzadi un
messaggio 1o s codifica con la chiave pubblica del
degtinatario (B), che sara il solo a poterlo leggere in
guanto possessore della corrispondente chiave privata
(fig. 3). Quando invece s vuole assicurare |'autenticita
occorrecheil mittente(A) codifichi il messaggioconlasua
chiave privata. Il fatto che unicamente la sua chiave
pubblica permetta di risdlire a testo originario dimostra
chenessunaltro, eccettolui, pud averlo trasmesso (fig. 4).
L edueesigenzepossono presentarsi congiuntamente.
In questa ipotesi il mittente provvedera a codificare il
messaggio con la sua chiave privata per garantirne
['autenticita, quindi, eseguiraunaulteriorecodifica, con
la chiave pubblica del destinatario, per tutelare gli
aspetti di segretezza. Infasedi ricezione, il destinatario
ricostruira il testo originario con due decodifiche
successive, per lequali userain sequenzalasuachiave

privata e la chiave pubblica del mittente (fig. 5).
A differenza di quanto detto per gli agoritmi
simmetrici,insiemeall'autenticita, vienegarantitoanche
il non ripudio da parte del mittente (firma el ettronica).

Mittente Destinatario
A B
M——>( E(M,KpbB)) —— C — ( D(C,KpvB)) —— M
Figura 3 Protocollo a chiave pubblica con caratteristiche
di confidenzialita
Mittente Destinatario
A B
M—»— C —»( D(C,KpbA)) —» M
Figura 4 Protocollo a chiave pubblica con caratteristiche
di autenticita
Mittente Destinatario
B

A
M—> D(C,KpbA))—— M
Cl T C

E(C,KpbB))—— C'—( D(C',KpvB)

Protocollo a chiave pubblica con caratteristiche
di confidenzialita e autenticita

Figura 5
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Nonesistelapossibilitachevengasimulatalaricezione
di un messaggio in quanto lachiave di codificaequella
privata e non € nota la destinatario. Per escludere il
ripudiodapartede riceventeecomungueindispensabile
I'interventodi unaterzapartefidata, secondounoschema
del tipo descritto precedentemente.

6. Serviziodi Certificazione

Quantodettofinoraapropositode sistemi di crittografia
asmmetrici prescinde dacomegli utenti sSiano venuti in
possessodellelorochiavi edi quelledel lorointerlocutori.
Chi forniscaquesteinformazioni €un problematutt'atro
che marginale che trova la sua piti naturale soluzione
nella igtituzione di una infrastruttura pubblica per la
gestione delle chiavi. Quando il mittente codifica un
messaggio deve essere certo che lachiave pubblica che
dta utilizzando sia quella ddl corretto destinatario. Tale
consapevolezza viene garantita mediante il rilascio di
certificati emess da unaterza parte fidata.

Uncertificatoassocial'identificativodi unutentealla
sua chiave pubblica ed € inoltre protetto dalla firma
elettronica di chi lo emette. Gli enti di certificazione
Sono organizzati secondo una struttura gerarchica che
stabilisce unarelazionedi fiduciabasatasul rapporto di
parentela. Tale relazione impone che ciascuna delle
parti coinvoltenel processo di autenticazionericonosca
i certificati emessi dai suoi antenati esiaquindi ingrado
di leggerli utilizzando la chiave pubblica con la quale
sono stati codificati.

Per chiarirecomesi attuail processo di acquisizione
dellechiavi pubbliche, si consideri lasituazione (fig. 6)
incui A siail mittentedi un messaggio e non conoscala
chiave del destinatario B. Si supponga inoltre ch'egli
possa consultare un servizio di directory dal quae
desumere il percorso (D-C-B) che, a partire dal primo
antenato comune, D, gli permettedi raggiungereB. A
pertanto nelle condizioni di richiedereaB il certificato
emesso da D a favore di C. Conoscendo la chiave
pubblicadi D, A puodecifrareil certificatoeindividuare
cosi lachiave pubblicadi C. Analogamente, A richiede
aB il certificato emesso da C afavore dello stesso B e
neverificalavaliditamedianteleinformazioni ricavate
a passo precedente.

Albero di certificazione

Figura 6
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Questo schemahail vantaggio di rifletteredaunlato
lastruttura aziendale e dall'altro il principio di localita
delle comunicazioni. Ses pensadi far corrispondere ai
nodi dell'albero gerarchico leunitaorganizzative, dalle
funzioni aziendali ai singoli dipartimenti, si comprende
come in questo modo s tenga automati camente conto
del fatto che gli scambi informativi siano, in buona
misura, circoscritti nell'ambito dello stessa unita,
all'interno dellaqual e € perfettamente logico collocare
anche la gestione degli aspetti di sicurezza. Solo per
relazioni checoinvolgonodipartimenti distinti vengono
interessati i livelli intermedi della gerarchia.

E'importantenotareche, laddovesussistanointeressi
significativi trautenzestruttural mente'lontane' (ovvero
che richiedono I'attraversamento di livelli multipli per
individuare il primo antenato comune), pud essere
prevista lacertificazione incrociata, mediante laquale
viene limitata la propagazione delle richieste. Se, per
esempio, A fosse stato certificato anche da C non ci
sarebbe stato bisogno di coinvolgere D.

7. Agpetti gestionali

Chi amministra un sistema di crittografia deve
prenderein considerazionel'eventualitache unachiave
vengarubatao smarrita. Laprobabilitachecio avvenga
aumentacol passare del tempo per cui € opportuno che
le chiavi siano rinnovate periodicamente, mantenendo
tracciadelleversioni precedenti edei relativi periodi di
validita. Conseguentementeanchei messaggi dovranno
riportare I'orario e ladata di emissione, in modo che si
possa controllare se la chiave usata per codificarlo era
validaa momentoin cui éstato trasmesso. In proposito
€ da sottolineare come non pud essere il mittente ad
apporre queste informazioni, in quanto sarebbe fin
troppo facile falsificarle per riutilizzare una chiave
scaduta. E' percio necessario che tale funzione venga
assoltadaunaterzapartefidatache, adimostrazionedel
fatto di essereintervenuta nel processo di validazione,
provvedera a sua volta a firmare il messaggio, come
illustrato nellafig. 7 (quando B riceve C', ericavaC, e
ingrado di verificarecon T se KpbA é effettivamentela
chiave pubblicausatada A dl'istantet).

Unaltroesempioincui éevidenteil ruolodi primaria
rilevanza che gli aspetti di gestione assumono nelle
applicazioni basate su algoritmi di crittografia € la
distribuzione delle chiavi di sessione. Nella scelta tra
meccanismi di codificasi devetener conto anche degli
aspetti prestazionali. Dal puntodi vistacomputazionale
i codici achiave pubblica sono piti oneros di quelli a
chiave privata. Per questo motivo Si usa spesso una
soluzione di compromesso, impiegando gli algoritmi
asmmetrici per lo scambio delle chiavi private che
vengono poi utilizzate nella codifica dei messaggi
mediante algoritmi simmetrici.



Mittente A Terza parte fidata Destinatario B

C c
(o) — o) —
M

D(C,KpbA)

) ' e
O

Figura 7 Protocollo a chiave pubblica con time stamp

Un semplice protocollo di distribuzione (fig. 8)
prevede cheil mittente A invii alaterza partefidatail
suoidentificativo e quello del destinatario B, ricevendo
in risposta i rispettivi certificati Ca e Ch. Da questi
vengono ricavate le chiavi pubbliche dei due
interlocutori. || passo successivo consistenel comunicare
aB lachiavedi sessioneK, generatadaA, e codificata
prima con la chiave privata di A e poi con la chiave
pubblicadi B, allo scopo di assicurarne l'autenticitaela

Terza parte fidata
(AB)
D
Ca = E((A, KpbA, t1), KpvT)
Cb = E((B, KpbB, t2), KpvT)

(Ca,Ch)
—

Mittente A
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riservatezza. Onde evitare una ulteriore richiesta delle
stesse informazioni allaterza parte fidata, insieme dla
chiave di sessione vengono trasmess a B anche i due
certificati. B disponeaquesto punto di tutti gli strumenti
per ricostruire K. Per una maggiore sicurezza B puo
generareunnumerorandom, mandarload A, dopoaverlo
codificato con K, e ricevere indietro |0 stesso numero
maodificato secondo unaregolapredefinita(per esempio,
incrementato di uno) e nuovamente codificato con K.
Esistono anche protocolli per la distribuzione delle
chiavi di sessione che non richiedono I'uso di algoritmi
asmmetrici. Essi presuppongono il coinvolgimento di
una terza parte fidata che comunica con gli utenti
mediantecanali sicuri protetti dachiaveprivata(fig. 9).
Larichiestadi una chiave di sessione € perfettamente
identica a quella descritta in precedenza e prevede
I'invio allaterzapartefidatadegli identificativi dei due
interlocutori A eB. Laterzaparterispondead A conun
messaggi o codificatoin cui sono contenuti dueel ementi:
lachiave di sessione K e un messaggio addizionale da
trasmettere aB. Leinformazioni per B sono codificate
con lasua chiave privata e comprendono K e l'identita
di A. Anche questa soluzione pud prevedere un
handshake aggiuntivo analogo aquello descritto sopra.

Destinatario B

(A, KpbA, t1) = D(Ca, KpbT)
(B, KpbB, t2) = D(Cb, KpvT)
C = E((K, 1), KpvA)

C'= E(C, KpbB)

(Ca,Cb,C))

—® C=D(C', KpvB)

(K, t) = D(C, KpbA)

Destinatario B

———» (A K, 1) =D(Mb, Kb)

Figura 8 Protocollo asimmetrico per la distribuzione delle chiavi di sessione
Terza parte fidata Mittente A
(AB)
-
Mb = E(A, K, t), Kb)
Ma = (B, K, t)
C = E((Ma, Mb), Ka) c
—_—
(Ma, Mb) = D(C, Ka)
Mb
Figura 9 Protocollo simmetrico per la distribuzione delle chiavi di sessione
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8. Conclusioni

Gli strumenti oggi disponibili per lo sviluppo di
funzionalitadi sicurezza hanno raggiunto un adeguato
livellodi maturita. Esistealtresi unacrescentedomanda
versoquestotipodi servizi, chefinoraéstatasoddisfatta
consistemi privati espesso proprietari. Inconsiderazione
dellafortetendenzaverso reti di estensione mondiale e
della apertura dei mercati, &€ sempre piu importante
I'adozione di soluzioni standard e pubbliche.

Sebbene le tecnologie siano in grado di supportare
guesta evoluzione esistono ancora forti barriere
regolamentari. Comesi e visto, in molte applicazioni &
essenziaeil ruolo svolto da unaterza parte fidata che
deve assicurare la regolarita delle transazioni
elettroniche. Affinchési possafareunusocommerciale
delle reti telematiche & opportuno che tale funzione
notarile abbia un riconoscimento legale. In attesa che
siano itituite le organizzazioni che potranno svolgere
guesto compito, si stanno diffondendo offerte basate sui
meccanismi di crittografia asimmetrici. Il credito che
saranno in grado di guadagnare presso gli utenti
sara certamente indicativo delle loro prospettive di
sviluppo.

Appendice

Data Encryption Standard (DES)

Il DESéunalgoritmodi codificaachiavesimmetrica
sviluppato daIBM e adottato dal governo statunitense
nelleapplicazioni non classificate. Si trattadi un codice
ablocchi in cui il flusso dei dati binari € suddiviso in
gruppi di 64 bhit, ciascuno dei quali viene elaborato
usando una stessa chiave di 56 bit.

|1 DESs basasuunaseriedi operazioni di sostituzione
e trasposizione opportunamente combinate secondo |o
schema di fig. 10 i cui componenti essenziali sono le
funzioni P, edf. P; @unasemplice permutazionee, come
tale, € descritta dalla tabella T, (tab. 1) che, letta da
sinistraadestraedall'ato in basso, definiscelasequenza
dei bit di output in funzione di quelli di input. Per
esempio, il primoelementodellatabellaé58; ciosignifica
che il 58-esimo bit del blocco di ingresso diventera il
primo in uscita.

Analogamente il 50-esimo passera in seconda
posizione, il 42-esimointerzae cosi via.

Dopo lapermutazionei 64 bit sono divisi in dueparti
di 32 elementi, Ly eR,, chevengono modificati secondo
lerelazioni iterative:

R, :Li—lmf(Ri—l, Ki)
i =Riy

i=1...,16.
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P

L

N

M
\V
-

L= R, | Ry = L0 ARy Ky) |

D
N

o=

| L2:R1 |

Lis = Ry

Ry= L OARy, Ky) |

J

Kig |R15 = L1g O Ry, K15)|

M
V

N

Rlﬁ = Ll5 O f(R15| K16) | | L16 = R15

Figura 10 Algoritmo di codifica DES
58 | 50| 42| 34| 26| 18| 10| 2
60 | 52| 44 36| 28] 20| 12| 4
62 | 54| 46| 38| 30| 22| 14| 6
64 | 56| 48| 40| 32| 24| 16| 8
57 1 49| 41] 33| 25| 17 9 1
59 | 51| 43| 35| 271 19| 11| 3
61 | 53| 45| 37| 29| 21| 13| 5
63 | 55| 47| 39| 31| 23| 15| 7
Tabella 1 Tabella T; dello standard DES: permutazione

Py




Lametadi destraR_; & portata asinistra e diventa
L;; quella di sinistra, combinata in or esclusivo
(operazione indicata con [O) con il risultato della
funzionef, generaR;. Questaelaborazionevieneripetuta
16 volte. E' da notare che nell'ultimo passo del ciclo,
diversamentedai precedenti, |e due metanon vengono
scambiate. Tale accorgimento rende |'algoritmo
perfettamente simmetrico e ne consentel'uso siaper la
codificacheper ladecodifica. Non équindi necessario
sviluppare un ulteriore chip per la ricezione dei
messaggi criptati, con conseguenti economie di scala
nella realizzazione dei prodotti commerciali che
implementano il DES.

Al terminedel cicloi 64 bit R;gL 15 SON0 NUOVamente
permutati utilizzando una trasformazione (P;71) che
inverte quella iniziale (tabella T, - vd. tab. 2).
Quest'ultimaoperazionefornisceil risultato definitivo.

40 | 8 | 48] 16| 56| 24| 64| 32
39 7 | 47] 15] 55] 23] 63] 31
38 6 | 46] 141 54] 22| 62] 30
37 5] 45] 13| 53| 21| 61| 29
36 | 4| 44| 12| 52| 20| 60| 28
35| 3| 43| 11| 51| 19| 59| 27
34 2 ] 42] 10] 50) 18] 58] 26
33 1| 41| 9 | 49| 17| 57| 25
Tabella 2 Tabella T, dello standard DES: permutazione

P 1_1

Lafunzione f ha due argomenti R_; e K; che per il
momento supporremoentrambi noti. Vedremo poi come
si calcolaK;. Comeillustrato nel diagrammainfig. 11,
R_; viene esteso da 32 a 48 bit usando una tavola
(tabellaT;- vd. tab. 3) analogaaquelladi P, eP; 1, ma
con un numero di elementi (48) pari a bit che s
vogliono ottenere in uscita. L'uso della tabella & 1o
stesso descritto prima, per cui leggendoladasinistraa
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destra e dall'alto in basso s individua la sequenza di
output in funzione di quella di input. E' evidente che
acuni riferimenti sarannoduplicati inquanto s desidera
avere 16 bit in pit rispetto aquelli di partenza.

32| 11 2| 314 5
4 51| 6 718 9
8 9 | 10] 11| 12 13
12 | 13] 14] 15] 16 17
16 | 17] 18] 19] 20] 21
20 | 21| 22| 23] 24| 25
24 | 25] 26| 27] 28| 29
28 | 291 30| 311 32| 1

Tabella 3 Tabella T3 dello standard DES: permutazione

P>

P,(R_;) eK; vengono combinati dall'operatore di or
esclusivo ed il risultato viene suddiviso in 8 blocchi di
6 bit ciascuno:

P,(R,_;)0K; =B,...Bg.

Ogni bloccoB; (by1...b;s) €0ggettodi unasostituzione
anch'essa definitain formatabellare (tabelle Sy,...,.S -
vd. tab. 4). Le sostituzioni S,,...,S; differiscono 'una
dal'atra. Ognuna delle § ha 4 righe e 16 colonne e
consiste di una quaterna di bit (interi da 0 a 15). Il
meccanismo di sostituzione prevede chelacoppiadi bit
b big Sia utilizzata per selezionare una delle 4 righe,
mentreb;,...b;sindividuano unadelle 16 colonne. Seper
esempio B; =100001, sarapresalaquaternadi bit posta
sull'ultimariga (b;1=1, b;g=1 e quindi I'indice di rigae
11,=34p) e sulla prima colonna (b;,=b;3=b1,=bs=0 e
quindi I'indice di colonnaé 0,=0,). Nel caso specifico
S(3,0)=14 per cui B;=100001, diventa 1110,=14,.

Concatenando i risultati parziali ricavati daB;...Bgs

Figura 11 Calcolo della funzione f

(Ri1,K)
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S|4 4 |1 B]1]2|5{n|8|3|0]6[|R[5]|]9]|0]7
O]l | 714|412 [1|1O]6 |22]10]9]5 3| 8
4 11 |14 [ 8136 2|1l n | 5|29 |73 ]|]]J5]0
5|21 824109 {7511 ]3|]4]10]O 6 | 13
S| L1 8|lM4|6 |1 |3]|4]9]7 211311210 511
3|1 B |14 7[B]|2 811411210 l1{0O[{6 ]9 |1n]5
O|lMM)|]7|n]J]O0|]4|Bf1|5]|]8]|]12]6]9]3 215
B |18 |0f1[3]|5B]|]4]2]|1]6 712105 [#K]09
S3| 0|0 9|14 6 |3 [B|S5|1|B|R2]7|0|4]2]38
B|7 0191314 6 |]10] 2|8 5 1|42 1n {151
B|6 41918 |5 ]1]3[0fn |1 2 12| 5|0 [M4]| 7
1 {0 [1B] 0] 6109 8|1l 7|14 B[] 3|1n]5 2 |12
Sl 7 | B |14 3[0[6 91]10] 1] 2 8| 5|1 |2| 4|55
B8 |n|{s5[6]|5B]|]0]3]4]7 2211|1014 ]9
0|6 9|l]O0 |2 [nn |7 ]|]B|]B]|1 3|14 5|2 8 | 4
315|060 |1 |B]8]|]9]|]4]|]5|nf|r|7 2 | 14
Sgl2f2f4|1|7]|]OD|1n]6]8]|5 3| 5| B30 |#KA]| 9
“|nj|j2{2{417 |B83]1]5]0]B5[0f[3]09 8 | 6
4 | 2 lfnf{o®|B8| 7] 8|59 |2]|]5]6([3([0]nH
ni|j8 |2{7(1(4|2]1B3]6|]5]0]9|10[4([5]3
S| 2|1 ][99 |2 6|1 8|0 |3 4]184]7 5|11
LD|B5 1427”2 |]9]5]6]1|B3|]M4]0(fn|f3]S8
9 14|55 512 |8 |”2]3]7]0]4]0D]1 B[] EG6
4 13 2 12|19 |55 |0 |1n |41 1]7]1610 8 | 13
Sl4|n | 214150 8| B|3|R2|]9| 75| 6]1
Blo|jnf{f7f{41]09 l1{10 [ |3 51212 [5B5[8]6
1 ({411 1B3]112]3 714|005 [6]8]0]5 91 2
6 |1 | B[8[1 |4 |10]7]1]9]5]0|B[M]|2 3 |12
Sg| B | 2 8|l14|]6|BH[(n|1|10]|O9 3|14 5|0 |12]7
1 ({5 [{1B3] 8]10]3 7141215 6 |1 |0 [M[9]| 2
71419 |24 2]0]6|]10O[B[B|3 5| 8
2 11 1474|008 B|55]|]2]9[0[3]|5 6 (11

Tabella 4 Tabelle di sostituzione S; dello standard DES

ottengono 8-4=32 bit che subiscono una ulteriore
permutazione P in accordo allatavola T, (tab. 5).

Riassumendo, lafunzionef pud essere rappresentata
formal mente con la notazione:

16 | 7] 20| 21
29 | 12| 28| 17
1 | 15] 23] 26
5 ]118] 31| 10
2 8 | 24| 14
32 1 271 319
19 | 13] 30| 6
22 1 11 4 | 25

Tabella 5 Tabella T, dello standard DES: permutazione

P3
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f(Ri_1,K;) = P5(S,(By)...S5(Bg)).

dove B,...Bg =P,(R,_;) OK;.

Ultimo aspetto dachiarireécomesi calcolaK;. Ogni
iterazione usa una chiave diversa ottenuta da K che,
comesi edettoall'inizio, constadi 56 bit. || procedimento
per lagenerazione di K; € schematizzato in fig. 12. In
generde:

Ki = P4(Ci, Di)r i:l,...,16,
dove P, & una permutazione descritta dalla tabella Ts
(tab. 6) e

[Ci =LS;(Ci-1)

=1,...,16.
i =LSi(Di-1)



LS, LS,
o] D,
LS, LS,

2

(PO
— P

_‘H
AH

LS]_G

i
A%
(2]

Cie Dy

Figura 12 Calcolo delle chiavi K;
14 | 17] 11) 24| 1 | 5
3 |1 28| 15] 6 | 21| 10
23 1 19] 12| 4 | 26| 8
16 | 7] 27] 20| 13] 2
41 | 52| 31| 37| 47| 55
30 ] 40] 51| 45] 33| 48
44 | 49| 39] 56| 34| 53
46 | 42| 50] 36| 29| 32
Tabella 6 Tabella Tg dello standard DES: permutazione

Py

LS sta ad indicare una operazione di rotazione a
sinistra. L'indice i non €& superfluo in quanto da
dipendeil numerodi posizioni di cui vengono ruotatele
sequenze di bit C;_; e D;_4 (tabellaTg - vd. tab. 7).

Le precedenti relazioni sono ricorsive per cui il
processo & completamente definito quando siano nati

coppia Cy e Dy,

Tabella 8
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571 491 41]1 33| 25| 17| 9

1] 58] 50] 42| 34| 26] 18
10)] 2 | 591 51| 43] 35| 27
19] 11| 3 | 60| 52| 44| 36
63| 55| 471 39| 31] 23| 15
7 | 62) 54| 46] 38| 30| 22
14] 6 | 61] 53| 45] 37| 29
21] 13| 5 1 28| 20] 12| 4

Tabella T dello standard DES: permutazione
Ps

Ladecodificaéeseguitausandolechiavi K; nell'ordine

inversoaquellodellacodifica, mamantenendolo stesso
algoritmo. E' infatti immediato verificare le relazioni
inverse

R, =L

4=R Df(Li,Ki) 1=L....16,

che discendono direttamente daquelle per il calcolo di

R el

(1]
(2]

(3]

[4]

(9]

(6]
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infine suddiviso a meta (28 hit per parte) e fornisce la
| i | 1] 2| 3|a|5s5]6]7 9 | 10| 11| 12| 13| 14| 15] 16|
lms| 1] 1] 2] 2] 2] 2]2 1222 2]2]2]1]

Tabella 7

Tabella Tg dello standard DES: funzione LS;: numero di rotazioni in funzione dellindice i
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| protocolli TCP ed IP

F. Antonelli, M. Carissimi, F. luso, F. Pugliese (*)

La pila di protocolli TCP/IP, introdotta alla fine degli anni '60 per permettere l'interlavoro
tra elaboratori aventi sistemi operativi differenti, deve la sua diffusione al trend di sviluppo
molto accentuato avuto dalla rete Internet negli ultimi anni ed anche alla sua semplicita
implementativa che ne permette I'utilizzo su diverse tecnologie di trasporto (linea dedicata,
X.25, Frame Relay, SMDS, ATM). Nel presente articolo si introducono i fondamenti
dell'architettura di rete riportandone caratteristiche e vincoli, e vengono descritti la pila
protocollare e i meccanismi di trasporto. Si discute, inoltre, riguardo le modalita funzionali
dei protocolli TCP ed IP nello scambio di messaggi, riportando l'interazione con gli altri
protocolli della pila che ne completano le funzionalita. Si riporta, infine, I'analisi tecnica di
dettaglio dei protocolli della pila TCP/IP.

1. Introduzione

Intorno agli anni settanta, il Ministero della Difesa
degli Stati Uniti (DoD), attraversol'Advanced Research
Project Agency (ARPA), finanzid un progetto ed una
sperimentazione su larga scala di protocolli di
comunicazione a pacchetto.

Questo progetto nasceva alla fine degli anni ‘60,
al'inizio del periodo della guerra fredda tra USA e
U.R.S.S., edaveval'obiettivodi garantireconlamassima
affidabilita e sicurezzalo scambio di messaggi tra sedi
militari americane e centri di ricerca anche in caso di
un'azione bellica improvvisa ed inaspettata. Inoltre, i
requisiti della sperimentazione imponevano daun lato
I'interlavoro e la comunicazione tra sistemi di
€l aborazione basati su tecnologie differenti e dall'altro
chel'architetturadi reteeperi relativi protocolli fossero
in grado di garantire la connettivita anche in caso di
malfunzionamenti e guasti. D'altro canto la possibilita
di poter utilizzare collegamenti di elevata capacita e
affidabilitaquali quelli basati sufibraottica, haportato,
fin dalle prime ipotesi, a definire un protocollo di rete
che consentiva la realizzazione di una piattaforma di
rete acommutazione di pacchetto senza connessione e

(*) Ing. Ferruccio Antonelli, sig. Mauro Carissimi, ing. Francesco
luso, ing. Francesco Pugliese -Telecom Italia DG- Roma
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senza garanzie di qualita del servizio, essendo queste
ultime rimandate ai livelli applicativi.

La rete di calcolatori progettata e realizzata in
campo, acui fudatoil nome ARPAet, éstatail primo
esempio di rete geografica a commutazione di
pacchetto. Essafuil primo nucleo dellaretelnternet da
si sviluppo in seguito .

Nel seguito sono presi in esame|'architetturadi rete,
lo stack protocollare e le moddlita di istradamento
dinamico e riconfigurazione dellatopologia dellarete.

2. Architetturadi rete e protocollare

L'architettura(fig. 1) prevedeunaretenongerarchica
costituitadall'interconnessionedi sottoreti omogenee,
cioe che utilizzano il protocollo di rete P, mediante
dispositivi denominati IP router e di sottoreti
eterogenee mediante dispositivi chiamati gateway. Il
router |Péun apparato chepermettel'interconnessione
di sistemi alivello di rete, mentreil gateway realizza
I'interconnessione di sistemi con protocolli di
comunicazioni diversi interessando i livelli OSI
superiori aquello di rete. Gli utenti, infine, possono
accedereallaretecondiversetipol ogieelaboratori, dal
semplice PC allacomplessaWorkstation fino ai grossi
elaboratori: essi vengono identificati comunemente
con il nome di Host.



La struttura di riferimento dell'architettura di
rete

Figura 1

| protocolli progettati per espletarelefunzionalita
richiestesullarete ARPAnNet furono chiamati TCP/IP
(Transport Control Protocol/Internet Protocol).

IP éil protocollo di livello rete del modello OSI
(cfr. fig. 2) che offre un servizio di tipo datagram,
non affidabile e non orientato alla connessione
(connectionless).

Le funzionalita svolte dal protocollo |P sono quelle
tipiche dei protocolli di rete (livello 3 OSI):
indirizzamento, instradamento, frammentazione,
riassemblaggio del pacchetti e loro inoltro in rete. Il
protocollo gestisce sia pacchetti destinati a entita di
livello superiore sia pacchetti in transito verso atre
entitadi pari livello.

Lo scopo del protocollo IP € quello di trasferire i
pacchetti attraverso uninsiemedi reti interconnessetra
di loro. Questotrasferimentos ottienefacendotransitare
i pacchetti daun nodo IP all'atro fino alladestinazione
mediante opportuna interpretazione degli indirizzi IP.
Ciometteinluceunadellecaratteristichefondamentali
del protocollo: I'indirizzamento universale. Esso
consiste nella definizione di indirizzi univoci per gli
host connessi alle reti.

Applicazione
Presentazione Applicazione
Sessione
Trasporto - - TCP-UDP
Rete - — — — 1P

Collegamento
Sottorete

Fisico

Modello OSI Modello TCP/IP

Figura 2 Confronto tra il modello OSI e la pila dei

protocolli TCP/IP
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Il protocollo 1P non impone vincoli di nessun tipo
sulla tecnologia delle reti di trasporto (X.25, Frame
Relay, SMDS®, ATM, CDN) utilizzabili per il
trasferimento dei pacchetti dati da un nodo all'altro.
Come ovvia conseguenza la velocita di trasmissione
delle informazione é fortemente legata alla tecnologia
di trasporto su cui IP si poggia.

Il trasferimento del pacchetti pud richiedere una
segmentazione degli stessi laddove le dimensioni dei
pacchetti gestiti dalle reti non coincidano con le
dimensioni massimeconsentite. A talescopoil protocollo
fornisce un meccani smo specifico per lasegmentazione
eil riassemblaggio dei pacchetti.

Il protocollo IP tratta ciascun pacchetto come un
messaggio indipendente datutti gli altri pacchetti; non
esistono pertanto i concetti di connessione o di circuiti
logici (il protocollo IP appartiene pertanto alla classe
connectionless).

Il livello di trasporto viene realizzato dai protocolli
UDP (User Datagram Protocol) e TCP; TCP offre ai
livelli applicativi un servizio affidabiledi tipo orientato
allaconnessione (connection oriented), in grado quindi
di supportare un numero elevato di applicazioni, da
guelleinterattive(ades. Telnet[1]) aquellecaratterizzate
da solo trasferimento di dati (File Transfer Protocol,
Simple Mail Transfer Protocol).

TCP fornisce comunicazioni affidabili tra processi
cherisiedono su host divers, collegati mediantereti di
comunicazioneinterconnesse. Questaaffidabilitaviene
raggiuntasenzachelostesso TCPimpongamolti requisiti
aquelli chesonoi protocolli sui quali si poggia. Difatti,
il protocollo TCP & stato sviluppato nel presupposto di
funzionare anche sopra un servizio datagram
potenzialmente inaffidabile; TCP pud operare in un
ampio spettro di piattaforme comunicative, dalla
semplice connessione mediante cavo fino alla
commutazione di pacchetto o di circuito.

TCPeéingradodi trasferireun flusso continuo di dati
trai suoi due utenti in entrambeledirezioni nello stesso
istante (full duplex), creando dei segmenti di dati da
trasferire attraverso la rete che sta utilizzando.

| problemi tipici chesi riscontrano nel trasferimento
del dati, presupponendo che il mezzo di trasporto non
sia affidabile, sono il danneggiamento, la perdita, la
duplicazione e la consegna fuori sequenza dei dati
stessi. II TCP cerca di sopperire a questi problemi
assegnando un numero di sequenzaaciascun segmento
dati trasmesso e richiedendo al'utente remoto un
riscontro positivo (servizio confermato) su quello che
effettivamente haricevuto.

Lo scambio dei dati, tra due entita TCP, e gestito
mediante un semplice meccanismo che consente di
adeguareil volumedi dati trasmesso allereali capacita

(1) Switched Multimegabit Data Service.
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di ricezione ed invio dei processi TCP coinvalti. Cio 3.1.1 Formato del pacchetto IP
viene realizzato utilizzando un meccanismo a finestra

variabile. Il datagrammal P éformato daunaparteintestazione
Il protocollo UDP, invece, offreai livelli applicativi (header), in cui € contenuto anche I'indirizzo, e dauna

un servizio non confermato, e quindi non affidabile, di parte dati (fig. 4).

tipo senzaconness one(connectionless), quindi orientato | sottocampi costituenti il pacchetto | Phannoi seguenti

all'impiegoinambienti conrequisiti di qualitadi servizio significati ed utilizzi:

meno stringenti. * Version: specifica la versione del protocollo 1P
Nellafig. 3sonomostratelerelazioni tragli applicativi impiegata.

e i protocolli della pila TCP/IP; in particolare ICMP  Internet Header Length (IHL): specificalalunghezza

(Internet Control Message Protocol) viene utilizzato dell'header in parole di 32 hit.

per notificare situazioni di malfunzionamento ed i » Type of Service: specifica parametri che riguardano

protocolli ARP e RARP supportano il meccanismo di laqualita del servizio, comeil grado di precedenza

indirizzamento fornendo l'indirizzo fisico di un host del pacchetto (una sorta di priorita), quale tipo di

datoil suoindirizzo P (ARP) eviceversa(RARP). Tali serviziodeveessereprivilegiatonel routing trabasso

protocolli sono descritti in dettaglio nel seguito. ritardo, €levato throughput ed elevata affidabilita

» Total Length: specificalalunghezza del pacchetto,
misurata in ottetti, includendo I'header e i dati. Il
3. | protocolli TCP ed IP numero standard di ottetti trasmessi € 576.
* |dentification: & un valore identificativo assegnato
dal processo sorgenteal pacchetto oai suoi frammenti.

3.1 Protocollo IP Questo valore ¢ fornito da un contatore dell'host
sorgentechevieneincrementato ogni qual voltal'host
Le funzionalita svolte dal protocollo IP possono genera un pacchetto. | router di transito ricopiano
riassumersi nell'indirizzamento, nell'instradamento, guesto campo nell'header di ogni frammento in cui
nellaframmentazi oneenel riassemblaggiodel pacchetti. viene suddiviso un pacchetto.
L'instradamento di pacchetti presupponelaconoscenza » Flags: euncampodi 3 bit. Il primo bit ériservato ed
sia dell'indirizzo 1P che dell'indirizzo fisico del € posto a 0; il secondo (DF: Don't Fragment) se O
destinatariodapartedelI'host sorgente. Tal eassociazione indicacheil pacchetto pud essere frammentato, se 1
€ resa possibile dai protocolli ARP, che consente di no; il terzo bit (MF: More Fragment) se O indicache
conoscere l'indirizzo fisico di un host a partire dal suo quello & I'ultimo frammento, se 1 che c¢i sono altri
indirizzolP,eRARPcherealizzalafunzionalitaopposta frammenti.
dell'ARP. * Fragment Offset: indica I'offset del frammento

al'internodel pacchettodi partenzamisuratoinnumeri
di ottetti apartire dazero. | frammenti non arrivano

o  k necessariamentein ordine e, se uno o pit frammenti
-4 = . . N .-
a < f,:, 2 %J non viene ricevuto, verra scartato |'intero pacchetto.
Ea e § 0 . 'I_'|meto L|ve_. indica quanto tempo il pacchettq puo
Appli Caﬁvim Livello rimanereall'interno dellarete. Quando un host invia
v applicativo un pacchetto, posiziona questo campo a massimo
l l tcp|upA Livello di
¢ trasporto
- 0 4 8 16 31
ICMP =) Livello di . Type of
rete h Version| |HL Service Total Length
ARP | RARP Livello di e Identification Flags | Fragment Offset
Collegamento collegamento
a Time to Live Protocol Header Checksum
TCP: Transport Control Protocol d Source IP Address
UDP: User Datagram Protocol e Destination IP Address
ICMP: Internet Control Message Protocol
IP: Internet Protocol r Options Padding
ARP: Address Resolution Protocol
RARP: Reverse Address Resolution Protocol Data
Data
Figura 3 Ambiente TCP/IP e relazione con gli
applicativi Figura 4 Formato di un pacchetto IP
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tempo di vita del pacchetto al'interno della rete.
Questo valore verra decrementato dai router di
transito; quando arrivera a zero il pacchetto verra
scartato. Questatecni caimpediscead un pacchettodi
girareindefinitamentenellarete, se, acausadi errori,
il suo instradamento risultasse un cammino chiuso.

» Protocol: specifica il tipo di protocollo di livello
superiore utilizzato nella parte dati del pacchetto (ad
es. TCP, UDP).

» Header Checksum: realizzaunmeccanismodi controllo
di erroredd solo header del pacchetto. 11 contenuto di
guesto campo eottenuto considerandoi bit dell'header
agruppi di 16 alavolta, se ne effettualasommae s
memorizzail complemento a1 del risultato.

» Source P Address e Destination IP Address. campi
riservati agli indirizzi 1P sorgente e destinazione.

* Options: campo di lunghezza variabile (multipli di
8 bit) opzionale per la richiesta di prestazioni
aggiuntive.

» Padding: rende la lunghezza dell'header multiplo
intero di 32 bit mediante introduzione di zeri.

3.1.2 Modaditadi indirizzamento

Il sistemadi indirizzamento IP édi tipo universalee
permette di identificare un qualsiasi host collegato ad
una qualsiasi rete interconnessa.

Una notazione comunemente utilizzata per gli
indirizzi 1P divide i 32 bit che compongono I'indirizzo
in quattro campi di 8 bit e specificail valoredi ciascun
campo come numero decimale, utilizzando come
separatore dei campi un punto ("."). Questo tipo di
rappresentazione dell'indirizzo & chiamata notazione
dot (es. 151.99.250.4). A livello concettuale i 32 bit
dell'indirizzol Pvengonosuddivisi induecampi <net_id,
host_id> in cui il primo identifica la rete mentre il
secondo un singolo host di questa rete.

Esistono delle limitazioni ai valori che questi campi
possono assumere, poiché il protocollo associa un
particolaresignificatoad al cuni indirizzi riservati (come
saradescritto nel prossimo paragrafo). Ledimensioni di
questi due valori possono variare dando origine a
seguenti formati (riportati nellafig. 5).

* ClasseA: il bit di peso pit elevato € posto a 0. Tale
formato riserva 7 bit per I'identificazione dellarete e
24 hit per I'identificazione dell’'host dl'interno della
rete; I'indirizzodi ClasseA s adattabeneal casodi reti
con numerosi nodi a loro interno poiché con 24 bit si
identificano potenzialmente fino a 224 = 16.777.216
nodi digtinti; in notazione "dot", le reti che possono
essere definite in questo indirizzamento sono
nell'intervallo dala128.

» Classe B: i due bit di peso piu elevato sono posti
rispettivamenteal eO. taleformatoriserval4 bit per
I'identificazionedellaretee 16 bit per I'identificazione

F. Antonelli, M. Carissimi, F. luso, F. Pugliese - | protocoli TCP ed IP

0 1 2 3
01234567890123456789012345678901

‘ 0 net_id host_id ‘

Indirizzo di Classe A

1 2 3
01|23 456789012345/6789012345678901

net_id host_id

Indirizzo di Classe B

812345678981234567 89812345678981

‘ 110 net_id host_id ‘

Indirizzo di Classe C

0 1 2 3
01234567890123456789012345678901

1110 multicast group ID

Indirizzo di Classe D

0 1 2 3
01234567890123456789012345678901

11110 reserved for future use

Indirizzo di Classe E

Figura 5 Formati degli indirizzi 1P

dell'host dl'interno dellarete; I'indirizzo di ClasseB s
adattaal casodi reti con numero di nodi interni (host)
tali da consentire l'indirizzamento di un maggior
numero di reti rispetto all'indirizzamento di Classe A.
Infatti, con 16 bit s identificano potenzialmente fino
a 216 = 65.536 nodi distinti; in notazione "dot", le reti
che possono essere definite in questo indirizzamento
sono nell'intervallo da128.1 a 191.254.

Classe C: i tre bit di peso piu elevato sono posti
rispettivamenteal,1 e0. Taleformato riserva21 bit
per l'identificazione della rete e 8 bit per
I'identificazione dell'host all'interno della rete;
I'indirizzo di Classe C si adatta a caso di reti con
numero di nodi interni basso cosi da consentire
I'indirizzamentodi unnumerodi reti ancoramaggiore
rispetto all'indirizzamento di Classe B. Infatti, con 8
bit si identificano potenzial mentefinoa28 =256 nodi
distinti; in notazione"dot", lereti che possono essere
definiteinquestoindirizzamento sononell'intervallo
da192.1.1 a223.254.254.

Classe D: i quattro bit di peso piu elevato sono posti
rispettivamente a1,1,1 e 0. Tale formato riserva 28
bit per Il'identificativo di gruppo multicast?;
I'indirizzo di Classe D é utilizzato per indirizzare un
insieme di host che appartengono ad un gruppo
multicast. 1| numero di gruppi multicast distinti e

(2) Un gruppo multicast € un insieme di host caratterizzati da un

unico indirizzo detto “indirizzo multicast”. L'indirizzo di multicast
pud essere utilizzato come indirizzo destinazione per inviare
un messaggio a tutti i componenti del gruppo. Qualora,
invece, si vuol comunicare simultaneamente un messaggio a
tutti gli host connessi ad una stessa rete si utilizza un indirizzo
di destinazione riservato detto “indirizzo di broadcast’. Questi
messaggi sono chiamati “messaggi broadcast”.
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potenzia mentefino a228 = 268435456; in notazione
"dot", i gruppi multicast che possono essere definiti
in questo indirizzamento sono nell'intervallo da
224.0.0.0 a 239.255.255.255.
» Classe E: i cinque bit di peso pil elevato sono posti
rispettivamentea1,1,1,1 e0. L'uso dei rimanenti bit
di tale formato non sono stati definiti; in notazione
"dot", il numero di valori che possono essere definiti
in questo indirizzamento sono nell'intervallo da
240.0.0.0 a247.255.255.255.
Alcuniindirizzi IPassumonounacodificaparticolare
alorquando ad si voglia associare un significato
specifico; la casistica possibile é riportata nellatab. 1.

3.1.3 L'instradamentoin IP

Lafunzionalitadi instradamento (routing) implementata
nel protocollo IP prevede I'individuazione della entita di
rete successiva, saessal’host di destinazione o un router
di transito, nel percorso cheil pacchetto |P deve seguire
per raggiungere la destinazione finae.

Sia gli host che i router partecipano dunque
al'instradamento dei pacchetti. | router si interfacciano
adueo pilreti eprovvedono aricevere pacchetti dauna
interfacciae arilanciarli attraverso un'atrainterfaccia
opportunamente individuata; gli host invece sono
(generalmente) connessi ad una sola rete, per cui non
trasferiscono pacchetti daunarete dl'atra. E' possibile
fareunaprimadistinzionesullabasedellereti attraversate

dal pacchetto IP per raggiungere la destinazione:

* diparladi routing diretto nello scambio di pacchetti
trahost attestati ad una medesima rete;

* g parladi routing indiretto se nel trasferimento dei

pacchetti adestinazionevengono interessati router | P.

In base ala distinzione ora fatta emergono due
guestioni. Inprimoluogolamodalitadi riconoscimento
di appartenenzaalamedesimarete ein secondo luogo
la determinazione della router successivo.

Ricordando il significato del net_id all'interno
dell'indirizzo I P, per determinare|'appartenenzaad una
data rete sara sufficiente confrontare il net_id con
I'indirizzo di tale rete.

Nel caso di routing indiretto, il protocollo IP ricava
I'indirizzo del router successivo acui inviareil pacchetto
consultando una apposita tabella (routing table)
contenente, per un data rete di destinazione, I'indirizzo
del router successivoacui deveessereinviatoil pacchetto.

In tale tabella oltre alle corrispondenze <rete-
destinazione, router successivo> viene anche indicata
la distanza della destinazione espressa in una metrica
specificata. Talemetricapuo esseread esempioil numero
di router da attraversare, il costo dei link, |'affidabilita
del link, il tempo di attraversamento, la massima
lunghezza dei pacchetti.

E'possibileinoltrespecificareall'internodellarouting
table degli instradamenti verso specifici host, e cioé
corrispondenze del tipo <host destinazione, router
successivo, distanza>. Questa opportunita pud essere
utilizzata dal gestore a scopo di controllo e sicurezza.

Indirizzo IP Puo apparire come Descrizione
net_id subnet_id ¢ host_id Source ? Dest ?
tutti i bita O non presente tutti i bita O s mai Questo host in questa rete.
tutti i bita O non presente host_id s mai Specifica un host in questa rete.
127 non presente qualsiasi s § Indiiizzo di Loopback 9
5 non presente 5 mai s Broadcast Limitato alla propria rete.
net id non presente 5 mai S Broadcast diretto alla rete net_id.
net_id subnet_id 5 mai s Broadcast diretto alla rete net_id e
sottorete subnet id.
net_id 5 5 mai S Broadcast diretto a tutte le sottoreti
dellarete net_id.

® E' pratica comune applicare una ulteriore segmentazione della parte <host

_i &> in <subnet_id, host id>.

Lintroduzione di questo uiteriore livello gerarchico (subnet id) rende ancora pitl flessibile lo schema di
indirizzamento delle classi A, B, C, poiché consente di otiimizzare il dimensionamento di una sottorete al
numero effettivo di host che la compongono. Cio viene realizzato dallutente infroducendo un meccanismo

di maschera che permette di individuare, in termini di bit, i campi <subnet_id> ed <host_id>.

()] Lindirizzo di loopback permette di effettuare test funzionali sul proprio host.

Tabella 1
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Puo essere previsto I'instradamento verso un router
di default per tutti quei pacchetti I1P destinati areti non
previste esplicitamente nella tabella; cid consente di
ridurne le dimensioni.

Per poter consentire I'effettiva trasmissione del
pacchetto IP, questo viene incapsulato in un frame e
indirizzato sulla base dell'indirizzo fisico della
destinazione successiva, siaessail router di transitoola
destinazione finale. Si rende pertanto necessario far
corrispondere al'indirizzo logico di rete (indirizzo IP)
I'indirizzo fisico.

IP ricava questa corrispondenza invocando I'ARP,
chegestisceunaappositatabel ladenominataARP cache,
ossia una zona di memoria dell’host contenente le
corrispondenze <indirizzo IP-indirizzo fisico> gia
risolte. Qualora tale corrispondenza non sia risolta,
provvede a risolverla con un opportuno scambio di
messaggi. Viene prevista un cancellazione periodica
delle informazioni contenute nell'’ARP cache per
garantire la consistenza delle informazioni con la
condizionereale dellarete.

Nel processodi routing del pacchetto I P, quest'ultimo
rimaneinalteratonell'attraversamentodellarete, mentre
nel trasferimentodaunrouter al'altrocambial'indirizzo
fisico dainserire nell'header del frame.

Infing, a processo di routing prende parte anche
I'lCMP. Infatti oltreanoctificareallasorgentel'eventuale
mancato recapito del pacchetto, il protocollo ICMP
prevedeun messaggio per lamodificadelleinformazioni
contenute nella routing table. Qualora un pacchetto
venga instradato erroneamente verso un router,
guest'ultimo provvede ad inviare alla sorgente un
opportuno messaggio | CMPdi redirect, chemodificale
informazioni dellarouting table.

Daquanto finora descritto emerge che protocollo | P
s avvaledi duetabelle: larouting table e '’ARP cache.

Vi sono due modi per laloro gestione:

» |agestione statica: prevede che le tabelle vengano
costruite e gestite dal system manager mediante
operazioni di management, effettuate manual mente
alaconsole di gestione;

* lagestionedinamica: prevedecheappositi protocolli,
mediante opportuno scambio di informazioni,
effettuino |'aggiornamento dinamico delle tabelle.
Di seguito viene descritto il protocollo ARP, che

risolve dinamicamente le corrispondenze tra indirizzo

logico di rete eindirizzo fisico.

3.1.4 Address Resolution Protocol (ARP)

Ogni host collegato ad una rete ha un numero
identificativo biunivocamente legato all'hardware,
chiamato indirizzo fisico (es. indirizzo Ethernet nel
caso S utilizzi un supporto trasmissivo del tipo IEEE
802.3). Il protocollo ARP permette di associare
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dinamicamente l'indirizzo fisico al'indirizzo IP e
aggiorna contemporaneamente I'ARP cache. La
funzionalitadel protocollo élegataunicamenteallarete
acui é collegato I'host e alla possibilita di trasmettere
trame in broadcast o in multicast. Latabella svolge la
funzionedi cache, cioépermettedi ottenererapidamente
guelleinformazioni chevenganorichiesteripetutamente
inbrevi intervalli di tempo. Lacancellazione periodica
delle informazioni garantisce la consistenza delle
informazioni.

Si supponga, come mostrato in fig. 6, che due nodi
distinti A ed B appartengano alastessareteechei loro
indirizzi fisici siano rispettivamente HA(A) eHA(B) e
che entrambi siano dotati di un indirizzo IP: IP(A) e
IP(B). Si supponga, inaltre, che il nodo A € un nodo
"nuovo" dellarete, cioénon conosciuto primadagli altri
nodi nellarete, e che s trovi di fronte alla necessita di
inviare datagram al nodo B.

[l livellolPdel nodo A conoscesoltantol'indirizzo | P
del nodo B elo comunicaal driver hardware per I'invio
del pacchetto. Il driver consulta le tabelle ARP in suo
possesso per convertire I'indirizzo 1P(B) nell'indirizzo
hardware HA(B). Poiché il nodo A & nuovo non avra
guesta informazione nelle sue tabelle. 1l protocollo
ARP, su richiesta del driver, crea a suo posto uno
specificopacchettodi richiestachecontieneinformazioni
per I'identificazione univoca a livello IP del nodo di
destinazione.

Sfruttando la funzione di broadcasting, il driver
inviera larichiesta ARP atutti i nodi situati in rete, i
guali sono in ascolto per verificare se il pacchetto &
indirizzato aloro oppure no.

I nodo B, verificato cheil pacchetto ARP contieneil
suo indirizzo | P, estrarra da tale pacchetto la coppia di
indirizzi del nodo A (IP(A) ed HA(A)), con i quali
aggiornale sue tabelle ARP, e costruisce un pacchetto
ARRP di risposta che invia direttamente al nodo A.

Il nodo B &, a questo punto, in grado di indirizzare
correttamenteil nodo A manonéveroil viceversa, ossia
A non conosce ancora come indirizzare il nodo B.

Talelacunaviene colmataallaricezione daparte del
nodo A del pacchetto inviato daB, il qualetrasportale
informazioni necessarie per mapparel'indirizzo IPdi B
in quello hardware (IP(B) ed HA(B)).

lao

RETE DI

(] TRASPORTO [
NODO NODO
A B
[
=

RISPOSTAARP = =P

RICHIESTE ARP —»

Figura 6 Funzionamento dellARP
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| successivi tentativi da parte del nodo A di inviare
datagram al nodo B, e viceversa, andranno abuon fine
grazie all'aggiornamento delle tabelle ARP che il
processo descritto sopra ha generato.

3.1.5 Formato del pacchetto ARP

Di seguito vengono descritti i campi costituenti il
messaggio utilizzato dall’ARP, rappresentato in fig. 7:
* Hardware Type (16 bit): specifica il tipo di

interfacciahardwaredi cui il mittentestarichiedendo

I'indirizzo (ad es. Ethernet, Token Ring);

* Protocol Type: specifica il tipo dell'indirizzo di
protocollo di livello superiore che il mittente ha
fornito;

* HLEN (8 bit): indica la lunghezza dell'indirizzo
fisicoin byte;

* PLEN (8 bit): indica la lunghezza dell'indirizzo
Internet in byte;

e Operation (16 bit): permette di distinguere tra
richiestaARP, rispostaARP, richiestaRARP, risposta
RARP;

* Sender HA: contienel'indirizzo fisico del mittente;

* Sender | P: contienel'indirizzoInternet del mittente;

» Target HA: contienel'indirizzofisico dellastazione
ricercata;

e Target|P: contienel'indirizzolnternet dellastazione
ricercata.

3.1.6 Reverse Address Resolution Protocol (RARP)

Il protocollo RARP e utilizzato da host connessi in
reteeprivi di sistemi di memorizzazionedi massa(hard
disk) per determinare, durantelafasedi inizializzazione,
il proprioindirizzoIPapartiredal indirizzofisicoMAC
(Medium Access Control) della suainterfacciadi rete.
Il protocollo assume chein rete siano presenti uno o pit
RARP server a cui inviare la richiesta RARP per
conoscerel'indirizzol Passociatoal suoindirizzofisico.

0 8 16 24 31

Hardware Type Protocol Type

HLEN PLEN Operation

Sender HA (ottetti 0-3)

Sender HA (ottetti 4-5) Sender IP (ottetti 0-1)

Sender IP (ottetti 2-3) Target HA (ottetti 0-1)

Target HA (ottetti 2-5)

Target IP (ottetti 0-3)

Figura 7 Formato del messaggio ARP
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Taleproceduraérealizzatainviandoil pacchettoRARP,
identico a quello del protocollo ARP, in broadcast
nella propria sottorete. In tale pacchetto RARP
I'indirizzo sorgente € posto uguale all'indirizzo fisico
dell'host. II RARP server, una volta ricevuto il
pacchetto, risponde inviando indietro un pacchettoin
cui e presente I'indirizzo | P cercato.

3.1.7 Modalitadi segmentazione

La segmentazione di un datagramma IP si rende
necessaria quando anche solo una delle reti
attraversate ha una MTU (Message Transfer Unit)
inferiore alladimensione del datagramma; in questo
casoi pacchetti | Peventual mente contrassegnati come
non segmentabili verranno persi poichéincompatibili
conlacapacitadi trasporto dellarete everragenerato
un messaggio ICMP.

Le procedure di segmentazione e riassemblaggio
devono essere in grado di frammentare il pacchetto
originario in un numero arbitrario di unitache, giuntea
destinazione, devono poter esserericompostenellaforma
originaria. |l destinatario utilizzera il campo
"ldentification" del frammento per garantire che
pacchetti originatis daprocessi divers nonsianoconfusi
traloro. Talecampoidentificativo, chesaraunivoco per
tutti i processi operanti in quel momento tra unita
sorgenti e unita remote, sara assegnato al datagramma
trasmesso dalla sorgente.

Ad ogni frammento € inoltre assegnato un campo
offset (Fragment Offset) che permette al destinatario di
risalireallaposizioneoccupatanel datagram originario.
Il frammento dotato del Flag MF posizionato a zero
indica che e I'ultimo segmento del pacchetto.

Per riassemblare i frammenti di un datagramma, la
destinazi one combinerainsiemei frammenti che hanno
le stesse informazioni relative all'identificazione, alla
sorgente, a destinatario e a tipo di protocollo. Cio
viene fatto ponendo la parte dati del frammento nella
posizione indicata dal campo offset che si trova
nell'intestazione dello stesso frammento.

3.1.8 Funzionditadi controllo; ICMP

La funzionalita di comunicazione di situazioni
anomaleallasorgenteérealizzatotramiteil protocollo
ICMP (Internet Control Message Protocol). Esso &
parteintegrantedel protocollo | P, ancheseécollocato
logicamente, nella pila protocollare, in posizione
superiore.

Fa parte integrante ddll'lP, anche se eseguito da un
apposito protocollo collocato logicamente in posizione
superiore, lafunzionalita di comunicazione di situazioni
anoma edlasorgente. Di cios occupail protocollol CMP.



Incasodi malfunzionamentodellarete, il protocollo
di controllo provvede a uno scambio di messaggi fra
lemacchineinrete per notificarel'erroreoindicarele
circostanzeinaspettate che causano il comportamento
anomalo del sistema.

Non vengono previste ulteriori azioni.

I meccanismo consiste in uno scambio di messaggi
utilizzando il supporto fornito dalP comeun protocollo
di livello inferiore. Viene di seguito riportato I'elenco
dei tipi di messaggio:

* messaggio "Echo Reply": verifica il buon
funzionamento di una certa destinazione, sia essa
un host o un router;

* messaggio " Destination Unreachable": vieneemesso
da un router per notificare alla sorgente del
datagramma che non €in grado di instradarlo;

* messaggio "Source Quench": I'host destinazione
informa I'host sorgente che il traffico generato &
superiore alle sue capacitaricettive con conseguenti
perdite. La sorgente provvede aridurreil numero di
datagrammi inoltrati in rete;

* messaggio"Redirect": unrouter pudinformarel’host
sorgente che l'instradamento prescelto non € il
migliore e ne notifica uno nuovo;

* messaggio " Time Exceeded for aDatagram”: viene
in questo modo informato I'host sorgente che un
datagramma | P & stato eliminato dallarete per aver
superato il limite temporale di esistenza nellarete;

* messaggio"Parameter ProblemonDatagram”: viene
generato quando vengono rivelati errori nell*header
di undatagrammaper informarelarel ativasorgente;

* messaggi "Timestamp Request” e "Timestamp
Replay": il primo viene inviato da una sorgente per
richiedere alla destinazione I'ora, il secondo viene
utilizzato per larisposte;

* messaggi "Information Request” e "Information
Reply": vengono utilizzati dallemacchineper ottenere
I'indirizzo Internet delle reti acui sono collegate, in
aternativaa RARP;

* messaggi "AddressMask Request” e"AddressMask
Reply": vengono utilizzati dallemacchineper ottenere
lapartedell'indirizzo Internet cheriguardalareteela
rete di appartenenza.

II' messaggio ICMP viene incapsulato dl'interno del
campodati del datagrammal P, cos comemostratoinfig. 8.

| ICMP Header| ICMP Data |
IP Header ‘ IP Data |
Figura 8 Incapsulamento di un datagramma ICMP in

un datagramma IP
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3.2 Il protocollo TCP

Il TCP éstato progettato a finedi offrireun servizio
end-to-end affidabilealleapplicazioni cheloutilizzano,
tenendo conto chelasottorete potrebbe non garantirela
consegnadei pacchetti dati. E' un protocollodi trasporto
di tipo connection oriented e quindi realizzaunaprima
fasedi instaurazionedellaconnessione primadi inviare
i messaggi all'entita destinataria di stesso livello.

TCP accetta dal livello superiore messaggi senza
vincoli sullaloro lunghezza, li frammentain pacchetti
di piccole dimensioni eli inviain datagrammi distinti.
Ogni trasmissione di dati deve essere preceduta dauna
fase di attivazione della connessione e seguita da una
fasedi rilascio. Poiché IP offre un servizio di consegna
non garantito, TCP deve verificarelacorrettaricezione
dei datagrammi ed, eventualmente, attuareleprocedure
necessarie alla ritrasmissione. Inoltre &€ compito del
TCPverificarechei datagrammi giunganoadestinazione
nella stessa sequenza con cui sono stati trasmessi, che
non vi siano duplicati o datagrammi mancanti. Queste
funzionalitavengono garantite mediantelanumerazione
dei datagrammi el'inviodi messaggi di "acknowledgment”
dapartedelladestinazioneogni qual voltavienericevuto
correttamente il giusto datagramma della sequenza.

TCP offreanchemeccanismi di controllo di flussoin
gradoimpedireil sovraccaricodellaretechepud causare
situazioni di congestione.

Evidentemente tutte le funzionalita aggiunte dal
TCPhannouncostointermini di ritardodi trasmissione
e di overhead per la rete, che ne impediscono
I'applicazione in reti ad alta velocita. Nel seguito
vengono descritti i meccanismi sin qui elencati e
vengono illustrate alcune possibili estensioni per
I'applicazione areti ad alta velocita.

3.2.1 Il formato del pacchetto TCP

Il pacchetto pud essere scisso in due parti: i dati e
I'header (vedi fig. 9). Nello spazio dedicato ai dati viene
postaunaporzione dell'insieme delleinformazioni che,
di voltainvolta, il livello applicativo offreal protocollo
TCP per la trasmissione. La suddetta porzione &
comunemente chiamata segmento.

L'header di TCP, invece, € costituito da un certo
numero di campi:

» Source Port (16 bit): definisce I'indirizzo logico del
processo sorgente dei dati.

» Destination Port (16 bit): definiscel'indirizzologico
del processo destinatario dei dati.

* Sequence Number (32 bit): contiene il numero di
sequenza del primo byte di dati contenuti nel
segmento.

* Acknowledgement Number (32 bit): nel pacchetti in
cui il bit ACK, presentato piu avanti, € settato auno,
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Source Port Destination Port

Sequence Number

Acknowledgement Number

Offset|Reserved Control Window

Checksum Urgent Pointer

Options Padding

DATA

Figura 9 Formato del pacchetto TCP

contieneil numerodi sequenzadel prossimo byteche

il trasmettitore del segmento si aspetta di ricevere.

Comesi pudintuirenel casodi connessioni interattive

bidirezionali avviene il piggybacking degli

acknowledgement (nel senso che s utilizzano i

segmenti di rispostaper inviaregli Ack al trasmettitore

senza dover inviare del segmenti appositi).

o Offset (4 bit): contieneil numero di parole di 32 bit
contenute nell'header di TCP. L'header di TCP non
superaquindi i 60 byte ed inoltre &€ sempre costituito
daun numero di bit multiplo di 32.

* Reserved (6 bit): riservato per usi futuri per ora
contiene degli zeri.

» Control bit (6 bit): i bit di controllo sono:

— URG: viene settato auno quando il campo urgent
pointer contiene un valore significativo;

— ACK: viene settato a uno quando il campo
Acknowledgement Number contiene un valore
significativo;

— PSH: viene settato a uno quando I'applicazione
esige che i dati forniti vengano trasmessi e
consegnati all'applicazionericeventeprescindendo
dal riempimentode buffer allocati fraapplicazione
e TCP e viceversa (solitamente infatti e il
riempimento dei suddetti buffer che scandiscela
trasmissione e la consegna dei dati);

- RST: viene settato a uno quando un
malfunzionamento impone il reset della
connessione;

— SYN: vienesettato auno solo nel primo pacchetto
inviato durante il 3-way handshaking (fase di
sincronizzazione frale entita TCP);

— FIN: viene settato a uno quando la sorgente ha
esaurito i dati da trasmettere.

* Window (16 hit): contiene il numero di byte che, a
cominciare dal numero contenuto nel campo
Acknowledgement Number, il trasmettitore del
segmento & in grado di ricevere. E utile notare fin
d'oracheil controllo di flusso & orientato a byte.

» Checksum(16bit): contienelasequenzachepermetteal
TCPriceventedi verificarelacorrettezzadd pacchetto.
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» Urgent Pointer (16 bit): contiene il numero di
sequenzadel byte che delimita superiormente i dati
che devono essere consegnati urgentemente al
processo ricevente. Tipicamente sono messaggi di
controllo che esulano dalla comunicazione in senso
stretto. A tale traffico ci s riferisce di solito con il
nome di out-of-band.

» Options (di lunghezza variabile): sono presenti solo
raramente: le pitl note sono End of option List, No-
operationeM aximum Segment Size(pi U brevemente
MSS). Ci s soffermera, in seguito, solo sull'ultima
opzione citata.

» Padding (di lunghezza variabile): contiene sempre
degli zeri. Serve come riempitivo aggiunto per far si
che I'header abbia unalunghezza multipladi 32 bit.

3.2.2 1l meccanismo 3-way handshaking

Il protocollo TCP éun protocollo di tipo connection-
oriented. Questo significacheprimadi intraprendereun
gualsiasi trasferimento di informazioni, verso un utente
remoto, deve instaurare una connessione con
I'interlocutoreinquestione. LedueentitaTCPinteragenti
Si sincronizzano scambiandosi il proprio numero di
sequenzainiziale, che rappresenta il numero a partire
dal quale tutti i byte trasmessi, una volta instaurata la
CONNESsione, saranno sequenzialmente numerati.

In particolare quando deve essere instaurata una
connessione (vedi fig. 10) fra un processo applicativo
ULP® A, residente nella stazione A, ed un ULP B,
residente nella stazione remotaB, il primo passo che si
deve compiereél'invio di unaactive open, primitivadi
Service-Request, dapartedel'lULPA a TCPA, conla
guale quest'ultimo viene messo a corrente di tale
desiderio. Il TCP A risponde ad ULP A tramite la
primitiva open id, primitiva di Service-Response, ed
avvia il meccanismo 3-way handshaking inviando, a
TCPricevente, un SY N-segment conil bit SY N settato
aunoeconl'Initial Sequence Number (ISN), all'interno
del campo Sequence Number, definito daun generatore
a 32 bit, il quale si incrementa ogni 4 microsecondi.

Alla ricezione di tale segmento, il TCP B
rispondera, nel caso si trovi nelle condizioni di poter
accettarelaconnessione (cioenel caso abbiaricevuto
precedentemente unapassive opendall'ULP B), con
un segmento in cui sono settati aunoil bit SYN ed il
bit ACK edin cui sono definiti I'lSN per il ricevitore
e, hel campo Ack number, il numero di sequenzadel
primo byte di informazioni atteso in ricezione (fig. 9).
Laprocedurasi concludeconl'inviodapartedel TCPA,
unavoltaricevutoil SY N-segment, di un A CK-segment.

(3) Upper Layer Protocol.



ULP A Connessione

A

ULP B

Open id Open id

Active Passive
open Open Open open

success success

1) SYN_segment (SNY,ISN)
2) SYN_segment (SNY,ACK,ISN)
TCPA |=

3) ACK_segment (ACK)

TCP B

Figura 10 Fasi del meccanismo 3-way handshaking

Laricezionedd SY N-segment permetteraal TCPA
di informareil proprio ULP A, mediante una primitiva
open success, che la connessione é attivata. D'altro
canto, il TCP B completeralaprocedurainformandoil
proprio ULP della ricezione dell'ACK-segment
conclusivo.

A proposito del generatore di numeri di sequenza
osserviamo che, aggiornandosi ogni 4 microsecondi,
presenteralo stesso numero ogni 4,7 orecirca. Per
evitarelapossibilitadi confonderei numeri di sequenza
dei segmenti & sufficientefarein modo cheil pacchetto
rimangain rete per un tempo limitato. A questo scopo,
come abbiamo giaosservato, esisteil campo Time-To-
Live (TTL) del protocollo IP che assicura un'adeguata
protezione: ogni router |P dopo aver "processato” un
datagramma ne aggiorna il campo TTL e seil vaore
contenuto si annullail pacchetto viene scartato.

3.2.3 Maximum Segment Size

Nel momentoincui il TCPtrasmittenteinviail primo
segmento (SYN) per instaurare la connessione con un
TCP remoto, esso pu0 inserire in tale segmento
un'informazioneparticolarecherappresentalamassima
lunghezza di segmento che éin grado di trattare.

L a scelta della massima lunghezza dipende da due
fattori: dalla lunghezza del buffer a disposizione e
dallaMTU, resanotaa TCPdal driver chelointerfaccia
alarete.

Il calcolodellaM aximum Segment Size(M SS) viene
effettuato sottraendoallaM TU lalunghezzadegli header
introdotti dal formato IPe TCP. Nel calcolounproblema
potrebbe essere rappresentato dalla variabilita della
lunghezza degli header di IP e TCP main realta, fatta
eccezioneper i rari casi incui si usanoleopzioni, si avra
sempre a che fare con entrambi gli header aventi
lunghezza pari a 20 byte.

LasceltadellaMSS usata nel trasferimento dei dati
viene fatta, di solito, scegliendo il minimo fralaMSS
offertadal TCPremoto equellaadisposizione. Esistono
perd dei cas in cui questo non succede per cui il
protocollo | P opera una frammentazione alla sorgente.
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Nel casoincui I'opzione nonvengautilizzatasi impone
I'uso, per default, di unaMSS pari a 536 byte.

Oggi, con i servizi dati a disposizione, si va
delineando la possihilita di usare valori molto piu
grandi della MSS. In passato si raccomandava, nel
caso di stazioni interfacciate su reti differenti
interconnesse darouter o bridge, di usare unaMSSdi
536 byte; attualmente si usano valori anche molto piu
grandi e sono state fatte proposte che nel contesto di
unaretelocalecomeFDDI porterebberoallapossibilita
di usare MSS di 4096 byte.

3.2.4 Stimaded Round Trip Time medio e calcolo del
Retransmission Timeout

Il Round Trip Time €& il tempo che intercorre fra
I'istanteincui s inizialatrasmissionedi un segmento e
I'istante in cui se ne riceve I'Acknowledgement.

Il Retransmission Timeout € il timeout ala cui
scadenzasi iniziaunaritrasmissione. Ogni qualvoltail
TCPtrasmette un segmento ne memorizzail suoistante
di partenza in un buffer dedicato a contenere le
informazioni di gestione della connessione. Alla
ricezione di un Acknowledgement, che informi della
corretta ricezione del medesimo, si ha quindi a
disposizione un campione di intervallo di tempo
necessarioatrasferirei dati al ricevitore. 11 trasmettitore,
man mano che raccoglie i campioni, pud stimare il
Round Trip Timemedio operando unamedia, chiamata
"running average".

Duefattori hanno un certo peso in questaprocedura:
il numero di campioni coinvolti nel meccanismo a
finestraper il controllo di flusso el'algoritmo di calcolo
(di entrambi si parleranel prossimi paragrafi). Leprime
implementazioni utilizzavano un solo campione per
finestra, ma ovviamente questo modo di procedere
avevadei grossi limiti. Leimplementazioni piu recenti
usano le stime legate a ciascun segmento, trascurando
perd i campioni relativi ai segmenti che abbiano subito
ritrasmissioni perché, relativamente ad essi, nonsi é€in
grado di stabilire a quale delle trasmissioni I'Ack si
riferisca. Infatti dopo aver trasmesso e ritrasmesso 1o
stesso segmento, nel momentoin cui senericevel'Ack
nonsi eingrado di capireaqualedei due pacchetti tale
Ack s riferisca e quindi in tale caso la misura risulta
inaffidabile.

3.2.5 Leritrasmissioni e gli acknowledgement

Quando al ricevitore pervengono dei dati corretti ed
in sequenzaesso deve prontamenteinviare un riscontro
dell'avvenuta ricezione o "acknowledgment™ (Ack), a
fine di evitare ritrasmissioni inutili e di sollecitare
I'invio di nuovi dati.
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Se la comunicazione € bidirezionale, & possibile
effettuareil piggybacki ng(4) degli Ack settando aunoiil
bit ACK del segmento usato per rispondere e ponendo
nel campo Ack number dello stesso il numero del
prossimo pacchetto atteso. Nel caso di bulk transfer
unidirezionali, si rendenecessariainvecelatrasmissione
di Ack-segment appositi. Il limite di questatecnicasta
nel fattocheil ricevitore, per ora, nonhaal cunapossibilita
di informare il trasmettitore delle eventuali ricezioni
corrette di segmenti avvenute fuori sequenza.

Seil trasmettitore non riceve I'Ack di un segmento
prima che sia scaduto il relativo timeout si rende
necessaria la ritrasmissione. La peculiarita di questa
procedura sta nel fatto che il Retransmission Timeout
del segmento viene raddoppiato ad ogni ritrasmissione
del medesimo fino al raggiungimento di un fattore
moltiplicativo pari a 64 (ottenuto alla settima
trasmissione). Si prosegue, quindi, con il fattore
moltiplicativo suddetto fino al numero limite di
ritrasmissioni permesso dall'implementazione, oltreil
guale la connessione abortisce. Tipicamente viene
adottato un numero massimo di ritrasmissioni pari a
dodici o tredici.

3.2.6 Il controllo di flusso e il controllo della
congestione

Il controllo di flusso, in questo contesto, & una
procedura tra la sorgente ed il destinatario delle
informazioni inteso alimitare, infunzione dellerisorse
a disposizione, il flusso dei dati, prescindendo da
traffico presente nella rete. Lo scopo del controllo di
flusso e assicurare laricezione del destinatario di uno o
piU pacchetti trasmessi dalla sorgente.

Il controllo della congestione ha invece |o scopo di
recuperare situazioni di sovraccarico nellarete.

Il controllo di flusso nel protocollo TCP &
implementato mediante un meccanismo a finestra di
tipo dliding window (vedi fig. 11) orientato a byte, nel
senso che la finestra rappresenta istante per istante il
numero massimo di byte che possono essere trasmessi
verso il destinatario. La finestra offerta dal ricevitore,
Advertisedwindow, rappresentaladisponibilitadi buffer
inricezione. Il ricevitore la pud variare, informando il
trasmettitore, avendo presente perd che quest'ultimola
modifichera solo dopo aver ricevuto dati, corretti ed in
sequenza, che abbiano "riempito" le finestre
precedentemente offerte.

(4) Con PiggyBack si identifica quella tecnica per linvio di una
informazione di controllo (ad es. ACK) ad un destinatario
congiuntamente allinvio del prossimo messaggio diretto a
questo cosi da inglobare linformazione in esso. Cio evita di
sovraccaricare la rete con messaggi contenenti solo
informazioni di controllo.
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Figura 11 Il meccanismo Sliding window a 8 byte

Le prime implementazioni di TCP utilizzavano la
Advertised window ed una politica di tipo go-back-n
per quanto concerneva il recupero degli errori, ossia
permettevano a ricevitore di rifiutare i segmenti non
compresi nella sequenza definita dalla finestra. Ad
esempio, nel caso (A) della fig. 11, i pacchetti che
possono essere ricevuti dal destinatario sono quelli
etichettati da1l a8 e quelli da9 in poi sono considerati
fuori sequenza; nel caso (B) invecei pacchetti etichettati
con 1 e2 sono stati riconosciuti elafinestrasi e spostata
in avanti potendo accettare orai pacchetti con etichetta
9el0manonquelli dallinpoi. Paralelamenteaquesto
esse utilizzavano un meccanismo di ritrasmissione a
intervalli crescenti ed il protocollo ICMP per il controllo
della congestione. Il modulo ICMP, tuttora utilizzato, &
implementato nei nodi terminali e nei nodi di
interconnessione. |l suo scopo € quello di rallentare il
ritmo di trasmissione della stazione, mediante I'invio di
messaggi opportuni (Source Quence etc.), nel momento
incui il nodo s trovi adover rifiutare pacchetti a causa
dellamancanzadi risorse di memoriadi ricezione.

Questi meccanismi, nel caso di rapide variazioni del
traffico, sembrarono del tutto insufficienti nel contesto
di reti ad altavelocita (LAN). Diversi studi presentano
cosi, fin dalla seconda meta degli anni '80, I'intento di
implementare un controllo della congestione basata sui
Timeout e che prescinda da ICMP. In sostanza si
consideralo scadere di un Timeout come un sintomo di
congestione delle risorse di interconnessione. Ad
esempio, I'algoritmo CUTE (Congestion control Using
Timeouts of the End-to-end layer) prende in
considerazioneil valoredellafinestraadisposizionedel
trasmettitorenon pari al valoredellaA dvertisedwindow
ma bensi variabile tra un minimo e un massimo. Tale
algoritmo utilizza i seguenti parametri:

e Massimo: € il valore massimo della finestra in
trasmissione: in generale € pari al valore della
Advertised window offerta dal ricevitore;

* Minimo: il valoreminimodellafinestra: tipicamente
pari allalunghezza di unaMSS,

* Inizializzazione: rappresentail valoreinizialedella
finestra: su reti molto cariche ¢ preferibile partire
dal valore minimo;



* Incremento: s incrementalafinestraintrasmissione
dellalunghezzapari ad un segmento (senzaperd mai
superareil valoremassimo) ogni N segmenti ricevuti
corretti dal TCP remoto;

» Decremento: il decremento puo essere di tipo
— sudden, sealloscaderedi un Timeout lafinestrae

posta uguale a valore minimo;
— gradual, selas riduce di un segmento;
- binary, selas divide ameta.

3.2.7 LaSindrome Silly Window

Questo fenomeno si manifestanel momentoin cui il
ricevitorerendedisponibileal trasmettitore unafinestra
di dimensioni ridotte cosicché possono essere inviati
dallasorgente a destinatario solo unalimitata quantita
di dati oppureéil trasmettitorecheinviapiccolequantita
di dati invece di attendere segmenti di dimensioni
maggiori. Questo comportamento pud causare una
diminuzione dell"Average Segment Size" ed una
diminuzione dellaefficienzadi trasmissione, in quanto
il trasmettitore invia segmenti brevi.

Nelleimplementazioni piu recenti di TCP sono stati
adottati dei semplici algoritmi che permettono di
proteggers daguestasindrome. Unmetodo, per esempio,
prevede che il ricevitore ritardi I'aggiornamento della
finestra finché questa non abbia raggiunto una
dimensione ameno pari ad una MSS, mentre un altro
prevede che il trasmettitore eviti di trasmettere nuovi
segmenti selafinestradi sponibilenonraggiungea meno
ladimensione di unaMSS.

3.2.8 Le estensioni proposte ed i problemi di
compatibilita

Le estensioni che sono state proposte per TCP sono
funzionali ad unsuomigliorecomportamentoinreti adata
velocita. Il protocollo TCP, infatti, cosi come s presenta
nellasuaimplementazionetradizional e, non sembrapoter
offrire prestazioni soddisfacenti. In quest'otticasono state
studiatea cunemodificheorientateamigliorarel'efficienza
del protocollo in questo nuovo scenario.

Innanzitutto viene osservato che, inreti afibraottica,
aumenta il prodotto definito da banda per ritardo di
propagazione. Quindi un primo passo per migliorarele
prestazioni € senz'altro quello di offrireal protocollola
possibilita di operare con una finestra massima piu
ampiadi quellache per orahaadisposizione: i 16 bit a
disposizione attualmente limitano la ampiezza della
finestraa 65 Kbyte mentre, per aumentareil "pipeline’
dei dati, sarebbeopportunoaverelapossibilitadi lavorare
almeno con 32 hit. A questo scopo € stataintrodottala
"Window Scale Option" che permette alle due stazioni
TCP di accordarsi, durante il 3-way handshake, sulla
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massima dimensione.

I pitigrosso limite delleimplementazioni tradizionali
di TCP risiede, pero, ndla scarsa accuratezza con cui
vienestimatoil Round Trip Timedei segmenti trasmessi.
Si pens chein certi casi s basa I'aggiornamento della
stima solo su un pacchetto per finestra, creando quindi
notevoli problemi di "aliasing” dovuti alastimaed ala
incapacitadi adattarsi acambiamenti nell'andamento del
traffico. L'inadeguatezzadi questo metodo cresceinoltre
al crescere delle dimensioni della finestra disponibile.
D'dtra parte anche se s aumenta il campionamento
rimane sempreil problemadellaincapacitadi stimareil
Round Trip Time nel caso in cui avvengano delle
ritrasmissioni di un segmento: questo perché quando s
ricevel'Ack di un segmento ritrasmessonons €ingrado
di capireaquae dei segmenti S riferisca

Una soluzione a questi problemi viene offertadalla
"Timestamp Option". Usando tale opzione il
trasmettitorescrivel'istantedi partenzasu ogni segmento
trasmessoinmodotalecheil ricevitore, quandoneinvia
I'Ack, possascriveresul segmentodi rispostal'istantedi
partenzadel pacchetto acui s riferisce. Intrasmissione
bastera operare una semplice differenza per avere una
accurata misurazione del Round Trip Time.

Un'ulteriore limitazione alle prestazioni del TCP
risiede nel fatto cheil ricevitore non halapossibilitadi
informare il trasmettitore della eventuale corretta
ricezione di pacchetti che siano giunti a destinazione
fuori sequenza. Per superaretaleproblemaéestatadefinita
laopzione SACK (Selective Acknowledgement).

I problemayprinci palechelenuoveimplementazioni di
TCPincontreranno saraquello relativo allacompatibilita
nelle interazioni con le versioni tradiziondi. Tutte le
implementazioni dovrebbero (almeno ci g aspettachela
maggior parte si comporti cosi) ignorare le opzioni
sconosciute che vengono inserite nei SY N-segment
utilizzati duranteil set-up dellaconnessione. D'dltro canto,
pero, epossibilecheta uneimplementazioni di TCPdiano
luogo amalfunzionamenti nel momentoincui ricevonoun
segmento, diverso dal SYN, contenente opzioni
sconosciute. Quindi la soluzione prospettata € quella di
usufruiredelleestensioni a protocollo, insegmenti divers
dal SYN, solo selo scambio di opzioni, durante il 3-way
handshake, haindicato che entrambe le implementazioni
sono in grado di comprendere le estensioni.

3.3 Il protocollo UDP

User Datagram Protocol

UDPéun protocollodi livellotrasporto cheutilizza
i servizi di offerti dalP per il trasferimento di messaggi
di lunghezza variabile. Tali messaggi vengono

denominati datagrammi utente e il loro formato &
mostrato in fig. 12.
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Source port Destination port

Checksum

Lunghezza

Dati

Figura 12 Formato dei messaggi scambiati da UDP

Il protocollo UDPoffreai livelli superiori unservizio
datagrammanon affidabileeil suoimpiego consentelo
scambio di informazioni tra pit sorgenti/destinazioni
al'interno di uno stesso host attraverso un unico canale
IP di comunicazione. Infatti i process al'interno di un
host sonoidentificati daunindirizzo di portae pertanto
se l'indirizzo IP identifica un dato host, I'indirizzo di
portaidentifica un dato processo su quell'host.

| campi source port e destination port contengono
I'indirizzodi portain baseal qualemultiplarei messaggi
trai process che, al'interno dell'host, sonoin attesaper
lo scambio di dati. L'impiego del campo source port &
opzionale.

Il campo lunghezza esprime la lunghezza del
datagramma UDP espressa in ottetti, incluso I'header.

Il checksum del messaggio € opzionale a fine di
ridurre, se necessario, il carico elaborativo per la
trasmissioneelaricezionedi unmessaggio UDP. Infatti
se s prevede I'impiego di reti altamente affidabili, la
verificadi errori non € necessaria.

E' necessario pero osservarechel Pnon effettuaal cun
controllo di errore sul suo payload, per cui il checksum
di UDP costituisce I'unico strumento per verificare che
i dati siano giunti adestinazionecorrettamente. Qualora
poi vengaimpiegato, tale controllo riguardanon soloil
datagrammaUDP, maanche uno pseudo header, come
mostratoinfig. 13, chevieneconsiderato al solofinedel
calcolodel checksum, cherisultacostituitodagli indirizzi
IP della sorgente e della destinazione (contenuti
nell'header del pacchetto IP) , dal numero di protocollo
corrispondenteall'UDP, dallalunghezzadel messaggio
UDP e da un byte di padding per fare in modo che la
lunghezza complessiva sia multipla di 16 bit.

I motivo per cui viene considerato un tale pseudo
header & quello di verificare che il messaggio UDP
abbia raggiunto la destinazione corretta, ossia il
protocollo corretto sull'host corretto.

Indirizzo IP sorgente

Indirizzo IP destinazione

Padding | Protocollo | Lunghezza messaggio UDP

Figura 13 Il formato dello pseudo header
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4. Conclusioni

La sempre piu crescente diffusione dei sistemi di
€laborazi onepersonal eelariorganizzazionedel processi
aziendali verso lo sviluppo di metodologie di lavoro
cooperativo delineano uno scenario in cui l'interazione
adistanzaassume unruolo centralenello sviluppo della
comunicazione, coinvolgendo aspetti non solo legati
alla comunicazione vocale o visiva, ma anche
multimedial eeinterattiva, assumendoinfineil carattere
di comunicazione globale.

In tale prospettiva, soluzioni tecnologiche quali
I'architettura TCP/IP, nate in contesti particolari quali
quelli della ricerca e militari, assumono un carattere
completamentenuovo erivoluzionario, ponendosi come
fattori abilitanti alla comunicazione universale
multimediale.

L'enfasi postain questo articolo su TCP/IP cercadi
definireechiariregli el ementi tecnici chesonoallabase
di tale impostazione, illustrando quali meccanismi
possono essere utilizzati per creare una piattaforma di
comunicazione che siain grado di integrare tecnologie
e metodologie differenti. In seguito potranno essere
delineate le possibili soluzioni tecnologiche per la
realizzazione su rete pubblica, in particolare basata
ATM, di tale piattaforma.

Bibliografia

[1] Carissmi,M.; Guadagni, F.; Pugliese, F.: Laretelnternet:
ambientedi comunicazioneeserviz. «Notiziario Tecnico
Telecom Italia», Vol. 3, n. 2, Agosto 1994, pp. 40-53.

[2] Comer, D.: Internetworking with TCP/IP, Volume | -
Principles, Protocols Architecture. Prentice Hall, 1991.

[3] Stevens, W.R.: TCP/IP Illustrated, Volume 1, The
Protocols. Addison Wesley, 1994.

[4] Comer, D.; Stevens, D.: Internetworking with TCP/IP,
Volume |l - Design, Implementetion and Internals.
Prentice Hall, 1994.

[5] Comer, D.; Stevens, D.: Internetworking with TCP/IP,
Volumelll - Client-Server Programmingand Applications
for the AT& T TLI Version. Prentice Hall, 1994.

[6] Comer, D.; Stevens, D.: Internetworking with TCP/IP,
Volumelll - Client-Server Programmingand Applications
for the BSD Socker Version. Prentice Hall, 1993.

[7] Perretti, E.; Antonelli, F.; luso, F.; Montechiarini, C.;
Pugliese, F.; Carissimi, M. et altri: TELECOM ITALIA,
"Progetto |P" Sudio di fattibilita del servizio IP surete
pubblicaesperimentaz onetecnol ogica. Settembre1994.



La qualita della trasmissione telefonica - Parte

seconda

L. Bonavoglia (*)

Questa ¢ la seconda parte di un lavoro del quale la prima parte é stata pubblicata nel

n. 2, Anno 3 del Notiziario Tecnico Telecom Italia.

Nella prima parte si é cercato di dare un quadro dei metodi in uso per determinare la
qualita trasmissiva, e di mettere in evidenza i pericoli che si possono correre utilizzando
in futuro alcuni criteri divalutazione, come quelli esclusivamente basati sullacomprensione
del parlato.

In questa seconda parte si cerca di determinare l'influenza che le code del circuito
numerico, fra utenti e centrali terminali, hanno sulla qualita globale di un collegamento
telefonico; si analizzano a tal fine le diverse situazioni (e sono in numero non piccolo),
causate dalla diversita di realizzazione delle code di utente.

Il lavoro si chiude con un veloce esame di quanto si sta facendo in questo settore della
qualita della voce da parte di ITU-T (ex CCITT) ed ETSI. L'esame e veloce perché non
sifamolto: purtuttavia, qualcosa comincia a muoversi, e occorre spingere perché il moto

si acceleri.

1. Premessa

Nel numero 2 dell'’Agosto dello scorso anno del
"Notiziario" & apparsalaprimaParte di questo lavoro,
cheillustravaleragioni per cui oggi sembra opportuno
parlare di qualita della trasmissione telefonica e dei
metodi per la suavalutazione usati nel passato recente
e quelli ormal dominanti oggi.

Nelladescrizionegenera edell'evoluzionedel metodi
passati e odierni s € dato risalto a due dei parametri
trasmissivi, e cioé alla attenuazione del segnale sonoro
(dallaboccaall'orecchiodei dueutilizzatori del circuito),
ed al rumore presentein ricezione, da qualunque fonte
derivi.

Si sono soltantomenzionati altri parametri trasmissivi
come |'effetto locale, i suoi effetti sull'intensita sonora
del parlatore e sul rumore captato dall'ambiente, il
ritardodi trasmissioneei suoi effetti dannosi comel'eco
eil disturbo psicologico che nasce perché chi smettedi
parlaredeveattendereuntempo (doppio del ritardo) per
percepirelarispostadell'interlocutoreecosi vig; divers
altri parametri si sono trascurati perché col tempo sono
divenuti oggi meno importanti.

Per evitareachi leggeil fastidio di andare acercare,
sui libri specialistici, gli elementi necessari aunabuona

(*) prof. ing. Luigi Bonavoglia

conoscenzadegli effetti chei pitimportanti parametri
hanno sullaqualita, si € pensato di aggiungere aquesta
partequal che A ppendice; laprimasuuno dei metodi per
il trattamento del segnale vocale (il "Vocoder"), una
secondasugli effetti del ritardo trasmissivo, ed unasul
come si determinail rumore globae in ricezione.

Unaltro punto, sucui ¢i si &soffermati poco, éinvece
cosi importante per la sua incidenza sui metodi di
valutazione della qualita, che abbiamo pensato di
premettere un certo approfondimento aquesta seconda
parte del lavoro.

Il lettore, s sara chiesto perché s sia accennato in
divers punti dellaprimaparteal fatto cheil metodo oggi
pi Ul usato ébasato suun modello matematico, derivatoda
unalargamesse di dati sperimentali sullafacilitadi una
conversazione; questi dati sonoinpraticai giudizi ottenuti
dasoggetti sullacomprensibilitadd parlato, al terminedi
uncollegamentotel efonico, inrelazionedlecaratteristiche
trasmissive del circuito stesso. 1| modello matematico,
ciog, fornisce unamisuradellaqualitatrasmissiva, quas
esclusivamente dal punto di vistadellacomprensibilita,
in praticadellafacilita di conversazione.

Allorafu appena adombrato il fatto che un giudizio
sullasolacomprensibilitanon € completo, perchéegia
inatto per al cuni tipi di serviziotel efonicountrattamento
del segnalevocal e(avoltepesante) cheriducel ingombro
di banda, ma che portacon sé diverse conseguenze, fra
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le quali emergono come pit importanti: la buona
comprensibilita ottenuta sacrificando a volte, oltre la
naturalezza della voce, anche la piena riconoscibilita
del parlatore; inoltre il ritardo piuttosto rilevante
introdotto se i process di trattamento in partenza e
al'arrivo richiedono forti elaborazioni.

Per chiarirebeneleconseguenzechenasconofacciamo
un esempio, sia pur paradossale, basato sull'impiego di
apparati ancoralontani dallaproduzione industriale, ma
giaesistenti indivers laboratori. E' noto che oggi €aun
discreto stato di sviluppo ladattilografaautomatica, cioé
unamacchinachericevelavocedi chi dettaeforniscelo
scritto corrispondente oppurei relativi codici eettrici. E'
anche disponibile, con maggiore perfezione, quello che
potremmo chiamare il lettore vocale automatico, che da
undattiloscrittoodal segnali el ettrici equivalenti, Sintetizza
lavoce che corrisponde a quello scritto.

Ed ecco aloral'esempio di comes pud trasmettereun
messaggio (vocale dl'inizio e dla fine) con perfetta
comprensibilitd e nessunardazionefralavocericevutae
quella di partenza; basta supporre, ad esempio, che la
persona che parla alla dattilografa automatica sia una
donna, echei caratteri delloscrittovenganoinviati al'atro
estremodel collegamento conun canaledi tipotel egrafico,
quindi occupante unabanda di frequenza molto ridotta, e
che, dl'estremoricevente, dai segnali telegrafici S Sintetizzi
parolaper parolaquanto viene dettato; lasintes puo dare
tranquillamente una voce molto diversa da quella di
partenza, addirittura quella di un uomo, fornendo un
parlato perfettamente comprensibile. Tutto il processo
introduce, inoltre, un ritardo non indifferente.

Chetipodi processosi éfatto?Indefinitiva, unaanalis
in partenzadelavoce di chi parlavoltaaottenerelasua
rappresentazione fonetica con simboli e, in arrivo, la
sintesi di unavoce a partire da quella rappresentazione.
Un processo cioe basato sulla volonta di ottenere una
buonacomprensioneenonsullavolontadi riprodurrepit
o meno fedelmente quellavoce. E' vero chei trattamenti
iNuso 0ggi non arrivano aquesto eccesso: malatendenza
asacrificarelariconoscibilitadel parlatorepur di diminuire
la banda di frequenza occupata, mantenendo buona la
sola comprensihilita, & piuttosto marcata®.

Ovviamente per il futuro si aprono nuove possibilita

(1) Lautore riiene che i gestori di un servizio telefonico dovrebbero
preoccuparsi di questo fatto e introdurre nel metodo di
valutazione della qualita trasmissiva quel tanto di dipendenza
dalla naturalezza della voce percepita e dal riconoscimento
del parlatore tale che impedisca ai cultori del trattamento della
voce di scivolare verso eccessi del tipo di quello illustrato
poco fa; certo che se ci sono utenti che sono interessati solo
alla comprensione si pud fare molto nel senso detto; resta
perd il dubbio se non sia meglio usare per costoro la
trasmissione della parola scritta per farla comparire cosi su
un visore, partendo dalla analisi della voce lontana.

(2) In questo caso il giudizio sulla bonta del trattamento era
basato sull'errore quadratico medio tra forma d'onda iniziale
e forma riprodotta.
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di comunicazione: da uno scritto, si pud inviare il
segnalevocale, oppuredaun segnalevocalefar arrivare
al corrispondente lo scritto relativo, e sbrigliando la
fantasia altre combinazioni, compresa in futuro la
traduzione della lingua. Ma non é piu telefonia: per
rendersi contodi quantostiaavvenendoinquestoservizio
dal punto di vista del trattamento del segnale si guardi
lafig. 1, trattadaun articolo di Jayant [1], cheriassume
la situazione riportando la qualita ottenibile -misurata
con il metodo della valutazione media (MOS = Mean
Opinion Score) [2]- in funzione del ritmo di bit che
trasportail segnalevocale: questo esameéfatto per vari
casi e cioé per il PCM a8 hit, per I'ADPCM che é un
trattamentodellaformad'ondacon previsionedel codice
futuro in funzione dei codici (2 o pil) passati, codec
ibridi (basati sullaforma d'onda e sullo spettro), e del
vocoder, che & unatipicamacchinaad analisi e sintesi
(vedi app. 1). Ancorapiuinteressante elafig. 2, ripresa
daunlavoro piuttostovecchio, del 1983, mamoltochiaro
ed anche preveggente, di Crochiere e Flanagan [3].

Qui la qualita (in unita arbitrarie) € riportata in
funzionedel ritmodi bit (fino a64 khit/s), ed @danotare
che andando da 64 kbit/sin giu si percorre, secondo la
previsione degli autori, una strada (in discesa come
gualita) verso un maggior risparmio di flusso di bit, ma
verso una maggiore complicazione: si passa dal
trattamento che al'arrivo cercadi ricostruire la"forma
d'onda’® (denominato "Codificadellaformadionda’)
a un trattamento basato su parametri fisici come lo
spettrodel segnale, il valoredellafondamentale, ecc.; si
arrivafinalmentea metodi di analisi esintesi, chiamati
"modellamento della sorgente”, esemplificati nel
vocoder. L'acutezza di visione del due autori € stata
evidenziata da quanto e successo nei fatti: infatti la
strada descrittae anche quellatemporal e degli sviluppi
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Figura 1 Valutazione media in funzione del ritmo di bit

e del metodo di trattamento. Disegnato in
base ai dati di Jayant: "High Quality Coding
of Telephone Speech and Wideband Audio”,
IEEE Comm., January 1990, pag. 10
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Figura 2 La qualita ottenibile con vari ritmi di bit e con

vari tipi di trattamento

industriali nel trattamento della voce, che ci hanno
portato alla situazione di oggi (per esempio nel GSM),
in cui s comincia a intravedere quanto si € detto
al'inizio: la poca connessione fra comprensibilita e
natural ezza unita a riconoscibilita della voce, insieme
al'introduzione di un notevole ritardo globale.

Lafig. 3riportadati pitt moderni daunamemoriadi
C.Mossotto presentataal 'EUROSPEECH nel settembre
1991 a Genova[4].
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Figura 3 Una recente valutazione (C. Mossotto) della
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Tutte le figure mostrate danno, come misura della
qualita, la valutazione media (MOS) che giudica la
facilita (cioé la comprensione) di una conversazione.

Dopo gquesta premessa passiamo all'esame della
situazione odierna, nei vari tipi di collegamento che
abbiamo elencato nella prima parte di questo lavoro.

2. Esamedello scenario attuale

Riferiamoci alo scenario illustrato nella | parte, e
precisamenteallefigg. 2e3di pag. 28e29del n. 2,anno
terzo; dal loro esame scaturiscono come casi di
interconnessione possibile i seguenti:

- Telefoniafissa

1) Telefono fisso analogico (TFA) con TFA

2) Telefono fisso numerico (TFN) con TFEN

3) Telefono fisso numerico (TFN) con TFA
- Telefoniaframobile e fisso

4) Radiotelefono analogico (RTA) con TFA

5) Radiotelefono analogico (RTA) con TFN

6) Radiotelefono numerico (RTN) con TFA

7) Radiotelefono numerico (RTN) con TFEN
- Radiotelefoniaframobili

8) RTN con RTN

9) RTN con RTA

10) RTA con RTA

Esaminiamo la situazione nel vari casi.

2.1 Caso TFA-TFA

Questo caso €, ancor oggi, quello piticomune; infatti,
anche se ci avviamo velocemente a realizzare
collegamenti completamente numerici a 4 fili con
equivalente costantefrale centrali cheli alimentano, la
sostituzione di milioni di telefoni e relative coppie in
rame non puo avvenire di colpo ma solo con una
ragionata gradualita.

I caso é trattabile con semplicita, pur con l'incertezza
circalaconoscenzadd lecaratteristichede tel efoni costruiti
ed ingallati molti anni fa, che esistono ancora in buon
numerosullarete; quantoai telefoni TFA pitimoderni,
devono rispondere a norme che tengono conto ddl'llS
(LR), lacurvadi risposta, I'effetto locale, ecc.

a) Casode telefoni "vecchi”

Cominciamo dai telefoni vecchi: per il complesso
telefono + rilegamento + ponte di alimentazione,
esistevano norme che fissavano I'ER (equivalente di
riferimento) in valori che sono cambiati, nel tempo,
seguendo in genere le raccomandazioni del CCITT e
suoi predecessori. Cercando fragli antichi documenti e
tenendo presenti due lavori degli ingg. R.Casale e
G.Tortia[5] [6], entrambi della fine degli anni '80, la
situazione per i vecchi telefoni si pud riassumere nel
modo esposto qui di seguito.
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Per primacosavaricordato chefinoagli anni settanta
non si costruivano telefoni (ovviamente analogici) con
elementi attivi incorporati, e cheil microfono usato era
nellastragrande maggioranzadei casi quello acarbone,
con i suoi pregi ei suoi difetti. Nel corso degli anni
settanta e iniziato lo sviluppo di telefoni con elementi
attivi ecapsule, quindi, liberatedal vincolodellamassima
efficienzae pill rispettose del principio di ottenere una
buonacurvadi risposta. || progresso mondial eériassunto
nella fig. 4, che riporta I'equivalente di riferimento
globale dei telefoni (con ponte di alimentazione ma
senza rilegamento) piu rappresentativi (di massima
quelli del vecchio gruppo Bell) fino a 1970 circa.
Insemeall'ER (Equivalentedi riferimento allo SFERT
0 NOSFER - curva continua) € riportato anche I'll1S
ottenuto per calcolo (curva a trattini), usando cioe la
formularicordata nella parte | di questo lavoro.

>
5 N N N
— 40— —— ER Volume
2 — — IS (Intelligibilita) calcolato dalle curve
S efficienza-frequenza
5 30
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>
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E 20 z
[as] -z
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[ ~
> ~7
=]
g -10
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1910 1920 1930 1940 1950 1960 1970
ANNO
Figura 4 Miglioramento nel tempo di microfoni,

ricevitori e complessivo dell'efficienza degli
apparecchi telefonici del gruppo Bell negli
Stati Uniti

Si notail buon progresso (circa20 dB) dagli anni ‘20
agli anni ‘70, dovuto sia all'aumento della efficienza,
cheal miglioramento nellacurvadi risposta. Lefigg. 5
e 6 mostrano questo secondo aspetto sempre per i
telefoni Bell. Lasituazioneitaliana, pitvariegataperché
risentedell'usodi telefoni di diversemanifatturiere, non
si @ mai discostata molto da quella americana.

Vediamo allora cosa accade agli utenti che usano
telefoni "vecchi”, fermandoci perd aquelli considerati
daCasde-Tortiane lavorodel 1985. Dallaloroindagine
statisticarisultaunadistribuzionedi ER (equival ente di
riferimento) globale dei sistemi locali (trasmissione +
ricezione) definita da un valore medio di 2 dB circae
uno scarto quadratico medio(s.g.m.) dell'ordinedi 4 dB
(nel seguito lo s.g.m. saraindicato con o).

Questa valutazione e stata fatta considerando i valori
forniti da Casdle-Tortiaper i telefoni pitl diffus alora,
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Figure 5 e 6 Evoluzione nella efficienza e nella curva di
risposta di ricevitori e microfoni telefonici;
dopo il 1970 si ha nel telefono una evoluzione
non pit basata sul miglioramento di questi
elementi. Le figure sono dedotte da
descrizioni dei telefoni usati nel Gruppo BELL

supponendo poi uguali lelorodiffusioni elepossibilitadi
combinazioni incrociate: € un metodo molto sbrigativo,
ma ci da una sufficiente idea della situazione di alora;
non dimentichiamo che gran parte di quei telefoni sono
ancorain servizio, manon tutti; e nostre considerazioni
vanno percio considerate come di larga massima. Dal
valore medio e dalo s.g.m. su riportato deriva un
valore di ER globale del sistema locale emittente +
ricevente non superato per il 97,7% dei casi pari a
2+20 =10 dB (cioéquasi massimo), eunquasi minimo
pari a2-20 = -6 dB.

Il circuito numerico frale centrali terminali ha un
ER=8dB (ERellSsonoquasi coincidenti suunbuon
circuito numerico regolato con equivalente a 1020 Hz
pari a7 dB) e quindi il valore quasi massimo di ER fra



i due interlocutori € 8+10 = 18 dB; il valore quasi
minimo vale 86 = 2 dB.

Per passare da questi valori ala qualita, cioé ai
giudizi favorevoli espressi dagli utenti, dobbiamo far
riferimento a diagrammaddi fig. 8 basato sul rumore e
sull'ER e non sull'llS perché i valori che conosciamo
sono di questo tipo (vedi fig. 7).

Quanto a rumore da considerare a telefono in
ricezione, nell'appendice 3 € mostrato come lo si pud
determinare; assumiamo un campo di variabilitaminore
che nelle reti analogiche, dato che il circuito numerico
viaggiantesullaretedi giunzioneporta, dal puntodi vista
telefonico, un contributo veramente basso; un campo di
rumore fra—65 e —60 dBmp sembraragionevole.

Disegnamo sul diagrammaun rettangolo frai rumori
—60e—65 dBmpei valori +18e+2 dB per I'ER. Si vede
chei giudizi favorevoli vannodaunmassimodi circa95
a un minimo dell'ordine dell'80+75%. (Il diagramma
riportato nellal parte contenevaun errore, in quanto la
curva di migliore giudizio era quotata con il 100% di
giudizi favorevoli anziché 95% comeinveceégiusto. I
diagrammariportatoqui €inveceesatto). Lacollocazione
del rettangolo attuale, riferita alla collocazione del
rettangol o ottenibilesullavecchiareteana ogica, mostra
chiaramente il notevole progresso ottenibile con la
introduzione della tecnica numerica anche solo nella
rete di giunzione fra centrale terminale e terminale.

Resta pero, come si vede, un certo divario fra utenti
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meglio trattati e quelli peggio trattati: per farlo sparire,
0 quanto menoridurlo, non sembranecessario aspettare
cheanchele code divengano numeriche, mabasterebbe
chei telefoni analogici moderni fossero progettati con
un controllo automatico di efficienzain funzione della
resistenzadi lineaecontolleranzepiu strette, maguesta
considerazione, s vedrasubito, coinvolgeanchei tel efoni
"nuovi".

Passiamo oraa
b) Caso dei telefoni "nuovi”

Passiamo a cercare le notizie riguardanti i telefoni
analogici che sono venduti e s instalano oggi, e
consideriamo, data la liberalizzazione avvenuta, non
gialaproduzione esistente, male norme CEIl del 1993,
condensate nelletabb. 1.ae 1.b.

Li 0 300 700 1000 | 1400
inea ohm ohm ohm ohm ohm
ISE +4dB | +4dB | +5dB |+6,5dB| +9 dB
Tolleranza| +3dB | +3dB | +t3dB | +3dB | +3dB
ISEjn =+1 dB ISEpax = +12 dB
Tabella 1.a Indice dintensita soggettiva in emissione in

funzione della lunghezza (elettrica) della linea
(Norma CEI-1993)
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Figura 7

Percentuale di utenti soddisfatti (E+G) al variare dell'equivalente di riferimento e del rumore di tipo additivo

(Libro Giallo CCITT, 1981, Vol. V, pag. 190). L'Area A é quella relativa alla vecchia rete tutta analogica, quella
B é relativa alla rete di giunzione numerica con telefoni analogici "vecchi"
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0 300 700 1000 | 1400

Linea ohm ohm ohm ohm ohm

ISR -6,5dB |-6,5 dB| -5,5 dB| —4,5 dB|-3,5 dB

Tolleranza| +2,5 dB|+2,5 dB|+2,5 dB| 2,5 dB| +2,5 dB

ISRmin=-9dB  ISRyax =—1dB

Tabella 1.b Indice dintensita soggettiva in ricezione, in

funzione della lunghezza (elettrica) della linea
(Norma CEI-1993)

Queste norme stabiliscono i limiti per il sistema
d'utente, in funzione della lunghezza del rilegamento
(espressain Q); viene preso in considerazioneil valore
dell'llSdaottenerein emissionel SE einricezionel SR.

Inbaseai limiti riportati intabella, ealladistribuzione
stetistica delle resistenze dei rilegamenti della nostra
rete, s pud instaurare un calcolo probabilistico non
difficilein base ad alcune assunzioni che qui riferiamo.

La prima assunzione & che la distribuzione delle
resistenze dei rilegamenti in rame della nostra rete,
derivatadamisurealquanto vecchieeriportatainfig. 8,
siaancoravalidaoggi; questa assunzione e certamente
molto plausibile data I'enorme quantita di rilegamenti
giaesistenti al tempo delle misure®.

La seconda assunzione € che la variabilita delle
caratteristiche per ISE e | SR ammessa cometolleranza

in tabella, segua una legge di probabilita gaussiana
troncataai limiti. Si @assuntocheil troncamentoavvenga
allaprobabilitadi 1,3 per mille, cioénel puntoa3 ¢ dal
valoremediano. Questosignificaassumereun o per ISE
pari al dB e per ISR pari a0,833 dB.

Coni soliti calcoli si trovaalloracheil valoredell'l Stotale
delle due code ha, con buona approssimazione, un
andamento gaussiano (ovviamentetroncato) conunvalore
mediano pari a—3,6 dB e un o nellaparte gaussianapari a
1,3 dB circa Lavariabilitl%\;rai punti a0,13% e€99,87% &
di 3,908 =(3? +2,5°

Il troncamento avviene per il valore ottimo (pari a
I SE i + 1SRimin = —8 dB) con probabilita dello 0,05%
(cioé 5 su 10.000) e quello per il valore peggiore (pari
alSEqa + ISRy = +11 dB) avviene con probabilita
evanescente™”.

Laforte dissmetriadel due troncamenti & dovuta al
fatto che gran parte dei rilegamenti haresistenza sotto i
700 ohm (comesi rilevadallafig. 8) equindi questagran
parte (~80%) presenta un ISE medio <5dB, un ISR
medio <-5,5dB con un 1S totale <-0,5dB, mentre i
rilegamenti con R>1000Q sono nettamentemenodel1'1%.

A questo punto dobbiamo decidere quali valori
assumere comequasi massimo e quasi minimo; sembra
ragionevole assumere i valori con valore medio +30,
cioé rispettivamente 1S, = —3,6+3,9 = +0,3dB e
Syin =—-3,6-39=-75.

Aggiungiamo a questi valori I'llS del circuito sulla
rete di giunzione e otteniamo per 11S; (cioé IS totale)

2000
1800
Distribuzione della resistenza di un campione

1600 consistente di rilegamenti (anno 1982)

1400
~ 1200 A
€
<
)
< 1000
s Curva di Rayleigh che halo
2 stesso valore della curva
2 800 sperimentale  all'1%  di
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600 <

400

\
\ N~
200
I
\\:\
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0,01 0,1 1 2 5 10 20 3040506070 80 90 95 98 99 99,9 99,99
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Figura 8 Distribuzione statistica della resistenza del rilegamento (ohm) nella rete italiana
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Figura 9

Percentuale di utenti soddisfatti in presenza delle sole degradazioni dovute ad attenuazione, misurata dell'llS

totale, e al rumore. L'Area campita rappresenta la situazione che si ha con rete di giunzione numerica a cui
sSono connessi utenti analogici prowvisti di telefoni "nuovi"

1lSynex = +0,3+8 = 8,3 dB
N Synin = —7,5+8 = +0,5 dB

Consideriamo ora il diagramma di fig. 9 (riportato
dalal parte del lavoro) e disegnamo il rettangolo con
ascisse —65 e—-60dBmp peril rumore

+0,5e+8,3dB per 1S

(3) La fig. 8 riporta anche una distribuzione di Rayleigh, calcolata
in modo che alla probabilitd dell'1% essa abbia lo stesso
valore della curva sperimentale. Oggi si cominciano a introdurre
multiplex d'utente, cosa che provochera un aumento relativo
dei rilegamenti con resistenze di poche centinaia di ohm
(intorno a 200+300) e una diminuzione relativa delle forti
resistenze: la distribuzione generale delle resistenze sara
quindi piu favorevole a un trattamento uniforme degli utenti.
(Di passaggio va notato che la curva si awicinera a quella di
Rayleigh).

(4) Il valore ottimo si ottiene per linea a 0 ohm che da IIS =
ISE+ISR-5,5 = 4-6,5-5,5 = -8 dB, quello peggiore (per linea
a 1400 ohm) da un lIS = ISE+HSR+5,5 = 9-3,5+5,5 = 11 dB;
essendo 5,5 dB la tolleranza in piu 0 in meno ammessa in
totale dalla CEI.

Vediamo chei giudizi favorevoli degli utenti (E+G)
vanno dal 95% acircal'80% (questo val ore ottenuto per
estrapol azione).

Si nota che il campo di variabilita (il rettangolo) e
sfasato rispetto alla posizione ottima: occorrerebbe
alzaretutti i valori di 11 Stotale estringere letolleranze
sui telefoni. Tutto sommato, |a situazione e perd buona
perché I'utente stesso si adattera a segnali in arrivo
troppoforti, allontanando unpo’ (bastapoco) il ricevitore
dall'orecchio. Ricordiamo che per I'llS totale il Piano
Regolatore Nazional eper le Telecomunicazioni chiede,
come suggerito dalle Raccomandazioni del vecchio
CCITT (1990, epoca dell'entrata in vigore del Piano),
che resti nel campo da8 a 12 dB.

D'altronde, la situazione che deriva dalla norma
CEl del '93 favorisce quei pochi utenti che, serviti da
lineelunghe(resistenzafra700e1400Q), si avvicinano
al massimo dei massimi di IIStotale=11+8 =19 dB;
essi ottengono una qualita passabile (E+G dell'ordine
70+80%).

E' anche evidente che se si usasse un unico tipo di
telefono la dispersione di valori di ISE e ISR sarebbe
inferiore: infatti letolleranzedi +3 dB per ISEe+2,5 dB
per ISR tengono conto non solo delle tolleranze di
fabbricazione del telefoni, ma anche delle differenze
del prodotto da costruttore acostruttore; lanorma CEl,
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ciog, prevede una piul largatolleranza per permettere a
piu costruttori di entrare sul mercato. Se, per esempio,
S usasse ovungue un solo tipo di telefono (per esempio
il SIRIO), il valoredi 11S globale (telefono emittente +
telefono ricevente + rilegamenti + ponti) sarebbe meno
variabile; il 90%dei collegamenti avrebbeun|1Sglobale
compreso fra—4 e-5 dB, eil quasi massimo (0,13% di
probabilitadi essere sorpassato) sarebbedi —1 dB circa.
Aggiungendo gli 8 dB del circuito numerico s avrebbe
un minimo IS totale di +3 dB e un quasi massimo di
circa +7 dB, con una situazione aquanto migliore di
guella ottenibile con I'uso di telefoni disparati. In ogni
caso, sembra che la norma generale dovrebbe essere
ritoccata per centrare meglio, rispetto al campo
raccomandato dagli organismi internazionali (HStotale
fra+8 e +12), il campo di variabilita effettivo.

Daquantosi evisto, s puotrarrelaconclusionechela
numerizzazionedellaretedi giunzione, anchecontel efoni
erilegamenti di tipo anal ogico, hacomportato un grosso
miglioramento sul passato, in cui tutte le tecniche
trasmissive erano analogiche. Va detto perd che se ci
fosse stato un miglioramento nelle norme e nella
produzione dei telefoni si sarebbero ottenuti risultati
ancoramigliori: infatti, ladispersione dell'll Stotale che
derivadalanorma CEl, di circa+4 dB intorno ai valori
medi richiesti, elamassimacausadelladispersioneddla
qualita. Se, per esempio, s restringesseil limitea+2 dB,
il campo di variazione s restringerebbe molto con uno
spostamentodel giudizi favorevoli (E+G) versoil meglio.

Non trattiamo il caso di un telefono analogico
"vecchio" con uno "nuova", perché s otterrebbero
risultati medi fra quelli estremi che abbiamo ora
determinato.

Si puo constatare, in definitiva, che con lariduzione
dell'equivalente della rete delle giunzioni numeriche
(dacentraleterminaleaterminale) al valoredi 7+8 dB,
si & migliorata molto la situazione quando si hanno
combinazioni delle code peggiori (con TFA), ma s
incorrenel pericolodi livelli troppo alti in ricezione per
le combinazioni di code migliori, e questo fatto incitaa
procedereversoladiminuzionedelladispersioneddl'llS
dei telefoni. Unaaccurataindagine andrebbefattacirca
laripartizione dell'll Stotale fra emissione e ricezione,
tenendo conto dei volumi sonori attuali dei parlatori
telefonici. Si ricorda che questi volumi sonori si sono
notevolmente abbassati nel tempo per il miglioramento
generale della qualita.

2.2 Caso TFN-TFN

Questocasoeprestorisolto: I'l 1 Sdei tel efoni numerici
e fissato gia dal vecchio CCITT per i due obiettivi
riportati nellatab. 2.

E' certo che quando introdurremo lanumerizzazione
su vasta scala nella rete d'utente saremo a "lungo
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s
IISE ISR globale
Obiettivo a 5-11 dB _1:5d8 | 4:16dB
breve termine
Obiettivo a
lungo termine 8dB 2dB 10dB

Tabella 2

termine"; equindi nonsi vederagione per nonrispettare
i valori relativi. Tenuto conto cheil circuito numerico
andraquindi dautenteautente, echeil segnalenumerico
sara codificato e decodificato nei telefoni, I'llS totale
dei telefoni sard quello dell'intero collegamento: il
rumore sara solo quello di quantizzazione, in pratica
non influente. Resterail rumore di fondo del codec che
si potratenere<—65 dBmp; anzi sarabenenoneliminarlo
del tutto per non dare la sensazione di telefono muto.
Basta dare un‘occhiataadlafig. 9 per vedere cheun 1S
totale pari 210 dB con rumore <—65 dBmp ci pone al
meglio della qualita. E tutti i collegamenti avranno la
stessaqualitadal puntodi vistadell'llSedd Rumorein
ricezione.

Manon dimentichiamo atri elementi influenti sulla
gualita: lalimitazionedi bandafonica, I'effettolocale, il
ritardo di trasmissione, eventuali errori sui bit trasmessi
eladistorsione.

A pag. 36 della | parte é cacolato I'effetto della
limitazionedi banda: maconi codec situati nel telefono
non si vede perché, con capsule adeguate, non si possa
ottenere la banda da 150 (oppure 200) Hz fino a 3400,
in modo da non portare praticamente nessuna
conseguenza negativa sul giudizio degli utenti.

Quanto all'effetto locale, sara dominabile in
pieno entrolo stesso telefono, e portato a valoretaleda
non causare degradazioni della qualita (vedi pag. 35,
parte |, formula4 e definizioni).

L'appendice 2 da una sintetica illustrazione dei
problemi chenasconoacausadel ritardodi trasmissione,
e qui, per collegamenti fra due telefoni numerici, va
subito tenuto presente chel'eco derivasolo daeventuali
accoppiamenti acustici nel microtelefono, ed € quindi
pressoché impercettibile.

Infatti, il circuito datelefono atelefono € aduevie
(cioé senzaforchette). Seperd il ritardo eéforte s haun
altrotipo di inconveniente, cioé un ritardo alarisposta
notevole, frail momento in cui il parlatore smette (pari
al doppio del ritardo) elarisposta, cosache pud dareun
fastidio psicologico. Escludendo pero ogni trattamento
(non & cosi per i telefoni mobili), cioé con circuito e
telefoni tutti a 64 kbit/s, il ritardo nell'intera Europa
tale danon dare fastidi del genere.

Ledistorsioni presenti dipenderanno, praticamente,
solo da quelle presenti nelle capsule e nei codec



terminali, e non si vede perché non possano essere
tenuteaunlivello molto bassoin apparecchi tel efonici
moderni correttamente concepiti. Quanto a quelle
dovuteaeventuali trattamenti, si vedaquanto detto per
i telefoni mobili. Lo stesso vale per gli errori di
trasmissione sui bit.

2.3 Caso TFA-TFN

Si tratta di applicare a questo caso gli stessi criteri
finora usati e si trova che i giudizi positivi sono
abbastanza soddisfacenti in percentuale anche con
telefoni anal ogici vecchi. Varicordatochel'ecoscompare
solo per l'interlocutore presente al telefono anal ogico,
mentrel'altro, pur avendo un telefono pit progredito, si
trovain presenzadell'eco (infatti laforchettae pressoil
TFA) e questo problema varisolto a seconda dei casi.

2.4 Cas RTA-TFA, RTA-TEN, RTN-TFA, RTN-TFEN

Tratteremo questi casi prima in generale e poi
scenderemo ai casi di telefoni mobili analogici e
nuMerici.

Siail radiotelefono suauto cheil cosiddettotelefonino
(personale) sonodd tipoa4fili, equindi i problemi di eco
sono gli stessi del caso precedente, ma con conseguenze
pit evidenti nel caso del telefono mobile numerico.

Occorreovviamentedareunaidea, Siapur sommaria,
di come é costituita la coda radio, dal punto di vista
trasmissivo, senzaentrarenei problemi di segnalazione,
reperimento nell'area di copertura del radiomobile
chiamato ecc.; tratteremo ovviamente solo i moderni
sistemi cellulari.

Lacoperturaradio dellazonadaservire é assicurata
suddividendo la zona in aree pit 0 meno grandi, dette
celle, ciascuna delle quali e servita da una propria
stazione radio. Ad ogni cella & assegnato un certo
numero di canali radio, canali che possono essere
riutilizzati in atre celle con opportune precauzioni.
Owvviamente celle adiacenti non utilizzano gli stessi
canali, e si sono sviluppate regole da seguire per
|'assegnazionedei canali disponibili in modo dacoprire
I'intera zona desiderata. E' anche ovvio che il nhumero
totaledel canali radio, eil traffico dasmaltire, insieme
al'allocazione in frequenza dei canali radio, incidono
sulle dimensioni delle celle; non c¢i occuperemo di
questi problemi.

Per quanto ci riguarda, dobbiamo vedere dove si
attestail circuito di giunzione numerico (a 64 kbit/s) e
come viene trattato per entrare nella stazione radio, e
comedi qui giungeal'utente. E' noto chelaretenumerica
(Piano Regolatoredel 1990) consideraun piano cosidetto
dei transiti con centrali denominate SGT, alle quali si
attestano le centrali SGU, che aloro volta servono le
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centrali terminali (vedi | parte del lavoro).

Un utente fisso che voglia connettersi a un mobile,
raggiuntoil suo SGT fisso, vienedaquestoinstradato su
unacentral edellaretemobiledenominataM SC (Mabile
Switching Center), anch'essa fissa nonostante il suo
nome.

Questa & connessa (semprea?2 vie, cioe 4fili) conle
stazioni radio di un certo numero di celle: in una di
guestesi troval'utente mobile desiderato (il metodo per
determinare questa cella, |'abbiamo detto, non sara qui
descritto).

Nel caso del radiotelefono analogico (in Italia
denominato ETACS) o nella centrdle MSC o nélla
stazioneradio, s passaviacodec alafrequenzavocale,
e con questa s modula (angolarmente) una radio-
frequenza. Ogni radio frequenza (per un collegamento
ne servono una in andata e una in ritorno) porta un
segnalevoca e(cioeunutente). |1 sistemavienechiamato
SCPC-FDMA (Single Channel Per Carrier-Frequency
Division Multiple Access).

L astazioneradio emette ericeve quindi tante coppie
di frequenze quanti sono gli utenti presenti nell'areache
chiamano o sono chiamati. Le radiofrequenze nella
bandadel 900 MHz (in passato si € usataunabandapiu
bassa) sono spaziate di 25 kHz, e la modulazione
(d'angolo) € analogica.

|1 telefono radio-mobile & dotato di un modem per la
modulazione d'angolo come la stazione radio, e quindi
il circuitogiungea2vie(4fili) finoad esso; genera mente
Su ogni circuito viene equipaggiato, per migliorare la
situazione nei confronti del rumore, un compandor
sillabico.

La tratta radio completa € progettata (apparati,
antenne, area coperta) per dare un circuito con banda
standard (300-3400 Hz) e una rumorosita entro
determinati limiti. L'l1S € in genere buono, ma non si
disponedi dati che descrivano in modo significativo la
casisticaattuale; ecio perchéi radiotelefoni ei tel efonini
sono di molti esvariati produttori. Laqualitaottenibile
€ dominata dal rumore che nasce sullatratta radio, in
definitiva dalla posizione e dalle caratteristiche di
propagazione nel tratto frail mobile elaradiostazione.

Concludendo, i telefoni mobili analogici, tutti ormai
di recente costruzione, sono certamente buoni come
rispostainfrequenzaecomellS(taluni possonovariare
I'lS in ricezione con un comando manuale), I'eco &
inesistente al telefono fisso, e al telefono mobile & poco
ritardato etollerabile, datoil fatto che praticamentenon
si introducono ritardi oltre a quelli delle vie di
trasmissione. Diviene quindi dominante nel riguardi
della qualita il rumore della tratta radio, maggiore di
quellopresentesullaretedellegiunzioni esul rilegamento
dell'utente fisso.

Esiste inoltre la possibilita di interferenze da canali
sulle radio-frequenze egudli riutilizzate in celle pit o
meno vicine.
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Questi rumori sono molto variabili con le condizioni
di propagazione(dipendemoltodallaposizioneevel ocita
del mobile) e quindi la qualita non & costante, e in
gualche istanteil collegamento pud interrompersi.

Passiamo ora a caso del telefono radiomobile
numerico.

Danoi eintutta Europas € datala preferenzaaun
sistema denominato GSM (Groupe Special Mobiles),
con accesso multiplo ala stazione radio a divisione di
tempo. Questo sistemaé stato sviluppato, dallafine del
1985, in unione da molti enti europei, e ha portato
al'iniziodd servizioinvarieNazioni europee, compresa
I'ltalia, in questi ultimi due o tre anni.

Il sistemaéemolto progredito, rispetto aquelli passati,
da punto di vista dell'utilizzazione dello spettro, della
sicurezza contro le intercettazioni e inserimenti
fraudolenti, della interconnessione internazionale (un
utente GSM italiano pud usare, per esempioinFrancia, il
suo radiotel efono) e altre interessanti caratteristiche per
latrasmissionedati, I'identificazione del chiamante, ecc.

Dal punto di vistadellaqualitainteressaconoscereil
metodo di codifica, di protezionedegli errori di linea, e
del metodo usato per ladefinizione dellaqualitastessa.

Cominciamo dall'ultimo punto: per quanto abbia
cercato frai vari documenti esistenti, ho trovato cheil
solo metodo seguito ufficialmente per le scelte del
codec é stato quello del MOS (Mean Opinion Score)
che, come abbiamoricordato nellapremessa, giudicala
facilita della conversazione, in pratica giudica la
comprensione del parlato.

L'obiettivorichiestoa codec estato quellodi ridurre
il ritmo di bit (64 kbit/s per il PCM classico a 8 hit)
intornoal3 khit/s, conunbassoritardonell'elaborazione
necessaria, una buona robustezza agli errori di
trasmissione, insieme allafacilitadi realizzazione con
un basso consumodi potenza(quest'ultimacaratteristica
€ molto importante per il radio-telefono).

Furono confrontati diversi codec, alcuni basati sulla
divisione in sottobande (8 oppure 16) e codifica a bit
variabili nelle varie sottobande, altri codec basati su
predizionelineareealungo termine, con eccitazione da
parte di impulsi regolari o variabili.

Dalle prove (semprein termini di MQOS) [7] risulto:
- ingenere laqualitade codec in esame dipende dal

parlatore piu che nei sistemi FM (anaogici con

modulazione d'angol 0);

- tutti i codec superanolaqualitadd sistemaFM apari
tasso d'errore quando questo € medio o alto (fino a
circa10™);

- per il tasso d'errore di 1072 tutti i codec degradano
notevolmente.

Le prove effettuate portarono a proporre un nUOVo
codec, ottenuto da un misto dei due migliori codec
chiamato RPE-LPC (Regular Pulse Exitation-Long
Term Prediction).

Nel sistema € compreso un rivelatore di attivita
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vocale, che permettel'uso di unaemissionein antenna
discontinua, con riduzione quindi del consumo
d'energia. Anche questo sistema RPE-L PC & piuttosto
sensibile agli errori di linea, che fral'altro, durante il
movimentodel radiomobile, arrivanoaraffiche. Percio,
|'affasciamento di 8 canali (a 13 kbit/s) sulla portante
radioin TDM (TimeDivision Multiplex), avvienecon
un metodo che tende a diminuire |'effetto negativo
sullaqualitadi queste raffiche di errori.

Si procede cosi (i valori indicati sono quelli del libro
di Grimaldi eZingardli citatoinbibliografia[ 7]; possono
cambiare ma il procedimento resta): in ognuna delle
portanti radiodi cui unastazi oneédotata(sono disponibili
124 canali spaziati di 200 kHzintutto, dasuddividerefra
levariecelle) s multiplano nel tempo 8 canali telefonici
(o equivalenti servizi) ciascuno a 13 kbit/s lordi. Per
proteggers dagli errori araffiche, ogni flusso a 13 kbit/s
vienesuddivisoin spezzoni di 260 bit, ead ogni spezzone
s aggiungono 196 hit per la protezione, e 8 bit di
preambolo e identificazione: ogni spezzone contiene
quindi 260+196+8=464 bit; questo blocco vienediviso
in otto sottoblocchi di 58 bit ciascuno, e questi
sottobl occhi vengono intervallati con quelli degli altri 7
flussi di bit (provenienti dagli altri codec) secondo lo
schemadi fig. 10. Al tutto vengono accomunati segnali
di controllo e servizio.

Indefinitiva, suunaportanteradio vengonoimmessi
270,83 kbit/s; ogni cande telefonico contribuisce quindi,
compresi i segndli di servizio, per 270,83/8 133,85 khit/s,
flusso chenonémoltodiversodaquello cherichiedeun
ADPCM (Adaptive Differential PCM) o un ADM
(Adaptive DeltaModul ation) chea 32 khit/sdanno una
buona qualita. Qui perd si € ottenuta anche una buona
protezionedagli errori, in particolare quelli araffica; in

’4 20 ms >l 20 >l OM g
Blocco A Blocco B Blocco C
1]2|s]a]s|6]7[s]1]2|s]4[s]6]7]8]1|2[s]s]5]s]7]s

.o vos
BURST X as [ ] 1 |
BURST X + 1 [ e [ ] B2 |
BURST X + 2 [ ar [ ] B |
BURST X + 3 [ a8 [ ] B4 |
BURST X + 4 [ B8 [ ] ca |
BURST X +5 BB | | c2
BURST X +6 [ 87 [ ] cs |
BURST X + 7 [ B8 [ ] c4 |
A4 ‘ 0,577 ms -
] = Midambolo | <ag 4,6 ms »‘
Figura 10 Schema di formazione dei burst di segnale

partendo dagli spezzoni di segnale vocale
(canali telefonici A, B, C) e del loro
"interleaving diagonale" (dal volume di
Grimaldi e Zingarelli [7])



sintesi, & come se ogni segnale di un canale a 13 khit/s

venisse ripetuto 33,85/13 [Jdue volte e mezza. Tutto il

processo del GSM qui descritto determinain emissione

ericezioneunritardodell'ordinedi 80+90 mserichiede
perciolacancellazionedell'eco, sullatrattaradio. L'altro
utente non riceve eco. Vainfine detto che:

- latecnicadi modulazione della portante radio € del
tipo GMSK (Gaussian Minimun Shift Coding);

- s usain ricezione un equalizzatore adattativo;

- nella stazione radio di cellao nel MSC si torna a
PCM classico a 64 kbit/s che costituisce il veicolo
verso larete fraMSC e SGT.

Questa lunga descrizione mi € sembrata necessaria
per ben capire la situazione che si genera fra un
radiomobile e un utente telefonico fisso.

Di tutto quanto abbiamo detto vannoricordati i punti
salienti del sistema GSM:

- buonaprotezionedagli effetti dei buchi di trasmissione
che provocano le raffiche di errori;

- qualita(definitaintermini di MOS) decenteanchein
presenzadi affievolimenti profondi einterferenzeda
iso-canae;

- buona utilizzazione della banda;

- ritardo di trasmissione, introdotto dai codec e dal
processodi protezione, dell'ordinedi 80+90 ms(molto
ato);

- necessitadi cancellatori d'eco nellatrattaradio;

- ritardo alla risposta notevole (anche con eco
cancellata).

Gli ultimi tre punti mettono in evidenza il prezzo
pagato per ottenere le buone prestazioni dei primi tre
punti.

Vaaggiuntoancheun punto di debolezzadel sistema,
chele prove di MOS non possono metterein evidenza:
e cioélascarsariconoscibilitadellavoce del parlatore.
Molte persone, speciamente a primo approccio col
radiotelefono GSM, si lamentano infatti di non
riconoscere |'interlocutore anche se molto familiare.

Inrecenti riunioni (ad Helsinki e Parigi), un gruppo di
esperti ha esaminato, fra gli atri, questo problema;
I'obiettivodd gruppoédi proporreunnuovocodec GSM,
migliorato. Al gruppo sono pervenuti contributi, fra i
guali uno mettein evidenzalatroppadipendenzadal tipo
di parlatore, nel codec attuale, della qualita ottenibile.

S sta discutendo se mantenere fissi alcuni punti
come, per esempio, il flusso di 13 kbit/s, e il tipo di
codifica, 0 passare addirittura ad altri tipi. In USA s
stannosviluppandoforti preferenze, ancheadatolivello
accademico, verso la codifica CDMA (Code Division
Multiple Access) che € ben nota e presenta un grosso
pregio: la degradazione della qualita in presenza di
fading einterferenze & gradual e e non brusca come nel
sistemausatoper il GSM. Attendiamo, quindi, leproposte
di questo gruppo, che perd ha gia dato un nome alla
versionemiglioratadel codecattuale: GSM-EFR (incui
EFR = Enhanced Full Rate, cioé Migliorato 13 khit/s).
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Concludendo: il telefono radiomobile numerico in
collegamento con un TFA da buone prestazioni:

a) maprovoca nell'interlocutore un po' di difficolta
nel riconoscere chi parla;

b) sopprime I'eco, maresta un notevole ritardo ala
risposta(cioeuneffetto psicologicodi incertezza);
guesto effetto vale per entrambi gli interlocutori.
1 ritardo € circa 2-90=180 ms.

Certamentequesti effetti possono esseretollerati, ma
occorrefarci un po' I'abitudine: sembraperaltro chesia
opportuno prendere in considerazione questi problemi
per cercare di migliorare i punti deboli, cosa che
comunque egiaallostudiodel gruppo primamenzionato;
guesto gruppo ha anche preso in considerazione la
possibilita di tandem (TFN con TFN per esempio),
condizione che, ovviamente, esaltai problemi.

2.5 Cas RTA-RTA, RTN-RTA, RTN-RTN

Il primo di questi casi, radiomobile analogico con
radiomobileanal ogi co, non presentadifficoltadi esame.
Sembra utile ricordare che il collegamento risulta
completamente a 4 fili con la scomparsa pressoché
totaledi ogni eco. Leduecodedal MSC, al radiotelefono
e viceversa, hon comportano ritardi di trasmissione
apprezzabili, e quindi non s ha peggioramento della
buona situazione generale presente sulla rete delle
giunzioni (chehaunbassoritardo): per esempio, sututta
lareteitalianail circuito numerico M SC-SGU-SGU-
M SC haun ritardo veramente basso: sufibraottica(con
velocitadi trasmissione di 200.000 km/s) su 2.000 km,
che e una distanzamassima, il ritardo € 10 ms.

Ovviamente, il pericolo di incontrare buchi di
propagazione, o interferenze, cresce datalapresenzadi
due tratte di radiomobile anziché di una. Pero, questo
non sembraun grosso problema, eil collegamento RTA
con RTA sullanostrarete non presentadifficolta e puo
avvenire con buona qualita.

Il caso RTA con RTN presentasicuramente, in linea
di principio, una buona qualitd; c'e anche, rispetto al
caso di telefoni radiomobili con telefoni fissi analogici,
il miglioramento dovuto alla sparizione dell'eco. Resta
perd il ritardo ala risposta, dovuto in gran parte al
telefono RTN acausadel trattamento del segnale.

Ancheil caso RTN con RTN, essendoa2vie, nonda
fenomeni di eco. Purtroppo, il ritardo ala risposta
diviene(comesarebbestato per I'eco) quellochecompete
alapresenzadi duetratte radio equi paggiate con codec
GSM; questo comporta circa 160+180 msdi ritardo in
unsenso piuil ritardo di trasmissionedellarete e quindi
ritardo allarispostadi 0,32+0,36 secondi fino anche a
0,4 secondi, valorecherendecertamentemol tofastidioso
I'effetto psicologico di cui abbiamo gia parlato; questo
valore €& da tutte le organizzazioni internazionali
considerato al limite dellatollerabilita
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La qualita della conversazione rimane buona dal
punto di vistadellacomprensibilita. Restail fatto cheil
doppio trattamento sul segnale audio, basato su analisi
e sintesi sulle due tratte radio, non puo che dare un
risultato meno buono, dal puntodi vistadelladipendenza
dellaqualitadall'identitadel parlatore. In poche parole,
la comprensibilita restera abbastanza buona, ma la
riconoscibilitadel parlatore elanaturalezzadellavoce
non potranno che soffrire per causa di questo
abbinamento RTN con RTN.

3. Conclusioni

Dopo il diffuso esame dell'effetto delle code sulla
gualitatrasmissiva per il servizio telefonico, possiamo
riassumerei risultati in questo modo:

- lanumerizzazione dellarete da centrale terminale a
centrale terminale, che & quasi completa oggi e lo
saradel tutto trabreve, comportaun notevol e effetto
migliorativo sullaqualitatelefonicain ogni caso, sia
per i collegamenti fra telefoni fissi analogici o
numerici, siaperi collegamenti conofraradiomobili.
Questo avvieneacausadelle prestazioni del circuito
numerico (giunzione) ecioé: a) equivalentefissofra
duecentrali estremetenuteaunvalorebasso (7 dB di
equivalente a 1020 Hz, il che significallS= 8 dB);
b) ottimacurvadi rispostadi questagiunzionedovuta
allapresenza di due soli codec a 64 kbit/s e transiti
tutti infasenumerica; ¢) bassorumoredellagiunzione
dovuto quasi completamenteallaquantizzazione; gli
eventuali rumori dovuti ad errori di linea isolati o
raffiche sono tollerati dal segnale telefonico fino a
valori molto alti (per esempio un tasso di errore di
10~ non porta conseguenze percepibili se non
come piccoli disturbi momentanei);

- labuonaqualitafornitadalla giunzione numericafa
si che anche con telefoni fissi analogici "“vecchi",
conness alla centrale (SL) [10] con rilegamenti in
rame e dimensionati con ER (equivalenti di
riferimento) infunzionedel lavecchiaretedi giunzioni
analogiche, la qualita complessiva migliori
notevolmenterispetto aquellache erapresente sulla
vecchiarete. |l fatto che in molti casi I'lIS totale
piuttosto basso (voce troppo forte al'orecchio), non
€ un grosso inconveniente; certo € meglio sia cosi
piuttosto che una voce troppo debole al'orecchio;
infatti basta scostare il microtelefono dall'orecchio
anche di poco e s rimedia;

- peritelefoni anadogici "nuovi”, cioginstallati inquesti
anni, s riproducelasituazionedescrittaperi "vecchi”,
perd un po' migliorata; purtroppo la norma CEl, sui
sistemi d'utente, del 1993 non ha tenuto molto conto
dell'obiettivo proposto per I'llS globale dd Piano
Regolatore Nazionae delle Telecomunicazioni del
1990. Si ha una distribuzione dei vaori IS dei
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collegamenti completi un po' meno dispersache per i
telefoni "vecchi”, con tendenzaall Stroppo bassi. Se
s usasse un solo tipo di telefono (per esempio), la
situazione generale migliorerebbe. In ogni caso
sembrerebbeutileritoccarelanormaCEl, dato chefra
non molto tutte le giunzioni saranno numeriche. E'
owvio che va ripetuta la considerazione di prima:
meglio un 1IS troppo basso che il contrario (I'llS
troppo ato non é rimediabile dall'utente se non con
telefoni conregol azionemanual edel volumericevuto);

- i collegamenti fra telefoni radiomobili analogici e
quelli fissi sono senz'altrodi buonaqualita, finoache
guai di propagazione einterferenze non influiscono;

- i collegamenti fra telefoni radiomobili numerici
(GSM) e quelli fissi, sono anch'essi buoni e piu
resistenti ai fading einterferenzechepossonoavvenire
nellatrattaradio. Si hapero, datoil ritardo dovuto al
trattamento dellavoce e alla protezione dagli errori,
lanecessitadi cancellazionedell'eco. Esisteuneffetto
psicologico negativo dovuto al ritardo dellarisposta
(piuttosto pesante). || trattamento dellavoceétaleda
provocare una scarsa riconoscibilita della voce del
parlatore, e incide anche sulla naturalezza;

- infine i collegamenti tra telefoni radiomobili,
senz'atro possibili, aumentano gli effetti presenti nei
collegamenti fra radiomobili e fissi. Piu importanti
sono gli effetti peril collegamento RTN conRTN, in
cui s arrivaaritardi dellarispostatroppo alti.
Inconclusione, inquesto periododi transizioneverso

una rete completamente numerica fino ai telefoni, il

progettistadi retesi troveradi fronteaquestasituazione:

- i problemi posti dai telefoni analogici non sembrano
molto pesanti: non sarebbe perd male por mano alle
necessarie modifiche sulle norme CEl. In fin dei
conti telefoni nuovi si introdurranno in rete ancora
(credo) per un decennio e forse piu; sarebbe bene
prendere I'occasione per chiedere |'abbassamento®®
della frequenza inferiore della banda trasmessa a
150+200 Hz;

- i problemi maggiori sonoquelli presentati dai ritardi di
trasmissione, edai trattamenti sullavocecheincidono
sulla naturalezza e riconoscibilita del parlatore. Qui
occorre unariflessione, come sembrastiaper fare, ad
esempio, il gruppo cogtituito in seno a GSM.

4. Evoluzione delle normeinternazionali

41 CCITTelTU-T

Laraccomandazione P80 del CCITT, cheriguardail
modo per eseguire misure soggettive di qualita, é stata
revisionatae unadelle varianti apportata sembradegna
di esserericordata: essariguardalascaladellaval utazione
immediata® (MOS), essendo stato variato il punteggio



dadare a giudizi. Anche altre raccomandazioni sulla
qualita (P81, P83, P85) hanno subito ritocchi che non
sembraqui il caso di riportare, perché non affrontanoiil
problema "naturalezza' e "riconoscihilita’.

Nuovo Vecchio
E (excellent) 5 4
G (good) 4 3
F (fair) 3 2
P (poor) 2 1
B (bad) 1 0

Tabella 3

Non & chiaro perché sia stata fatta la variante sulla
scaladel MOS, che, di fatto, pud causare confusionenel
confronto fravecchieenuove misure; vaquindi sempre
fatta molta attenzione alla data delle misure.

Sono state poi ridefinite le scale per la valutazione
nelle prove di

"Listening-Quality" (dalab)
"Listening-Effort" (dalab)
"Loudness-Preference” (dalab)

Va anche ricordata la contribuzione n. 6 allo Study
Group XII [11] dell'ITU-T circa una proposta di
valutazione della voce ottenuta a mezzo di dispositivi
automatici: in questa (doc. citato, pag. 9) esiste una
scalaper lagradevolezza(pleasantness) dellavoce. Per
lavoceumanasembranonvi Siaancoranessunaproposta
per la"naturalezza" e "riconoscimento del parlatore”.

42 ETS

L'ETSI (European Telecommunications Standards
I nstitute) haprodotto nell'ottobre del '94 un documento,
per ora in bozza, molto pregevole. Esso riguarda gli
obiettivi di progetto circail ritardo di trasmissionesulle
reti numeriche che si stanno sviluppando. E' ovvio che
guesti obiettivi possono valere anche per le reti
analogiche o le parti di esse ancora rimanenti.

I documento comincia con I'osservare che oggi c'e
poca esperienza sugli effetti dell'eco e del ritardo, e
quindi i loro effetti sono visti spesso come "nuove'
degradazioni dellaqualita. (Ovviamentela"novita" non
riguardachi ricordacomes parlavaconecomoltoforte

(5) Questo abbassamento coinvolge anche i ponti di alimentazione
in centrale, ed eventuali rumori sui rilegamenti. Non v'é
dubbio che va richiesto anche e soprattutto per i telefoni
numerici sia fissi che mobili.

(6) E' stata in pratica variata la scala dei giudizi 0+4 in 1+5
aggiungendo 1 a tutti i punteggi.
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sui vecchi elunghi circuiti pupinizzati dotati per questo

di soppressori d'eco).

In un punto del documento I'ETSI riporta la
raccomandazione G114 dell'lTU-T (ex CCITT) e
classificai ritardi di trasmissione cosi:
campo 0-25 ms nonoccorronospeciali precauzioni;
campo 25-150 ms  occorronoapparati perlariduzione

dell'eco;

campo 150-400 ms comesopra, maesisteunadifficolta

(crescente col ritardo) per |'effetto
psicologico dovuto al ritardo della
risposta. Laconversazionediviene
frammentaria (disruption of
conversational flow);

campo >400ms  collegamenti siffatti vanno evitati.
Sempre I'ETSI ha prodotto un altro documento (12

gennaio 1995) dal titolo "Transmission and

Multiplexing" sulla qualita della voce trasmessa con

bandalarga 3,1 kHz.

E' un bel documento riassuntivo chedovrebbe essere
letto dai programmatori della rete: dopo una rassegna
generale dei parametri trasmissivi che riguardano la
voce, a partire dalla attenuazione della pressione da
boccaaorecchio, s arrivaasuggerirei limiti entro cui
i vari parametri trasmissivi sono accettabili. Della
rassegna ricordiamo alcuni punti importanti:

- ritardo ed eco nel sistemi mobili;

- degradazione (valutatain QDU) per i vari codec nei
sistemi mobili;

- modello ETSI per lavalutazionedellaqualitavocale
su un collegamento. Questo modello usa parametri
gianoti, mail tutto épresentato mol to coerentemente;

- esamede metodi di misurain servizio nonintrusivi.
I documento é corredato daunaseriedi Annessi (da

A aK), acuni semplici daleggere, altri richiedenti una

buona preparazione sull'argomento.

In definitiva, sembra che qualcosa s stiamuovendo
negli organismi internazionali: ritengo che per ogni
gestoreesi stalaconvenienzaaspingereperchélaqualita
telefonica non venga trattata come merce: cioé una
gualita mediocre s fa pagare poco, e l'inverso. Un
livello di qualita tale da essere accettabile per tutti gli
utenti vaforse discusso ed eventua mente determinato
dall'autorita di controllo.

Appendice 1

Analisi e sintesi della voce: il vocoder

Molti anni fa (anni '30) si osservo che la voce, o
meglioil segnal eelettrico corrispondente uscentedaun
microtelefono, avrebbe potuto essere trasmesso in una
banda di frequenza inferiore a quella occupata
natural mente.
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Questaosservazionepartivadall'esamespettraledella
voce che veniva fatto analizzando lo spettro vocale
al'uscita di un buon microfono con stretti filtri (molto
usati quelli di un terzo di ottava); ci si accorse che
I'ampiezza del segnale in uscita da ogni filtro non
fluttuava molto, anzi le sue variazioni temporali pit
veloci avvenivano con un gradiente che corrispondeva
afrequenze non maggiori di unaventinadi Hz.

Questa considerazione, insieme al fatto che si capi
chelasorgente fonicaerao periodica(come per i suoni
vocalici) o costituita da un rumore a spettro distribuito
(come per gli atri suoni), diede modo di effettuare la
valutazionechefaremoqui di seguito; anchelafrequenza
e |'ampiezza della fondamentale e quella del rumore
generato dalla sorgente variavano lentamente.

Supponiamo di usareda100 Hza3200 Hz (5 ottave)
15filtri di unterzo di ottava, di misurare con continuita
la frequenza e |'ampiezza della fondamental e (oppure
I'ampiezza necessaria per il generatore di rumore), e
parimenti I'ampiezza (efficace) del segnalein uscitadi
ognunodei quindici filtri; ebbene, samoin presenzadi:
- 15 segnali (ampiezzein uscitadei filtri);

- 1 segnale per lafrequenza dellafondamentale;
- 1 segnale per I'ampiezza dellafondamentalg;
- 1 segnale per I'ampiezza della sorgente di rumore.

Tutti questi segnali sono compres inunabandadi circa
20 Hzdatalal oropocavariabilitaecontengono, s pensava,
tutta lainformazione necessaria aricostruire la voce.

Consegue, da tutto quanto detto poc'anzi, che
I'informazione essenziale circa lo spettro vocale e
contenuta entro 360 Hz = (15+3)-20 Hz.

Sembro quindi, in base aquesta considerazione, che
il contenuto spettraledellavocepotesseesseretrasmesso
entro poche centinaia di Hz. Basandosi su questi
ragionamenti, versolafinedegli anni '30furonorealizzati
un"Voder" [8] (sintetizzatoredellavoce) eun™V ocoder™
[9] (analizzatore e successivo sintetizzatoredellavoce).
Le figg. A1l-1 e A1-2 mostrano il principio di
funzionamento di questi apparati.

Il Voder erauno strumento manuale: avevalabanda
vocale suddivisa fra 10 filtri contigui attivati con tasti
sotto le dita delle mani dell'operatore; col polso s
commutava la sorgente dall'oscillatore (non sinusoidale
madi rilassamento, cioericcodi armoniche) a generatore
di rumore, e con un piede s regolava un pedae che
comandava la frequenza dell'oscillatore. Altri tre tasti
(sotto le dita) permettevano di generare le consonanti
occlusive. A parte il fatto che occorreva un operatore
molto abile, i risultati furono molto incoraggianti. Ma
risultati ancorapiuinteressanti s ottennerodal vocoder!”)
in questo i filtri di analisi e poi di sintesi erano sempre

(7) Il Vocoder fu usato molto a scopi militari perché consentiva di
ottenere un linguaggio segreto, alterando l'ordine dei canali
informativi in partenza e ripristinando l'informazione corretta
in arrivo.
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dieci, conlarghezzadi bandadi 300 Hz (fissa) apartireda
0 fino a3000 Hz; I'intelligibilita ottenuta tramite questo
apparato era buona, e era anche possibile riconoscere
dallavocechi fosselapersonacheparlava. S ottenevaun
forterisparmio di banda. A Dudley seguirono molti atri,
studiando e realizzando altri vocoder: M.R. Schroeder
sviluppoil vocoder acorrelazione, J.L. Flanaganil vocoder
a formanti, e poi lo stesso Flanagan altri tipi basati su
principi divers dal puro andamento spettrale, come per
esempioladivisioneper duedellefrequenzeinuscitadai
filtri (che erano soltanto 3), latrasmissione di unabanda
ridottaa 1/2, eil recupero mediante moltiplicazione per
2 delle frequenze delle 3 bande dl'arrivo.

Questi tentativi iniziali, durati perd alungo, cioefino
agli anni '60, anche se davano una qualita decente,
richiedevano apparati complessi; se ci s limitava al
guadagno di bandaottenibilepur assi curando unabuona
gualita(in genereda3 al) il costo dellaloro presenza
non ripagavail risparmio di kHz-km di linea.

Il problema dell'alto costo dell'apparato di analisi e
sintesi eraintrinsecamenteagganciatoallaimpossibilita
di operare sul segnale in manierasemplice seguendo le
tecniche analogiche; si ottenne invece una grande
semplificazione degli apparati quando si fu in grado di
procedere alla numerizzazione del segnale: infatti seil
segnale & numerizzato € possibile memorizzare per il
tempo necessario all'analisi una breve serie di numeri,
e le operazioni fattibili si ampliano enormemente; per
esempio effettuare una FFT (Fast Fourier Transform)
diviene semplice.

| principi finora esposti sono solo labase su cui si &
innestato lo straordinario sviluppo di questo ramo del
trattamento del segnale, per laconoscenzadel qualenon
si pud cherimandare ai lavori specialistici.

Figura A1-1 Schema di principio del "Voder", sintetizzatore
della voce
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Figura A1-2 Schema di principio del "Vocoder" di Dudley. | canali che trasportano linformazione possono essere
realizzati su un sistema trasmissivo in qualunque modo; si vede subito che la banda necessaria (utile)
di 11.25 = 275 Hz. Undici canali di questa larghezza occuperebbero, se realizzati in FDM, una banda lorda
fra 350 e 400 Hz; in PCM occorrerebbero almeno (con 4 bit per campione mediamente) 4.11.50 = 2200 bit/s

Appendice 2

Ritardo di trasmissione e suoi effetti sulla telefonia

Il ritardo di trasmissione fral'istantein cui laparola
€ pronunciata e quello in cui € ascoltata nasce in vari
punti e per varie ragioni in unarete e ciog, ricordando
solo lefonti pit importanti:

a) veocitadi propagazionefinitasui mezzi trasmissivi
(al'incirca 300.000 km/s via etere e coassiai
normalizzati terrestri, 200.000 km/ssufibraottica,
e cosi via);

b) trattamentodel segnalenei codec; questoritardo e
molto basso per il codec PCM a 8 hit/campione,
puod diventare notevole se si fa trattamento del
segnale, per portaread esempiolaparolaaqualche
kbit/s;

c) trattamento del segnale dopo codifica sullalinea
per ottenere particolari prestazioni trasmissive:
rientrainquestocasoil trattamento per lariduzione
degli errori di linea su segnali numerici;

d) ogni nodo di commutazione a divisione di
tempo introduce un ritardo: minimo nelle
centrali che operano sul PCM classico, ma a
volte notevole in centrali che operano, per
esempio, con commutazione di blocchi di bit
con indirizzamento (pacchetto, ecc.);

€) anchei centri in cui si operauno smistamento di
gruppi di canali susegnali numerizzati introducono
un ritardo, in genere molto basso;

f)  ancheunaeventuaecifraturaedecifratura(conlo

scopo di assicurare la riservatezza) introduce un
ritardo sul segnale.

Per citareuncaso, il ritardoglobale"trasmissionepil
ricezione" sui sistemi cellulari pertelefoniaGSM, dovuto
ala codifica sull'ordine dei 13 khit/s, e a trattamento
per la riduzione degli errori e alla cifra e decifra &
dell'ordine di parecchie decine di millisecondi.

Il ritardo di trasmissione hadiversi effetti sullavoce:
il primo pit noto e piu studiato € I'eco; dai suoi effetti
dannosi sulla conversazione ci si pud difendere con
diversi mezzi, dei quali il piu usato oggi € la
compensazionedel segnaled'ecograzieall'introduzione
del segnale in avanti con fase, ampiezza e ritardo
opportuni sul segnale di ritorno, in modo da portare la
sommadei dueaunvaloremolto basso. Ovviamente, se
lesorgenti di ecosonopitd'una, il problemasi complica
e conviene studiare la situazione e collocare il sistema
oi sistemi di neutralizzazionenellaposi zionepi U adatta.

Il sistema di neutralizzazione oggi viene
comunemente chiamato "cancellatore d'eco”, per
guanto non si tratti di vera cancellazione, ma
compensazionefinoaunabuonariduzionedel livello
d'eco. Le figg. A2-1, A2-2 e A2-3 mostrano gli
effetti dell'eco sulla qualita della conversazione.

Il secondo effetto notevol edel ritardodi trasmissione
€ un effetto psicologico sulla persona che parla e d
termineattendelarisposta: questagiungeconunritardo
un po' maggiore del ritardo dell'eco (cioé 2 volte il
tempo di trasmissione + il tempo dovuto ai riflessi
dell'interlocutore). Si € gia notato che quando questo
ritardo totale giunge a qualche frazione di secondo, il
parlatore iniziale tende a riprendere a parlare troppo
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Figura A2-1 Definizione delle grandezze interessanti la valutazione dell'attenuazione d'eco
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Nota1l- Lafiguradi sinistra presentain dettaglio I'OLR per i tempi di propagazione
compresi tra 10 e 50 ms
Nota 2 - Le percentuali si riferiscono alla probabilita di incontrare un'eco fastidiosa per
il parlatore
Nota 3- Il valore di OLR dell'eco si ottiene, qui, sommando:

- gli LR nelle due direzioni del sistema locale di chi parla;

- dli LR nelle due direzioni della catena di circuiti frala terminazione a 2 fili verso il
sistema locale dalla parte del parlatore e la terminazione 4/2 fili del collegamento a 4
fili dalla parte dell'ascoltatore;

- il valore medio dell'attenuazione di equilibrio della stessa terminazione 4/2 fili

Figura A2-2 Valori di OLR dell'eco, raccomandati dal CCITT, sotto i quali si pud incontrare un'eco fastidiosa per il parlatore
(con probabilita dell1% o del 10%)
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Figura A2-3 Percentuali di giudizi favorevoli in funzione dellOLR e del ritardo d'eco

presto perché crede che I'altro non abbia capito. Su
guesto inconveniente non c'é nessun rimedio tecnico;
sarasolol'abitudinedegli utenti aparlaresu collegamenti
con questo difetto che consentira una agevole
conversazione.

Purtroppo, puo darsi che in futuro anche su brevi
collegamenti si avranno notevoli ritardi, come sulle
code dei telefoni cellulari GSM. Latab. A2-1 mostra
i ritardi allarispostainvariesituazioni, per collegamenti
in cui domina il ritardo di propagazione nel mezzo
trasmissivo.

’ 20-30.000 km
Distanza —> 100 km | 1000 km | 10.000 km (antipodi)
fibra 1 10 100 ~ 300
1 salto di satellite 500 500 500 o
geostazionario
2 salti di satelliti - o - 1000
geostazionari
misto fibra, satellite — — — ~ 600
Velocita sulle fibre ~ 200.000 km/s

Tabella A2-1 Ritardo in ms alla risposta (doppio del tempo
di propagazione) in assenza di ritardi per
eventuali elaborazioni

Appendice 3

Rumore totale in ricezione

Ci riferiamo solo a caso che stiamo esaminando, e
cioérete completamente numerica (a64 kbit/s per ogni
canaletelefonico) frale centrali che servono I'utente e
code dei vari tipi elencate nel testo.

Allacapsulariceventedel telefonoterminal earrivano
questi rumori dominanti:

a rumore di quantizzazione del circuito utilizzato
sulla rete di giunzione, attenuato dalla linea di
rilegamento (coda). Dobbiamo tradurre questo
rumorein rumoredi tipo additivo (Ry) secondola
formula

Ro =-3-11S-2,2Q dBmp

in cui Ry €il rumore di tipo additivo al terminale
del collegamento PCM, e quindi in entrata al
rilegamento, I1S é I'indice di intensita soggettiva del
circuito (numerico) di giunzione che il Piano
Regolatore Nazionale indica di regolare a 7 dB di
equivalenteal1020 Hz, Qeil rapporto segnalerumore
nel circuito stesso. Tenuto conto che Q vale circa
37 dB per un vasto campo di livelli sonori, che 1IS &
circa 8dB, s ha che Ry puo essere tranquillamente
preso eguale a
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Ro =-3-8-(2,2[87)=-92,4 dBmp

Un rumore ddl genere pud essere tranquillamente
ignorato. Non cosi per il rumore di fondo del codec
terminalecheénorma mentedi —65 + -68 dBmpinuscita.

Questorumorevaall'orecchio, attenuato dall'l SR del
sistema d'utente, nel caso di telefoni analogici. Se
guesto lISinricezionevaex dB il rumore proveniente
dalla centralefino al telefono (R )

R O0-67-x dBmp

Ma al ricevitore giunge anche il rumore d'ambiente
attraverso |'effetto locale: questo rumore si pud
considerare come un rumore di linea pari a Rga
deducibile dallafig. A3-1.

La figura e parametrata in STMR, che &
|'attenuazione frala potenza del rumore di ambiente
Ra € quella che giunge all'orecchio (riferita come al
solito all'attenuazione dell'lRS). La potenza R, del
rumore di ambiente & quella che si misura con un
particolare strumento (specifiche IEC - Rec.
Pubblication 179 del 1965). Si haunaindicazione di
50 dBA, guando la banda di 1/3 di ottava intorno a
800 Hz presenta una densita spaziale di potenza pari
a40,4 dB sul livello di 107° W/cm2.

Determinato Rgga, vasommatoin potenzaaRyy
equesto éil rumore totale con cui entrare sulle ascisse
del diagrammi cheinfunzionedi RellSdannole%di
giudizi favorevoli.

4

RAIKZAF 72 LIMCA 19 mp

-7E

a dq1 1] al T Aip
FuAdONE DI &EIIERTE Ak dBEA.

Figura A3-1 Equivalenza del rumore di ambiente RA
captato tramite l'effetto locale e il rumore di
linea Regga. Leffetto locale viene misurato
come STMR e varia normalmente da pochi
dB a circa 20 dB
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Owviamente, se il rilegamento pesca rumori per
conto suo, comequelli di induzionedalineedi potenza,
odiafoniedacoppiecontigue, questorumorevaaggiunto
ancora per ottenere il rumore complessivo.

In ambienti riparati, come uffici, abitazioni
abbastanzaprotettedai rumori stradali, esurilegamenti
in coppieinramenon antichissimi (escluselineeinfili
nudi aerei) si puo contare su valori di R, dell'ordinedi
45+55 dBA e su rumori captati dal rilegamento R_
molto bassi (-70 + —60 dBmp).

In definitiva, componendo i contribulti

del circuito di giunzione R =—-67-x dBmp

del rilegamento R, =-70+-60 dBmp

d'ambiente Regpn =—70+-60 dBmp

s arriva a rumori globali per la rete che stiamo
considerando, esistemi di utenteanal ogici compresi fra

—67 < Rumoretotale < -57 dBmp

Una buona parte degli utenti sta verso |'estremo
inferiore.

Infine, resta un altro tipo di rumore che su reti ben
costruite ed esercite € generalmentetrascurabile per la
telefonia; si tratta del rumore dovuto agli errori di
trasmissione sui circuiti numerici. E' chiaro che, nel
caso della telefonia, dato che i vari bit dell'ottetto
significano valori molto diversi fraloro, asecondadel
bit colpito dall'errore, si ha un impulso di rumore di
entita diversa (impulso che poi viene allungato e
spianato dal filtro passa basso finale del codec). Pur
tuttavia si sono scritte formule che, in base a
considerazioni statistiche, dannoil rumoreequivalente
sul circuito in funzione del tasso di errore che
chiameremop. Sep<10~* nonvalelapenadi effettuare
calcoli. Ad ogni modo, il rapporto Segnale su Rumore
per questo tipo di rumore vale

(SR)eg =10|9§%?§: -10lg4p=-6-10Ilgp dB

Per p:10‘4, cheéuntassodi erroreoltreil quale non
si vanellereti fisse, s ha SR =34 dB, cioéal'incirca
eguale a rumore di quantizzazione (SR cioe = 37 ng
e quindi possiamo trascurarlo. Anche un tasso p=10"
per telefonia a 64 kbit/s non porta notevole danno.
Notevole e invece il danno, come si & specificato nel
testo, chepelevati portano al segnale codificato apochi
khit/s, cioé dopo trattamento del segnale.

Questo concetto, ovviamente, non vale nel caso di
trasmissione di dati.
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ALFA un parametro per la valutazione
dell'efficienza degli autocommutatori numerici UT

F. Lentini, A. Renna, M. Venuto (*)

Un impianto di commutazione numerica fornisce una quantita rilevante di segnalazioni
di allarme che, pur dettagliando le cause delle anomalie, non consentono di avere un valore
disintesi dell'efficienza dell'impianto e quindi dello stato dell'autocommutatore. La mancanza
di un indice quantitativo rende quindi difficile valutare il grado di efficacia degli interventi di
manutenzione preventiva effettuati dal centro di lavoro.

Per cercare di soddisfare queste esigenze e stato sviluppato dalla Direzione Territoriale
Rete Roma un prodotto informatico denominato ALFA (Automatic fault and eFficiency
Analysis) che sintetizza, mediante tabelle facilmente consultabili ed interpretabili, gli allarmi
spontanei emessidagli autocommutatorinumerici UT in tecnica ITALTEL e fornisce il valore
di efficienza "a" dell'impianto legato al numero di allarmi rilevati in opportuni intervalli
temporali ed allimportanza delle parti degradate.

1. Introduzione

L'inserimentoin rete delle centrali di commutazione
numerica, insieme alla numerizzazione della rete
trasmissiva, consente di raggiungere valori sempre pit
elevati di trasparenza della rete di telecomunicazioni,
manifestati dal miglioramento dell'indicatore TER
(Tassodi Efficaciadi Rete) il qualemisuralapercentuale
delle connessioni che la rete riesce ad instaurare sul
totale delle richieste dell'utenza. A tutto cio le centrali
numeriche uniscono la possibilita di offrire a cliente
una varieta crescente di servizi aggiuntivi arricchendo
di fatto le prestazioni ottenibili dallarete.

Oltre aquesti aspetti, I'attenzione del gestore di una
rete di TLC & anche rivolta a controllo ed al
mantenimento degli standard qualitativi dell'impianto e
quindi all'analisi degli indicatori di controllo
dell'impianto ed alla pianificazione degli interventi di
manutenzione preventiva.

L'esperienzamaturatacon|'eserciziodellecentrali di
tecnica anal ogica aveva portato a sviluppare tutta una
seriedi attivitadi manutenzionepreventiva(controlloa
vista dei selettori, revisione periodica, chiamate di

(*) Ing. Fabrizio Lentini, sig. Alberto Renna, sig. Matteo Venuto
-Telecom lItalia DTRE Roma
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provamanuali ed automatiche, ecc.) che consentivano
al responsabile dell'impianto di avere sempre degli
indicatori di sintesi che rendessero conto dello stato
dell'impiantoesui quali basarsi perindirizzareleattivita
di manutenzione.

Visto nell'ottica della manutenzione e non delle
prestazioni fornite, un impianto di commutazione
numericafornisceunaquantitarilevantedi segnal azioni
che, pur rendendo conto di singoli eventi anomali, non
consentono di avere un valore di sintesi dell'efficienza
dell'impiantoequindi dell o stato dell'autocommutatore.
Lamancanzadi unindiceglobaleinoltrerendedifficile
valutare il grado di efficacia degli interventi di
manutenzione preventiva effettuati dai tecnici.

Per cercare di venire incontro a queste esigenze e
stato sviluppato della DTRE-RM (ex DR/RM) un
prodotto denominato ALFA (Automatic faulLt and
eFficiency Analysis) che, attraversol'analisi degli allarmi
spontanel emessi dagli autocommutatori humerici
UT100 (tecnica ITALTEL), fornisce un valore di
efficienza dell'impianto legato a numero di alarmi
rilevati inopportuni intervalli temporali edal'importanza
delle parti degradate.

Primadi presentare le caratteristiche del prodotto ed
i risultati dellasperimentazionesul territoriodellaDTRE
ROMA, & opportuno richiamare alcuni concetti
sull'architetturadel I'autocommutatorenumerico UT100.
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2. Richiami sull'architetturadel ssssema UT

2.1 Generalita

Il sistema UT, prodotto dalla societa ITALTEL,
svolgefunzioni di autocommutatorenumericodi media/
grande capacita in configurazione UT100 e di piccola
capacitain configurazione UTZ20.

Puo essere inserito nellarete tel efonica come Stadio
di Gruppo Urbano (SGU in configurazione UT100) con
i suoi relativi Stadi di Linea (SL) con una capacita
massima totale (tra SGU e SL) di 100000 utenti (in
funzione del traffico richiesto).

Puo inoltre svolgere funzioni di Stadio di Gruppo
Teleselettivo (SGT in configurazione UT100) con
capacita massima di 60000 giunzioni.

NellaDirezioneTerritorialeRete Romasono presenti
43impianti UT (64% del totaledegli impianti numerici)
che gestiscono circa 1.270.000 utenti (65% del totale
degli utenti numerici) e 435.000 giunzioni (53% del
totale delle giunzioni su impianti numerici).

Nell'area urbana di Roma sono presenti 36 impianti
UT di cui 33svolgonofunzioni di SGU (ecorrispondenti
SL) e 3 svolgono funzioni di SGT.

Nei distretti di Civitavecchiaedi Tivoli, lacentrale
UT effettuainoltre funzioni di SGU di decade 1.

2.2 Tipologie ed interconnessione dei moduli

Lapeculiaritaprincipaledell'autocommutatoreUT &
la sua struttura. Infatti il sistema UT & composto da
moduli indipendenti con propriacapacitaelaborativae
specializzati asvolgerele diversefunzioni telefoniche.

Letipologie di moduli sono (fig. 1):

[ E

STADIO DILINEA

STADIO DILINEA

Figura 1 Struttura dell'impianto UT

Moduli utente: M2L, M2R, MEPL, MEPR

Moduli giunzione: M3G, M3S, M3R

Moduli centralizzati: MDM, CSM, OMM, OMU.

La struttura dell'impianto UT in base a tipo di
interconnessione trai moduli puo essere di due tipi:

1. sella(configurazione UT100)
2. maglia completa (configurazione UT20 o stadio
di linea)

Laprimastruttura, (utilizzataper configurarecentrali
di grande/mediacapacitd) utilizzai moduli specializzati
denominati CSM e MDM per connettere tra loro,
rispettivamente in fonia e in segnalazione, i moduli
periferici M2L (utenti) e M3 (giunzioni).

Il sistema ES (Elaboratore di Supporto) svolge
funzione di memoria di massa per il data base del
programmi applicativi telefonici (release), di
configurazioneedi tassazione. Esegueinoltrefunzione
di interfacciamento con |'operatore di centrale per la
gestione locale o remota (tramite CEM Centro di
Esercizio e Manutenzione) delle procedure di esercizio
€ manutenzione.

Il limitedi connessione locale dellastrutturaastella
edi 102 moduli locai (traM2 e M3).

La struttura a maglia completa (utilizzata per
configurarelecentrali di piccolacapacitaUT20 e Stadi
di Linea) eseguel'interconnessionedei moduli periferici
(solo di tipo M2) in maniera diretta (un modulo verso
tutti). 1l limite di connessione & di 16 moduli.

2.3 Diagnostica ereport di manutenzione

Ogni parte centralizzata del modulo, quale: rete di
commutazi one, comando, temporizzazioni, distribuzione
dei messaggi intramodulo, ecc, eduplicata(lato 0- lato 1
in modalitariservacada) per aumentare I'affidabilita del
sistemaeridurrea minimolaprobabilitadel fuori servizio
completo verso |'utenza attestata.

Gli applicativi di diagnostica, residenti nel comando
di modulo, effettuano tramite la rete di controllo, un
continuo monitoraggiosullostato qualitativo delleparti
hardware: piastre, cavi, ecc.

L 'identificazionedd guastoeeffettuatadagli applicativi
di diagnostica che, associando ad ogni piastra hardware
uno o piu blocchi logici software, denominati blocchi
funzionali (BLCFUN), individua automaticamente la
piastrao il gruppo di piastre sospette guaste.

PiuBLCFUN cheeseguonofunzioni omologhe sono
raggruppati in un blocco di sicurezza (BLCSIC).

Si esamini adesempiolafig. 2. Laretedi commutazione
internadel modulo M2, che esegue la connessione della
foniatradue utenti in conversazione, vieneidentificata
conil bloccodi sicurezza"pem". Talebloccodi sicurezza
e l'insieme di diversi blocchi funzionali denominati
FBKTSC (matrice temporale che effettua lo stadio di
compressione), FBKTSE (matricetemporalecheeffettua
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BLCSIC pcm
tato O tato 1
BLCFUN BLCFUN BLCFUN BLCFUN
FBKULL FBKTSCO FBKULL FBKTSCO

D RN N N

BLCFUN BLCFUN

FBKIFTX | | FBKTSCB
A7 N

BLCFUN BLCFUN
FBKIFTX FBKTSCB
NP N
BLCFUN BLCFUN

FBKIFRX | | FBKTSEB
AP N

BLCFUN BLCFUN

FBKIFRX ) | FBKTSEB
AR N

Figura 2 Linsieme dei BLCFUN formano un BLCSIC

lo stadio di espansione), FBKIFTX (interfaccia di
trasmissione), FBKULL (interfaccia di trasmissione/
ricezioneverso il CSM) e cosi via.

In caso di unarilevazione di un alarme sulla piastra
che svolge la funzione di interfaccia verso il CSM, i
programmi di autodiagnos residenti nel comando di
modul o emettono una segnal azione di guasto e lanciano
laproceduradi individuazione, riconfigurazioneescambio
del blocco di sicurezza guasto con il gemello sano.

Parallelamente i programmi di diagnosi richiedono
all'elaboratore di supporto (ES) di emettere sulla
stampantedi sistema(si consulti lafig. 3) lasegnalazione
codificata SINTOMO (riga 1). Tale segnalazione &
accompagnata da una serie di codici alfanumerici che
hanno il compito di descrivere il tipo di guasto
individuando le coordinate della piastra.

Selaproceduradi individuazionede guasto conferma
la situazione anomala, vengono messe fuori servizio le
piastre associate a quel blocco funzionale (riga 3). I
BLCSIC "pcm" associato (nell'esempio, quello del lato 1)
vienepogto(riga2) inOUT (fuori servizio). Immediatamente
i programmi di autodiagnosticapongono (riga4) il lato 0
che svolgeva funzioni di "riserva calda" (Situazione di
BAK), nello stato ONL (in linea).

Questequattro segnalazioni ed il conseguenteallarme
codificato saranno poi rilevate sotto forma di alarmi
luminos sullepiastreguasteecomerighedi stampasulla

stampante di sistema dell'elaboratore di supporto (ES).

Se successivamente i programmi di autodiagnos
non rilevano piu alcuna anomalia su tale piastra,
automati camentevengonorimessein serviziolepiastre
associate al BLCFUN ed il BLCSIC vieneriportato in
situazione di BAK (caso di autoripristino).

L'insiemedellerighedi stampadelle segnalazioni di
allarme costituiscono il "report di manutenzione"
dell'impianto come nell'esempio di fig. 3.

| report di manutenzione sono stampati on-linesulla
stampante di sistemae contemporaneamenteregistrati
sullememoriedi massadell'ES, essendo adisposizione
degli operatori locali o delle postazioni remote per
essere consultati nelle operazioni di manutenzione
della centrale.

Il report di manutenzione degli impianti UT, oltrea
contenerelesegnalazioni di allarmedi tipo SINTOMO,
BLCFUN e BLCSIC, presenta anche segnalazioni di
alarme di tipo ERRORE (transizione precedente a
SINTOMO e visualizzabile su richiesta) e di tipo
CTRSOF e EVENTSW (incongruenze sui programmi
software, visualizzabili arichiestaed interpretabili solo
dalla casa costruttrice).

Sono presenti anche segnalazioni di controllo di
esecuzionedelleprincipali procedureautomatichequali
il salvataggio dei contatori di utenti su ES, esecuzione
degli utenti morosi, ecc..

Mediamente per un autocommutatore di grande
capacita(40000 numeri corrispondenti acirca90 moduli)
con un basso tasso di guasto, il report di manutenzione
eformatodacircal5 paginegiornaliere(circa900righe
di segnaazione).

Da quanto esposto si evince che |'autocommutatore
UT éunimpianto chefornisce unanotevole quantita di
informazioni di manutenzione.

Ne derivano:

* aspetti positivi:

1. L'dlarme é identificato con un elevato grado di
dettaglio;

2. Tuttalacatenadelledipendenze del guasto e sotto
controllo.

* aspetti negativi:

1. lamole eccessiva delle segnalazioni pud indurre
confusione ed errori durante le fasi di analisi del
guasto;

2. laricercadi guasti ripetitivi diventa laboriosa e
abbastanza difficoltosa.

rigal M2 052* SINTOMO <>ULLINKO * 100000 000000 000000 000000

riga2 M2 052* BLCSIC
riga3 M2 052* BLCFUN
riga4 M2 052* BLCSIC

Figura 3 Esempio di report di manutenzione
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<>pcm

<>pcm * IM DG100 (DG000) OUT ONL 000001
<>FBKULL * DG100 (DG000)

* M ONL BAK

000000
000000
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3. Descrizionedel progetto ALFA

3.1 Caratteristiche tecniche

Il Progetto ALFA € un supporto informativo che
permette daun lato di ricavareunindice di efficienzae
dall'altrodi sintetizzaregli allarmi emessi dall'impianto
inpochetabellefacilmenteconsultabili edinterpretabili
anche dai non specialisti. Il software é stato sviluppato
inambienteturbo-basices presentacomeunapplicativo
di tipo interattivo, strutturato amenu, in cui i dati sono
richiesti on-line dal programma.

Lafontedi elaborazione eil report di manutenzione
dell'impianto che deve essere stato precedentemente
acquisito su file di tipo ASCII dall'Elaboratore di
Supporto (ES) mediante un software di emulazione.

Taleemulatore permette al Personal Computer (PC)
di comportarsi come unterminaledi centralea qualee
collegato in maniera diretta tramite linea seriale verso
ES 0 in modo remoto tramite linea dati verso il CEM.

Lafig. 4 descrive le modalitadi collegamento.

Il file di manutenzione acquisito dall'impianto pud
essereelaboratodaA L FA efornireletabelledi efficienza
e di dtatistica sotto forma di report su schermo, su
stampante o su file dati registrato su disco fisso del PC
o su floppy

3.2 Definizione e calcolo dell'indice di efficienza

L'indice di efficienza a che esprime il buon
funzionamento dell'impianto UT puo esseresiaglobale
(per tutta la centrale) che parziale per tipologia di
modulo M2, M3 e PC (CSM e MDM).

Figura 4 Modalitd di collegamento dei PC

Il parametro a (in percentuale) & ottenuto
confrontando I'efficienzadel modul o di riferimento con
I'efficienza dei moduli di tipo M2, M3, PC (Parti
Centralizzate) sotto esame moltiplicato 100.

Si édefinito come modulo di riferimento quello che
emette 1 alarme ogni KP ore. KP & funzione della
tipologia di modulo:

KP2 = 15 h (moduli M2)
KP3 = 24 h (moduli M3)
KPC =48 h (moduli centralizzati).

Quindi ad esempio, il modulo di riferimento M3
emette 1 allarme ogni 24 ore.

| coefficienti KP tengono conto sia del grado di
affidabilita del modulo, dipendente dal livello di
tecnologiaimpiegata e dall'epocadi progettazione, che
dall'importanzafunzionaledello stesso al'interno della
struttura UT100.

[ valori di KP sonostati assegnati inmanieraempirica
esono il frutto dell'esperienza maturata dopo numerosi
anni di esercizio del sistema UT a Roma.

L'efficienzadellatipologia di modulo sotto esame &
ricavata dallarelazione:

Na
M ONH

dove:

* Na = Numero degli allarmi (BLCFUN+BLCSIC)
emessi dai moduli in esame durante l'intervallo di
osservazione

e M =numero dei moduli

* NH = numero di ore di osservazione
Senericava:

M [INH
Na [KP

0% =100

Inbasealletretipol ogiedi modulos considereranno:

M2INH

NaM 2 [(KP2
M3[NH

NaM 3 [KP3
PCINH

NaPCIKPC

aM 2% =100
aM3% =100
aPC% =100

L'efficienza totale di impianto risultera la media
pesata delle tre precedenti ed in particolare:

aM2KP2 + aM3KP3+aPCIKPC
KP2 +KP3+KPC

Riassumendo, l'efficienza risulta inversamente
proporzionale alla quantita degli allarmi emessi e
direttamente proporzionale a numero di moduli ed ale
ore di osservazione. L'efficienza totale dell'impianto &
quindi maggiormenteinfluenzatadalleparti centralizzate
(KP maggiore) che dai moduli M3 eM?2.

Taeincidenzae pienamente confermatadal lastruttura
dell'impianto UT 100 comegiadescrittonel paragrafo2.2.

0% =100
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Per descrivere come l'indice di efficienza o possa
variareinbaseai diversi parametri, si analizzi il grafico
di fig. 5 derivato dalle definizioni analitiche descritte
precedentemente. || grafico riassumel'andamento degli
indici di efficienza aM2, aM3, aPC & variare del
numero degli allarmi Na (per valori da 1 a200) su un
impianto di medie dimensioni (40 M2, 25 M3 e 9 PC)
con intervallo di osservazione di 24 ore.

S pud osservare come le tre curve di efficienza
abbiano andamenti sostanzialmente diversi, variando
questi infunzionedel valoredi KPassunto. Inparticolare:
* lacurvadi efficienzaper gli M2 (aM2) manterraiil

valore massimo del 100% fino ad un numero di 65

alarmi, oltre il quale scende gradatamente fino a

40% per valori superiori a 200;

* lacurvadi efficienza per gli M3 (aM3) manterraiil
valoremassimofinoad unnumerodi 26 allarmi (circa
50% inferiore aquelli di M2) oltre il quale scende di
valoreinmanierapiuripidarispettoaa M2 attestandosi
al 20% per laquantitadi allarmi uguale a 120;

* aPC sara a 100% solo per 4 alarmi, dopodiché
assumerail valore del 20% con 25 allarmi.
Dataeanalis si evincechelaripiditadellacurvaée

proporzionale al valore di KP, mentreil valore soglia

degli alarmi, oltre il quale I'efficienza scende sotto il

100%, € proporzionale alla quantita dei moduli e delle

ore di osservazione. Questa ultima considerazione &

avvalorata dalla fig. 6 che illustra I'andamento della

curvadi aM2infunzionedegli allarmi intre centrali di

diversedimensioni (56 M2, 33 M2 e 17 M2) con stesso

intervallo di osservazionedi 24 ore e naturalmente con
stesso KP2=15.

3.3 Gli output di ALFA

L'indice di efficienza a ericavato elaborando i dati
dell'impianto contenuti nel filedi tipo ASCII acquisito
da UT con le modalita descritte nel paragrafo 3.1 e
produce I'output di fig. 7.

In particolare:
A = quantitautenti (richiesto da operatore)
B = quantitagiunzioni (richiesto da operatore)

Tali dati non influenzano il calcolo dell'indice a

= quantitadei moduli M2 (automatico)

= quantitadei moduli M3 (automatico)

= quantita delle PC (automatico)

= quantita delle ore di osservazione (automatico)
= quantita allarmi dei moduli M2 (automatico)
= quantita allarmi dei moduli M3 (automatico)
= quantita allarmi delle PC (automatico)

= efficienza moduli M2 (calcolato)

= efficienza moduli M3 (calcolato)

= efficienza PC (calcolato)

= efficienzaimpianto (cal colato)

= legendadei calcoli e ssmboli

TOoOZZIrTIOGmTMmmMmOO
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100

et P C
90 — M 3

——— M 2

80 |

70 |

60 |

as50 |
10 |
30
20
10 |
0 N
Figura 5 Andamento di aM2, aM3, aPC in funzione
di Na
100
90 |
80 |
70 |
60 |
a 50
40 |
30 |
20 |
10 |
o4l - ——————————————
Na
Figura 6 Andamento di aM2 in funzione di Na su

impianti con diverse consistenze di M2

| punti L, M, N ed O sono calcolati secondo le
modalita descritte precedentemente nel paragrafo 3.2.

Gli output di sintesi (statistici e di ricerca) sono
ottenuti dall'elaborazione di ALFA mediante
I'aggregazionedellerighedi allarmerilevatedal report
di manutenzione secondo opportune modalita.

3.3.1 Statistiche

| programmi statistici forniscono:
guantita dei SINTOMI, BLCFUN e BLCSIC
suddivisi per modulo
ripetitivita dei SINTOMI, BLCFUN e BLCSIC
selezionati da operatore e, se richiesto, suddivisi
per modulo.

NellaparteA dellafig. 8vengonoriassunteinmaniera



tabellarelequantitadellesegnal azioni per caratteristica
di allarmeeper levarietipologiedi moduli. Nellaparte
B della fig. 8, la statistica s spinge nel dettaglio,
riassumendol ecaratteristichedegli alarmi (SINTOMI,

Figura 7

Figura 8
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BLCSIC, BLCFUN, ecc) per ogni modulo. Tale output
eparticolarmenteutileper evidenziarelecriticitaequindi
dare la giusta priorita sugli interventi di manutenzione
correttiva. Per eseguirel'andis approfonditadi tdli criticita

A A L.F.h. PRXTECT EFFICIENGT =NLEX [HPTANTO 1771702 R TRAASTEVERT
CASAASTRN IR DALL' IME LAHTS
H LE T PR A I o0 toLono =T .
N B z Lo LR | e . srir . ,osET RS viRTRLLT
c _ SRRATTERISTEZCRE DEL BECORT LI MAHOTEWE IOKE _
[ L T 1 [ e ST B L]
o i - wE e o
b R A LT L LA
EFFICIERIA
! oo me YUANTITR ALLATMI — L3 o MES - 1D0.0C0 % ;
H | HeouLn W3 QUAMTITA  RLLARMI =_ 27 A M3F - B2 5RO %
“=RAT1 CFRHTRARL TETATRE JUERMTITR HRLLARKL = o a IUE - 190 00c TR
© W —  ET.®EZ R
! —_ —_ -
LESERRL

I
-
Ll p

a HZV = Effscemza Woduls HE % = | IWH*HZFJ IRF*Hamz| 14100
a B — Effacaunia HoSula M3 & = T IWH B3 IKF*Ham3l 1+107
a I'Ck =3 Effacemza Mofuli FC & = | IWHAFC: S IMF*HaPCl 100

EFRICIEHZR [WMPIANTO 4 - @ (aHZ*HKDE+aHXEDI+aPI*KPC] ) JHEF3+EPI+HPTI )

cLmE=S acw do CEEusTdx oo

cmozs omdualy M Lo Sonmamluenxa
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Statistiche per modulo
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saranno di aiuto le routines di ricerca per modulo.

Nella parte A della fig. 9 vengono riportate le
ripetitivitadegli allarmi cheerano stati precedentemente
selezionati nellaappositaroutine previstadaALFA con
una eventuale possibilita di dettaglio.

Nella parte B della fig. 9 vengono riportate le
guantita delle segnalazioni precedentemente definite
comedettaglio suddiviseper modulo. Tali output sono
necessari per monitorare segnalazioni di allarmegravi
oppureripetitive. Per approfondiretaleanalisi saranno
di aiuto leroutines di ricerca per allarme.

3.3.2 Ricerche

Le routine di ricerca sono indispensabili per
identificare situazioni di criticita sui moduli dando
come chiave di ricerca un particolare allarme, modulo
0 orario.

Esse forniscono (vedi fig. 10) la stampa dellariga
completa di allarme del report di manutenzione
selezionata per:

1. modulo

2. dlarme

3. intervalodi orario

4. uno o piu parametri definiti precedentemente.

4. Applicazioni sul territorio

4.1 Sviluppo del progetto ALFA

|1 software ALFA perlecentrali UT, estato sviluppato
dal'ex DR ROMA R/ETR-STN (Supporto Tecniche
Numeriche) nel corso del 17 trimestre 1993.

Dopo il rilascio della prima versione, sono state
eseguite circa 100 sessioni di prova sugli output dei
report di manutenzionericavati daCEM di 10 impianti
UT con diverse caratteristiche strutturali.

Nell'Apriledel 1993 ungruppodi lavoro costituitoda
personaledi DR (STN),edUTR hautilizzatoil prodotto
ALFA suun campione significativo di impianti in una
sorta di pre-esercizio.

Implementate le nuove prestazioni, richieste dagli
utilizzatori finali, erisolti acuni inconvenienti software,
il 30 giugno 1993 é statarilasciatalaversione software
2.1 considerata operativa atutti gli effetti.

4.2 L'utilizzo di ALFA da parte delle AIC

A partire dal 30 giugno 1993 ogni AIC hautilizzato
I'applicativo ALFA come strumento di monitoraggio e
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Figura 9 Statistiche per allarme

88 Notiziario Tecnico TELECOM maua - Anno 4 - n. 1 - Luglio 1995



F. Lentini, A. Renna, M. Venuto - ALFA: un parametro per la valutazione dellefficienza degli autocommutatori numerici UT

RICERCA PER MODULO

A L. F A PRQJECT 2.1 FAULT ANALYSI S
RI CERCA PER MODULO  Mbdul o n. 28

- MNTZ- 1993-04-29 14:35:40 TRASTEVERE M2L 028* BLCSIC <>
alc * W OFF ONL 000125
- MNTZ- 1993-04-29 14:38:23 TRASTEVERE M2L 028* CNTRSCOF <>
MPDSP * A-o 000004 117070 101041 000016 000061

- MNTZ- 1993-04-29 14:38:41 TRASTEVERE M2L 028* BLCSIC <>
alc * W ONL OFF 000125
- MNTZ- 1993-04-29 19:05: 27 TRASTEVERE M2L 028* SI NTOMO <>
ATSXFAI * 000521 000000 000220 000000

- MNTZ- 1993-04-29 23:52:43 TRASTEVERE M2L 028* BLCFUN <>
FBKPORT  * DG100 (DX000) 001741

RICERCA PER ALLARME

A L. F A PRQJECT 2.1 FAULT ANALYSI S
RI CERCA PERALLARME Al | ar ne: ATSXFAI

- MNTZ- 1993-04-29 19:05: 27 TRASTEVERE MZR 028* SI NTOMO <>
ATSXFAI * 000521 000000 000220 000000
- MNTZ- 1993-04-29 19:26: 03 TRASTEVERE MZR 028* SI NTOMO <>

ATSXFAI  * 000565 000010 000000 000000

-MNTZ- 1993-04-30 00:55: 07 TRASTEVERE MRR 028* SI NTOMD <>

ATSXFAI  * 000521 010000 000220 000000
RICERCA PER ORARIO

A L. F A PRQJECT 2.1  FAULT ANALYSI S

Rl CERCA PER ORARI ODal | e 0400 al | e 0500

- MNTZ- 1993- 04- 30 04: 34: 35 TRASTEVERE OW 038* ALLES <>
procmessi * ness inizio procedura norosi da cem

- MNTZ- 1993- 04- 30 04: 35: 15 TRASTEVERE M2R 028* BLCFUN <>
FBKPORT  * DGLO0 ( D3000) 000361
- MNTZ- 1993- 04- 30 04: 34: 35 TRASTEVERE OW 038* ALLES <>
procmessi * ness fine procedura norosi da cem

RICERCA COMBINATA

A L.F. A PRQJIECT 2.1 FAULT ANALYSI S
Rl CERCA COVBI NATA
Modul o: tutti all arne: FBKPORT

dal | e ore: 0000 all e ore: 0200

- MNTZ- 1993-04-30 00:46: 25 TRASTEVERE M2L 000* BLCFUN <>
FBKPORT  * DG100 ( DX000) 000367
- MNTZ- 1993-04-30 00:56: 07 TRASTEVERE MZR 028* BLCFUN <>
FBKPORT  * DG100 (DX000) 000521
- MNTZ- 1993-04-30 01:13:25 TRASTEVERE MZR 028* BLCFUN <>
FBKPORT  * DR00 (DGL00) 000565

Figura 10 Output di ricerca

di ausilio per le operazioni di manutenzione.

Giornalmente all'inizio del turno di lavoro il
responsabileedil suo staff hanno adisposizionel'indice
di efficienza ALFA relativo allo stato di manutenzione
del giorno precedente con le statistiche degli alarmi
sintetizzate in piu tabelle.

Contalemetodosi pudimmediatamentestabilireuna
lineadi condottaper affrontare le problematiche legate
alla manutenzione e tesa alla prevenzione dei guasti
delle parti centralizzate e degli attacchi di utente.

Conlestatistichedettagliateedi programmi di ricerca
forniti da ALFA e possibile poi scendere nel dettaglio
del guasto ed attuare le eventuali azioni correttive.

Inoltre, effettuando unaanalisi miratae continuativa,
epossibileidentificare guasti saltuari €/o ripetitivi che,
se non monitorati, potrebbero sfociare in situazioni di
grave disservizio.

Le reazioni a nuovo tipo di gestione sono state
decisamente positive da parte dei centri di lavoro. |
responsabili hanno avuto finalmente la possibilita di
"tastareil polso” a proprio impianto con dati semplici
ed univoci, prendendo coscienzain primapersonadella
situazione manutentiva della centrale. ALFA ha
contribuito a coinvolgere maggiormente i gestori degli
impianti creando inoltre una sana " competizione" per il
raggiungimento di valori di elevata Qualita

L'analisi dei dati & diventato un momento di
discussione tra il personale AIC che tra I'dtro ha la
possibilitadi avereriscontro di quanto viene effettuato
in termini di azioni di manutenzione preventiva.

4.3 L'utilizzodi ALFAdapartedelleAEedellaDTRE

ALFA haintrodotto un nuovo modo di effettuare il
controllo dellaqualitadegli impianti di commutazione
ancheadlelinee di AE (ex UTR) edi DTRE (ex DR).

Infatti si e sfruttata la peculiarita dell'indice di
efficienza come parametro di confronto fraimpianti di
tecnicheomol oghe(di qualunquegrandezzaestruttura),
nonché per la stessa centrale in funzione del tempo.

Inparticolarei CSE producono unreport settimanale
sugli indici di efficienza di tutti gli impianti di loro
competenza, elaborando i report di manutenzione
ricavati direttamente dalle centrali UT mediante
collegamento con CEM.

L'indice di efficienza in esame & calcolato
considerando I'intervallo di tempo intercorrente trale
ore18del venerdi eleore8del lunedi successivo. Intal
modo I'indice sarascevro daqualsiasi allarme derivato
da interventi di manutenzione programmata o da
lavorazioni varie, ottenendo I'efficienza reale
dell'impianto.

| risultati dei report settimanali vengono analizzati
dagli specialisti dei CSE chepossono consultarelevarie
statistichealorodisposizione, offrendoil loro contributo
verso le Al C per il miglioramento della manutenzione.

Il report settimanale, viene poi inviato aDTRE E-SC
(ex STN) che ne esegue ulteriore interpretazione, se
necessario approfondisce eventuali problematiche, e
produceunreport globa esettimanae, mensileedannuale
suddiviso per impianto, per AE e per lI'interaDTRE.

Intali report, di cui un esempio parziale e riportato
nellafig. 11, vengono riportati I'andamento mensile e
progressivo dal'inizio dell'anno e sono riportati nel
fascicolo mensile della qualita edito da DTRE Roma.
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Figura 11 Esempio di report mensile

4.4 Risultati dell'esperienza in campo

Il controllodéell'indicedi efficienzaéstato perseguito
operativamente dallaDTRE RM secondo dueabiettivi:
- monitorare I'andamento nel tempo di a per i vari

impianti a fine di intervenire prontamente su

problematiche di manutenzione per garantire elevati
standard qualitativi nei confronti del cliente;

fissareunasogliaminimadi a sottolaqualel'impianto
edefinitononefficiente. Talesogliaéstatafissatanel

1993 al valore del 90%.

Lestrategiedi trend analisyselemodalitadi utilizzo
di ALFA sono state illustrate a territorio nel giugno
1993 con una convention in Direzione Regionae nella
guale hanno partecipato STN, CSE e responsabili di
esercizio delle UTR.

Intaleincontro, oltread illustrare gli obiettivi finali,
si e sottolineato che ALFA é soprattutto uno strumento
gestionalenato per supportarei responsabili AIC, molto
spesso non specialisti dellatecni cainquanto provenienti
daesperienzelavorativedifferenti dallacommutazione
numerica, nella gestione dei propri impianti.

In particolare ALFA ha eliminato:

a) difficoltade responsabili a
interpretarecorrettamentelesegnal azioni degli
impianti;
valutare e organizzare gli interventi di
Mmanutenzione;

b) disuniformita di comportamento sul territorio

riguardo alle azioni di manutenzione

¢) mancanzadi procedure di sintesi per il controllo
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degli interventi del sistema numerico.

Successivamente sono stati effettuati nelle singole
UTR ulteriori incontri tra i responsabili di esercizio,
CSE ed AIC.

Sono stati eseguiti, inoltre, ulteriori interventi nelle
sedi AlCdapartedi STN e CSE per approfondirealcune
operativitasu ALFA edelinearei piani di azione per il
miglioramento dello stato manutentivo della centrale,
nei cas di rilevamento di bassi valori di a.

L'indice di efficienza medio degli impianti presi a
campione nel 1" semestre 1993 era di circail 73%. A
Settembre, la media progressiva di D.R. Roma s era
attestata a 93%.

Unimpiantocongravi problematichedi manutenzione,
dovute afornituracritica di piastre e cavi, & passato da
68%nel primi mesi di sperimentazione, a 78%di Luglio,
al 90% di Settembre, chiudendo I'anno 1993 a 95,27%.

Inquesto casolanumerosasintomatol ogiariguardava
in massimaparteblocchi duplicati con allarmi ripetitivi
chetalvoltas autoripristinavano. Con la segnalazione
del basso indice a e con il monitoraggio della
sintomatologia effettuato con le statistiche, si sono
evidenziatele cause dei guasti che altrimenti sarebbero
difficilmente venute allaluce nel notevole quantitativo
di carta che la stampante di sistema emetteva. In tale
impianto sono state sostituite 65 piastre centralizzate e
12 cavetti di collegamento interni a modulo.

Leoperedi bonificanon sono state chiaramente cosi
pesanti in tutti gli impianti, maci sono stateimportanti
iniziativealivelloUTR eDR per eliminaresituazioni di
scarsa efficienza
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Per|'anno 1994 si e posto'obiettivo al 96%, superato
dallamediadi DTRE con 97,3%.

I monitoraggio dell'indice di efficienza a, e quindi
I'utilizzo in termini di manutenzione preventiva, ha
contribuito in modo fondamentale al miglioramento di
alcuni indicatori di qualita degli impianti di
commutazione;

indisponibilita di utente: definita come la quantita

media di minuti/anno per i quali un utente risulta

privodel serviziotelefonicoacausadel fuori servizio
dell'autocommutatore;

tasso di allarme: definito come il rapporto tra la

quantita di allarmi fuori orario di presidio elelinee

pesate;

tasso di intervento: definito come il rapporto trala

guantita di interventi del reperibile fuori orario di

presidio e linee pesate.

La fig. 12 illustra chiaramente come il costante
aumento dell'indice a corrisponda ad un decremento
degli altri tre parametri.

Il grafico sintetizza i risultati ottenuti con il trend
analysisdi a econgli interventi di manutenzione mirati
sugli impianti UT.

Tali operativitd hanno da un lato comportato la
diminuzione di guasti gravi sulle parti centralizzate e
dall'altro hannoinfluito positivamentesull'indicatoredi
indisponibilita utente degli impianti UT.

In particolare a fronte di 4.86 minuti/anno di
indisponibilita(competenzaTELECOM) edi a di 96.73
nell'Aprile1994il primoparametroéscesogradatamente
fino a 2.63 minuti/anno a seguito dell'aumento di a a
97.35 di Dicembre 1994.

Parallelamente ancheil tasso di allarme (e di riflesso
anchequellodi intervento) degli impianti UT escesoda

B

74
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UTENTE
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Figura 12 Andamento degli indici di qualita per l'anno

1994 di DTRE Roma

2.61adlarmi per 10000lineepesatedi Aprile1994a2.06
alarmi di Dicembre.

Tale situazione € facilmente riconducibile al fatto
che vengono emessi un minor numero di allarmi
dall'impianto e, quindi, risultano piu efficaci anche gli
interventi daparte del personale AIC (in orario base) e
dei CEM (fuori orario base).

4.5 Sviluppi futuri di ALFA

Nel corsodel 1994 si edecisodi estendereil progetto
ALFA anche agli impianti AXE, che rappresentano
circail 30% degli impianti numerici dellaDTRE Roma.

Il programma € stato sviluppato, anche se con
parametri di calcolo diversi, in base dla struttura
centralizzata che caratterizza il sistema AXE.

Infatti lacaratteristicache AX Enonemettegli allarmi
di tipo SINTOMO, madirettamentel'allarmedel blocco
guasto, provoca una diversa tipologia e quantita di
alarmi rispetto ad UT.

Sono stateeseguitevariesperimentazioni sugli impianti
acampione. Attuamenteil software e stato consegnato
ad un gruppo di lavoro che sta valutando I'impatto in
campo per cio cheriguardala pesaturadei vari alarmi.

A seguito di queste considerazioni, & stato coinvolto
[0"CSELT" d finedi migliorarel'algoritmo di calcolo
dell'indice di efficienzaa per UT, per omogeneizzarlo
con quello per AXE e per renderlo piu scientifico e
meno empirico.

Inoltre & statainteressata la DRE per:

1. cecaediotteneresuA X Euncomportamentoana ogo
adUT (emissionedel SINTOM ) per cid cheriguarda
I'dlarmisticaperi motivi precedentementeaccennati;

2. ingegnerizzare ALFA nell'ambito del progetto
DAMA.

ParallelamentealleattivitasvoltedaCSEL T e DRE,
sono in corso da parte di DTRE RM E-SC gli
aggiornamenti del software ALFA UT perincluderenel
conteggiodell'indicedi efficienza, anchei nuovi moduli
ME e OMU, gli alarmi di tipo SINTOMO e quindi
rendere il monitoraggio ancora piu spinto.

Ciorendenecessario, pero, eseguirelafasedi pesatura
(coefficiente KP) non soltanto alivello di modulo, ma
anchealivello di alarme.

In particolare & necessario effettuare il controllo sul
nomedell'allarmeedarneunval orein basead unabanca
dati. Tali valori sono stati gia definiti da un gruppo di
lavoro, formato da STN e CSE, costituitosi allo scopo
nel corso del 1994 e che ha discusso tutti i vari aspetti
legati agli effetti degli allarmi che ogni singola
irregolarita provoca.

Attualmente il nuovo software ALFA é in fase di
approntamentoesi prevedecheleprimesperimentazioni
negli impianti campione possano avveniregiaad Aprile
1995. Durante queste fasi sperimentali si metteranno a
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punto le banche dati dei pesi degli allarmi, per avviare
lafase operativa nel 2 semestre 1995.

5. Conclusioni

Ci sentiamo di poter affermare che |'esperienza
ottenutacon AL FA ésicuramentepositivasiaintermini
di miglioramento degli indicatori di efficienza/efficacia
(indisponibilita utente, tasso d'allarme, tasso
d'intervento) sia perché riteniamo che i responsabili
AIC, CSE e STN siano diventati piu consapevoli dello
stato di efficienza degli impianti.

L'indice o s é rivelato un valido mezzo con cui
incrementare la responsabilizzazione ai vari livelli e
fornire un approccio piu tecnico ale problematiche
delle centrali UT non solamente basato su sensazioni e
considerazioni personali.

Infine l'utilizzo di ALFA per fissare obiettivi
guantitativi che, anche se hanno un fondamento
empirico, e non scientifico (che s sta migliorando
mediantel'aiutodi CSEL T) hadimostratograndeval enza
in termini di confronto traimpianti.
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Acronimi

AE Area Esercizio

ALFA  Automatic fauLt and eFficiency Analysis
AlC Arealmpianti Commutazione

CEM Centro di Esercizio e Manutenzione

CSE Centro di Supervisione Esercizio

DAMA Diagnos ed Andis MAnutenzione (Progetto

di Telecom Itaia DG DRE/S-CSS che ha
I'obiettivo di realizzare un sistemadi supporto
al'operatorend | eattivitadi manutenzionedegli
elementi di rete, offrendo strumenti di andis
datisticadel malfunzionamenti dellarete)

SC Sistemi di Commutazione

SGT Stadio di Gruppo Teleselettivo

SGU Stadio di Gruppo Urbano

SL Stadio di Linea

TER Tasso di Efficaciadi Rete

UTR Unita Territoriale di Rete
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Glossario dei moduli degli autocommutatori
Italtel UT100

CSM Circuit Switching Module (Modulo a
commutazione di circuito)

ESE Elaboratore di Supporto Evoluto per
I'esercizioelamanutenzione(insostituzione
degli OMM)

MDM Message Distributor Module (Modulo di

distribuzione messaggi)

Modulo Evoluto Periferico Locale

(modulo per utenti con capacitamassima

di 4000 terminazioni, utilizzato sia per

utenza POTS (telefonia di base) che per

utenza ISDN)

Modulo Evoluto Periferico Remoto

(modulo per utenti con capacitamassima

di 4000terminazioni, utilizzato comeisola

remota)

M2 Modulo di tipo 2 (modulo con capacita
massima di 2000 terminazioni miste
utenti-giunzioni)

M2L Modulo di tipo 2 Locale (modulo con
capacita massima di 2000 terminazioni
misteutenti-giunzioni, sitonellasededédllo
Stadio di Gruppo)

M2R Modulo di tipo 2 Remoto (modulo con
capacita massima di 2000 terminazioni
miste utenti-giunzioni, utilizzato nelle

MEPL

MEPR

isole remote)

M3 Modulodi tipo3(moduloper il trattamento
delle giunzioni)

M3G Modulo di tipo 3 Giunzioni (modulo con

capacitamassimadi 1000 giunzioni, sito
nella sede dello Stadio di Gruppo)

M3R Modulo di tipo 3 Remoto (modulo per la
connessione tra l'impianto e i moduli
remotizzati (M2R, MEPR), sitonellasede
dello Stadio di Gruppo)

M3S Modulo di tipo 3 Segnalazione (modulo
chegestiscelesegnalazioni dellegiunzioni
in Canale Comune CCS#7, sito nellasede
dello Stadio di Gruppo)

OMM Operation and Maintenance Module
(Elaboratore di supporto per I'esercizio e
la manutenzione)

oMU Operation and Maintenance Unit (parte

dell'elaboratoredi supporto evoluto ES-E)
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